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1 Uvod

Po udéleni jednotného osvédceni o bezpecnosti nebo schvaleni z hlediska bezpecnosti musi vnitrostatni
bezpecnostni organy zajistit, aby to, co Zadatel o jednotné osvédcéeni o bezpecénosti nebo schvaleni z hlediska
bezpecénosti predlozil jako svij systém zajistovani bezpecnosti (SMS), bylo skuteéné provadéno a i nadale
splfiovalo zakonné povinnosti. Jinymi slovy, vnitrostatni bezpecnostni orgdny musi vykondvat urcitou miru
dohledu nad ¢innostmi Zelezni¢niho podniku nebo provozovatele infrastruktury, aby zajistily, Ze to, co
Zeleznic¢ni podnik nebo provozovatel infrastruktury uvedli ve své Zadosti o jednotné osvédceni o bezpecnosti

s

nebo schvaleni z hlediska bezpecnosti, odrazi skutecnost.

Agentura Evropské unie pro Zeleznice (dale téZ jako , agentura”) vypracovala tento model vyspélosti fizeni
proto, aby vnitrostatnim bezpeénostnim organiim pomohla pfi posuzovani systém zajistovani bezpeénosti
(SMS) Zelezni¢nich podnikd a provozovatel( infrastruktury béhem jejich dohledu.

Pouzivani modelu vyspélosti fizeni mize slouZit téz jako ,,okno“ do kultury bezpecnosti organizace a mlze
vhitrostatnim bezpecnostnim organdm a organizacim, které reguluji, pomoci béhem diskusi o tom, jak tyto
organizace mohou zlepsit sv(ij SMS.

Tento model agentura zavedla jako pomucku. Vnitrostatni bezpecnostni organy se mohou rozhodnout, zda
ho budou ¢i nebudou pouzivat. Ma-li vnitrostatni bezpecnostni organ sviij vlastni model nebo jiné prostfedky
k posouzeni toho, jak dobry SMS je, mlzZe pouZivat svou vlastni metodu. Nic vtomto dokumentu
nezpochybnuje platnost stavajicich model(, které dosahuji téhoz cile.

Model vyspélosti fizeni mliZe ve své vlastni organizaci kdykoli svobodné pouZit i kazdy Zelezni¢ni podnik nebo
provozovatel infrastruktury. Tato ptirucka, jakoZ i nastroj, ktery je nezbytny k vyplnéni paprskového grafu
s vysledky, jsou volné dostupné ke stazeni na webovych strankach agentury. Na téchto webovych strankach
nebo prostiednictvim obchodu Apple Store &i sluzby Google Play je rovnéz k dispozici aplikace s nastrojem
k posouzeni modelu vyspélosti fizeni, kterd je snadno vyuZitelnd v terénu. Agentura by navrhovala, aby
Zelezni¢ni podnik nebo provozovatel infrastruktury model pouzival po dobu pétiletého obdobi k provadéni
svého vlastniho posouzeni na zakladé cinnosti dohledu a k prezkumu zjisténi béhem Zzadosti o obnovu
jednotného osvédceni o bezpecnosti nebo schvaleni z hlediska bezpecénosti. V tomto bodé ho Ize pouzivat ke
zdlraznéni jakychkoli oblasti slabin v SMS, které Zelezni¢ni podnik nebo provozovatel infrastruktury maze
mit, a mdze jim dat pfileZitost k reseni jakychkoli nedostatkl pred podanim Zadosti o jednotné osvédceni
0 bezpelnosti nebo o schvaleni z hlediska bezpelnosti.

1.1  Ucel pfirucky
Tato pfiru¢ka poskytuje vnitrostatnim bezpecnostnim organtim jednoduchy model, diky kterému mohou
posoudit, jak dobfe funguji SMS Zelezni¢nich podniki a provozovatell infrastruktury.

Cilem modelu je pomoci jednoduchych urovni stanovit kategorie vykonnosti nebo schopnosti SMS na zakladé
dlkazl ziskanych béhem dohledu, aby bylo mozné provést pfimérené presné posouzeni vykonnosti celku
nebo ¢asti SMS organizace v zavislosti na tom, na co se vnitrostatni bezpecnostni organ béhem svého dohledu
zaméfi.

Je zapotrebi poznamenat, Ze model se pouzivd béhem dohledu, pficemz dohled mizZe probihat jediné
v pfipadé, Ze bylo udéleno jednotné osvédceni o bezpecnosti nebo schvaleni. Jednotlivé Grovné modelu
zacinaji tudiz v bodu, v némz organizace klesla pod prosté minimum poZadované pro udéleni jednotného
osvédceni o bezpecnosti nebo schvaleni. Na Urovni 1, na niz vnitrostatni bezpecnostni organ provadi dohled,
by se ocekavalo, Ze pfijme opatfeni pro ndpravu situace, coZ by v nejextrémnéjSich pripadech mohlo
predstavovat odebrani jednotného osvédceni o bezpecnosti nebo schvéleni z hlediska bezpecnosti i
postoupeni pripadu ke zvazeni organu certifikace bezpecnosti. To je dano tim, Ze provadéni ¢innosti na této
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urovni by mélo za nasledek zamitnuti jakékoli Zadosti o obnovu jednotného osvédcéeni o bezpecnosti nebo
schvaleni z hlediska bezpecnosti.

1.2 Komu je tato pfirucka ur¢ena?
Ptirucka je uréena:

e vnitrostdtnim bezpecnostnim orgdnim pri posuzovdni SMS Zelezni¢nich podnik( a provozovatell
infrastruktury béhem dohledu,

e vnitrostdtnim bezpecnostnim orgdnim pfi vytvdreni jejich strategie a planu ¢i plani dohledu,

e vnitrostdtnim bezpecnostnim orgdnim pri vzdjemném sdileni informaci v pripadé spolecného nebo
koordinovaného dohledu tykajiciho se vykonnosti systému zajistovdani bezpecnosti v jejich
pfislusném clenském stdte,

e vnitrostdtnim bezpecnostnim organim pfi sdileni informaci s agenturou po obdrZeni Zadosti o
obnovu nebo aktualizaci, pokud za vystaveni jednotného osvédceni o bezpecnosti odpovidad
agentura, a

e Jeleznicnim podnikim a provozovateliim infrastruktury jako pomucka pro vlastni posouzeni
vykonnosti jejich SMS, zejména pred poddnim Zddosti o obnovu jednotného osvédceni o bezpecnosti
nebo schvdleni z hlediska bezpecnosti nebo v ramci procesu vlastniho sledovdni vykonnosti podniku.

1.3 Oblast plisobnosti

Vnitrostatni bezpecnostni orgdny musi mit urcité prostfedky k méreni kvality SMS v praxi na zakladé teorie
predstavené ve stadiu Zadosti o jednotné osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti
(v pfipadé provozovatele infrastruktury). Model vyspélosti fizeni agentury mize této potrebé vyhovét, ale
kazdy jednotlivy vnitrostatni bezpecnostni organ miiZze vypracovat svou vlastni metodu poskytovani takovych
informaci o dohledu agenture.

Model nema byt definitivni odpovédi na otazku, jak dobry je kterykoli jednotlivy SMS, ale je spise
prostifedkem, jak usudku vnitrostatniho bezpecnostniho orgdnu ohledné této zaleZitosti dat urcity rad a
strukturu.

1.4 Struktura pokynl

Tento dokument tvori soucdst souboru pokynl agentury, které maji pomoci Zelezni¢nim podnikdm,
provozovatellm infrastruktury, vnitrostatnim bezpecnostnim organlim a agenture pfi vykonu jejich funkce a
plnéni jejich dkoll v souladu se smérnici (EU) 2016/798.
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Obrazek1: Soubor pokynl agentury

Model vyspélosti fizeni agentury pouziva k posouzeni kvality SMS organizace stejnou zékladni strukturu jako
prilohy I a Il nafizeni Komise v pfenesené pravomoci (EU) 2018/762. Tti kapitoly pozadavkl maji mirné odlisné
nazvy, aby vyhovovaly verzi nastroje v podobé aplikace. Zdmér viech pozadavk( vsak zlstavd u modelu
vyspélosti i poZadavkl na SMS totozny. PIni téZ potfebu vnitrostatnich bezpecnostnich organd, pokud jde o
nastroj, ktery Ize pouZit ke splnéni pozadavkl podle ¢l. 7 odst. 1 nafizeni Komise v pfenesené pravomoci (EU)
pro ucely hodnoceni ucinnosti SMS a podle ¢l. 5 odst. 2 téhoz nafizeni pro Gcely hodnoceni vysledkd Fizeni
bezpecnosti Zelezni¢niho podniku nebo provozovatele infrastruktury. PFistup uzdkonény v ¢l. 5 odst. 2 usiluje
o vytvoreni pevné vazby mezi posouzenim a naslednym dohledem, usnadnuje lepsi vyménu informaci v rdmci
vhitrostatnich bezpecnostnich organl a mezi vnitrostatnimi bezpecnostnimi organy a agenturou (tj. mezi
témi, které vykonavaji dohled, a témi, které posuzuji) a nakonec objasiuje Iépe odvétvi Zelezni¢ni dopravy,
jak jeho vlastni stav bezpecnosti pfinasi informace pro dohled vnitrostatnich bezpecnostnich organ(i (napfr.

Vv

upfednostnéni ¢innosti dohledu pro oblasti s nejvyssim rizikem pro bezpecnost).

,

Kazdy oddil modelu obsahuje ucel vysvétlujici, o ¢em dany oddil pojednava, a v nékterych pripadech uvodni
poznamky s dalsim objasnénim. V kazdém oddilu je uvedeno pét Urovni: nedostate¢nost — Uroven 1, zvladani
— uroven 2, daslednost — Uroven 3, predvidavost — Uroven 4 a excelence — Uroven 5. Kazda z téchto Urovni
obsahuje text vysvétlujici, jak vypada vykonnost na této Urovni na zakladé urcitého prvku kritérii. UZivatel
musi posoudit dlkazy, které ziskal v pohovorech, prezkumu dokumentl apod., a musi vyhodnotit, ktera
uroven odpovida nejlépe. Od Urovné 2 text naznacuje, Ze vykonnost by méla byt posuzovana podle predchozi
urovné a nasledujici irovné, droven 4 tudiz zahrnuje prvky na drovni 3 a prvky navic pro Uroven 4. To je proto,
Ze Uroven 2 je prvni Urovni, na nizZ je vykonnost povaZovana za vykonnost v souladu s pravnimi predpisy.

Aby uZivatel mohl vytvofrit urovné podle kazdého poZadavku a ziskal vysledky ve formé grafu, musi vyplnit
tabulku v programu Excel pfiloZzenou k modelu, ktery je k dispozici na webovych strankach agentury. UZivatel
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si rovnéz muze stahnout aplikaci agentury pro SMS, ve které je tato funkce zabudovana. Po zadani ¢iselnych
udaja do tabulky nebo do aplikace se vyplni paprskovy graf. Pfikladem takového grafu je obrazek 2 (viz oddil
3.2). Po vyplnéni lze vysledny diagram zkopirovat do zpravy pro Zeleznicni podnik / provozovatele
infrastruktury.

Tabulka 1 (viz oddil 3.2) je ptikladem jiného zpUsobu prezentace stejnych Gdajl. Jedna se o jednoduchou
tabulku umoznujici stanoveni Urovni pomoci systému semaforu. Tu Ize opét poZzadovanym zptsobem vyplnit
a zkopirovat do hotové zavérecné zpravy pro Zelezni¢ni podnik / provozovatele infrastruktury. To, zda bude
pouzit jeden nebo druhy, pripadné oba prostfedky k zndzornéni zjisténi, zavisi na daném vnitrostatnim
bezpeénostnim organu (nebo Zelezni¢nim podniku / provozovateli infrastruktury).

1.5 Ctyfi véci, které musite védét pred pouzitim modelu
Pfi pouzivani takového modelu musite mit na paméti ¢tyfri véci:

1) Jedna se o zabér v Case bez ohledu na to, kterou ¢ast SMS zkoumite.

2) Ciselna Uroven je méné daleZita nez to, co Usudek ikd o tom, jak dobie SMS funguje.

3) lJelikoz se vysledky auditi/kontrol jednotlivych éasti SMS budou pravdépodobné lisit, Ize zjisténi
pouZit jako ukazatele pro celkové posouzeni schopnosti priimérné vykonnosti SMS Zelezni¢niho
podniku nebo provozovatele infrastruktury. V pfipadé, Ze model pouzivaji dobfe vyskoleni
pracovnici, je jeho ukolem poskytnout obraz vykonnosti jednotlivého SMS a zamérit pozornost na
zlepseni téch oblasti, jejichz vykonnost je nizsSi. Na vnitrostatni drovni si na zdkladé modelu
vnitrostatni bezpecnostni orgdn téZz udéla celkovou pfedstavu o tom, kam zamérit nedostatecné
zdroje ke zlepseni bezpecnosti, jelikoZz pouziti modelu by mu mohlo odhalit napfiklad systémovou
slabinu v celém odvétvi Zelezni¢ni dopravy v jedné konkrétni oblasti zajistovani bezpecnosti. Pokud
napfiklad vSechny vysledky Zelezni¢niho podniku naznacuji nizkou Uroven posuzovani rizik, mohla by
to byt vyznamna vychozi informace pro vnitrostatni bezpecnostni orgdn pfi prdci na strategii dohledu.

4) Je zasadni, aby pfi dojednavani rozsahu posuzovani pomoci tohoto modelu méli vnitrostatni
bezpecnostni orgdn i posuzovand organizace zcela jasno o rozsahu a Urovni opatfeni. To je
mimoradné dlleZité z toho dlvodu, Ze to odrazi miru davéry, kterou vnitrostatni bezpecnostni organ
muze vkladat do usudkd.
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2 Model vyspélosti fizeni a usmérnovani rizik

Posouzeni SMS funguje jako zastupce Usudku o schopnosti organizace usmérnovat rizika plynouci z jejiho
Zelezni¢niho provozu. Pokud SMS funguje dobte, lze rozumné predpokladat, Ze rizika z provozu organizace
jsou usmérnovana dobfe. Ma-li SMS organizace slabd mista, znaci to, Ze rizika v téchto mistech nejsou
usmérnovana dostate¢né, a v dusledku toho je pravdépodobné, Ze vtéchto mistech budou s nejvyssi
pravdépodobnosti existovat podminky, které na rozdil od jinych mist, kde SMS funguje dobte, umozni vznik
nehody ¢i mimoradné udalosti. Proto ¢im vyssi skére v rdmci modelu vyspélosti fizeni, tim lepsi usmérnovani
rizik.

2.1 Jaka je pfijatelna uroven, které by mélo byt dosazeno v modelu, pro vnitrostatni
bezpecnostni organ?

Podivate-li se na nize uvedeny model, lze pfedpokladat, Ze jakmile organizace dosahne (Urovné 3), bude za
normalnich okolnosti pracovat zplsobem, ktery by mél zajistit, Ze SMS bude poskytovat vhodnou Uroven
zajistovani a usmérriovani rizik. To je samozfejmé Uroveri nad Grovni, na niz je dosazeno minimalniho souladu
s pravnimi predpisy (Uroven 2). Je pro to dobry dlivod. Na Urovni minimalniho souladu s pravnimi predpisy
existuje neustale riziko sklouznuti doll na Uroven 1, ktera je pod touto Urovni. Na Urovni 3 by Uroven pod ni
byla samoziejmé uroven 2, existuje tudiz urcitd izolace od nepfijatelné Urovné vykonnosti. Bylo by vsak
Spatné, kdyby si organizace daly za cil dosdhnout drovné 3. Zamérem tohoto modelu je pomoci
vnitrostatnimu bezpecnostnimu organu pfi diskusi s Zelezni€énim podnikem nebo provozovatelem
infrastruktury o oblastech slabin jejich SMS a o tom, kde se mohou zlepsit. Zcela zfejmé, z pohledu
vnitrostatniho bezpecnostniho organu — vzhledem k tomu, Zze by mély zdroje orientovat na oblasti nejvétsich
rizik — mazZe vnitrostatni bezpecnostni organ rozhodnout, Ze na urcitou dobu omezi dohled nad Zelezni¢nim
podnikem nebo provozovatelem infrastruktury, u kterého zjisti vykonnost na vyssich Urovnich modelu, na
rozdil od Zelezni¢niho podniku nebo provozovatele infrastruktury, jehoz vykonnost se pohybuje na nizsich
urovnich a musi se zvysit. To mlze Zelezni¢ni podnik a provozovatele infrastruktury motivovat ke zlepseni
jeho SMS tak, aby jeho vysledek byl na vyssim konci spektra. Stoji téZz za upozornéni, ze dle zkuSenosti
nékterych vnitrostatnich bezpecnostnich organd, které takové modely pouzivaji, vytvati pouzivani riznych
urovni hospodarskou soutéz mezi Zelezni¢nimi podniky, které se tak snazi byt v zajistovani bezpecnosti lepsi
neZ jejich konkurenti, coz mGze motivovat clenské staty ke zlepSovani bezpecnosti. Tato skute¢nost mlze mit
téz dasledky pro jejich schopnost ziskat v budoucnosti nové smlouvy v zavislosti na obchodnich pfileZitostech
dostupnych v jednotlivych ¢lenskych statech.

2.2 Uplatinovani modelu ve vnitrostatnich bezpecnostnich organech s odliSnymi pravnimi
pravomocemi

Ucelem sou¢asného modelu je pomoci vnitrostatnim bezpeénostnim organtim pfi posuzovéani schopnosti
SMS Zeleznicnich podnikl a provozovatell infrastruktury v rdmci podminek smérnice o bezpecnosti Zeleznic
a souvisejicich nafizeni. Je vSak zapotfebi konstatovat, Ze ackoli to vnitrostatni bezpecnostni organy
respektuji, plsobi téz v mezich pravomoci, které jim udéluje vnitrostatni pravo. To napriklad znamena, Ze do
pusobnosti nékterych vnitrostatnich bezpecnostnich organ( patfi zajistovani, aby Zzelezni¢ni podniky a
provozovatelé infrastruktury v jejich ¢lenském staté nalezité resili zalezitosti tykajici se ochrany zdravi pfi
praci, a do plsobnosti jinych nikoli. V nize uvedeném modelu nejsou tudiz zaleZitosti tykajici se ochrany zdravi
pfi praci zahrnuty do textu s pokyny. AvSak pokud se vnitrostatni bezpecnostni organ rozhodne, Ze bude
model uplatfiovat v zaleZitostech tykajicich se bezpecnosti a ochrany zdravi pfi praci, lze pak na tyto prvky
snadno uplatnit zakladni principy nastinéné nize.
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2.3 Zpravy

Po posouzeni mize byt vypracovana zprava shrnujici pisemné zjisténé vysledky. Zprava by méla podrobné
popsat dikazy, které vedou k zavéru o konkrétni Urovni. Zjisténi lze prezentovat bud formou paprskového
grafu, nebo jako semaforovou tabulku. U¢elem zpravy je uréit silné stranky a slabiny a poskytnout zaklad pro
diskusi s organizaci o tom, vjakych oblastech se bude v pribéhu platnosti jednotného osvédceni
o bezpecnosti nebo schvéleni z hlediska bezpecénosti zlepSovat. Pfi sepisovani zpravy by méla byt od zacatku
jasné uvedena hloubka posuzovani, aby byla pochopena uroven, na jaké vnitrostatni bezpecnostni organ
zkoumal mechanismy SMS v konkrétni oblasti.

2.4 Predpoklad pro pouzivani modelu

Vsichni pracovnici vnitrostatniho bezpecnostniho organu, ktefi model pouzivaji, by méli byt kompetentni ho
pouZivat. Budou pfi tom muset rozumét ¢astem SMS stanovenym v prilohach | a Il CSM tykajici se systém
zajistovani bezpecnosti, jakoZz i samotnému modelu. Pracovnici by méli byt téZz kompetentni v oblasti
vhodnych technik vedeni pohovor( a provadéni kontrol a musi byt schopni ziskavat celou rfadu informaci
z rlznych zdrojl a predavat je do prislusnych oddil SMS. Je-li to mozné, mél by byt pred pohovory na misté
proveden prezkum dokument(. Model vyspélosti fizeni je navrzen tak, aby ho pouZivala jedna kompetentni
osoba, avsak z dlivodu logistickych problém pfi provadéni cetnych pohovor( a za Gcelem urcitého dalsiho
ujisténi v souvislosti se zjisténimi je vhodné pracovat s nékolika kompetentnimi osobami, které se v prlbéhu
dohledu mohou vzajemné podpofit.

2.5 Jak model pouzivat?

Model vyspélosti fizeni nenahrazuje Usudek osoby vykondvajici dohled. SlouZi spiSe jako pomducka pfi
usuzovani, jelikoz umozZnuje presnéjsi zaméreni a jeho lepsi vzajemné propojeni s dikazy, o které se opir3, a
prvky SMS. Osobam vykonavajicim dohled tudiz pom(Ze prezentovat sva zjisténi Zelezni¢nim podnikim a
provozovatellm infrastruktury a Zelezni¢ni podniky a provozovatelé infrastruktury s jeho pomoci pochopi,
proc se tato zjisténi objevila. Napfiklad pokud z pohovor(, prezkum( dokument( a prace v terénu vyplyva,
Ze organizace nemd spolehlivy systém spravy dokumentli, mlzZe to vnitrostatni bezpecnostni organ
vykonavajici dohled oznacit za slabinu SMS a dikazy pro to mohou byt projednany s organizaci a mohou byt
dohodnuta napravna opatreni. Vnitrostatni bezpecnostni orgdn muze téz vyuzit slabiny v systému spravy
dokumentl organizace k odhaleni problému s internim auditem a sledovanim, jelikoz ty by mély takové
problémy nachazet.

Jednotlivé kapitoly modelu odpovidaji jednotlivym ¢astem SMS stanovenym v pfilohdch | a Il CSM tykajici se
pozadavk( na systém zajistovani bezpecnosti. To znamena, Ze existuje pfimy vztah mezi timto modelem
pouzivanym pti dohledu a posuzovanim, které vykondva vnitrostatni bezpecnostni organ nebo agentura
(vystupujici jako organ certifikace bezpecnosti) pfed udélenim jednotného osvédcéeni o bezpecénosti nebo
schvaleni z hlediska bezpecnosti. Znamena to téZ, Ze peclivé a planované pouZivani tohoto modelu jako
nastroje dohledu vnitrostatnim bezpecnostnim organem muze plnit funkci kontroly, zda organizace, jiz bylo
udéleno jednotné osvédceni o bezpecnosti nebo schvaleni z hlediska bezpecénosti, ma SMS, ktery plni to, co
bylo feceno pti podani Zadosti o platnost jednotného osvédcéeni o bezpecnosti nebo schvaleni z hlediska
bezpecnosti. Proto je vystup modelu vyspélosti fizeni dileZitou informaci pro organizaci a organ certifikace
bezpecnosti, jelikoz bude vyznamny pro Zadosti o obnovu jednotného osvédceni o bezpecnosti nebo
schvaleni z hlediska bezpecnosti. Upozornuje se téZz na to, Ze vSechny jednotlivé prvky SMS tak, jak jsou
stanoveny v modelu, jsou propojeny a tvofi jednotny celek. To znamen3, Ze pfi zohlednovani celkovych
zjisténi mlzZe vnitrostatni bezpecnostni organ vzit v vahu otazku vykonnosti SMS v ramci jednotlivych prvkd,
ale mlze téz zohlednit to, co to znamena pro jeho celkovou vykonnost.
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Vnitrostatni bezpecnostni organ miZe model vyspélosti fizeni pouZivat okamZité po udéleni jednotného
osvédceni o bezpecnosti nebo schvaleni z hlediska bezpecnosti, aby poskytl zakladni obraz o vykonnosti
systému zajistovani bezpecnosti na zacatku platnosti jednotného osvédcéeni o bezpeénosti nebo schvaleni
z hlediska bezpecnosti. Informace ziskané v tomto stadiu mohou poté tvofit zaklad planovaného dohledu po
zbyvajici obdobi platnosti jednotného osvédceni o bezpecnosti nebo schvaleni z hlediska bezpecnosti. Tento
pfistup by mohl byt vhodny v pfipadé, Ze zapojena organizace méla predchozi jednotné osvédceni o
bezpecnosti / schvéleni z hlediska bezpeénosti, a tudiz ma urdity zdznam ve fungovani jejiho SMS. V pfipadé
nového subjektu na trhu bez predchozi zkusenosti se SMS nemusi okamzity dohled pomoci modelu vyspélosti
fizeni poskytnout mnohem vice informaci, nez které byly zjiStény ve fazi posuzovani, protoze SMS je novy a
nevyzkouseny. Pripadné pfi udéleni jednotného osvédceni o bezpecnosti nebo schvaleni z hlediska
bezpecnosti mlize orgdn dohledu vyuZivajici veskeré informace, jez mu posuzujici organ postoupi ohledné
oblasti vyznamnych pro dohled, naplanovat pouzivani modelu vyspélosti fizeni po dobu platnosti jednotného
osvédceni o bezpecnosti nebo schvaleni z hlediska bezpecnosti s pfihlédnutim k nutnosti dat néjakou dobu
na vyzkouseni SMS organizace v praxi.

Vnitrostatnimu bezpecnostnimu organu je doporuceno, aby vysledky modelu vyspélosti fizeni pouzil jako
vstupni informace pro strategii dohledu (a tedy pro plany dohledu). V praxi by to mohlo znamenat méné
dohledu nad organizacemi nebo ¢astmi organizaci, které maji vysoké urovné modelu vyspélosti fizeni, nez
opravnénym zpuUsobem vyuZziti informaci, které byly ziskany k uréeni priority rizik, mél by byt stanoven na
zakladé souvisejiciho rizika celkového provozu. Napfiklad prepravni spolecnost specializujici se na prepravu
nebezpecného zboZi mizZe v modelu vyspélosti fizeni ziskat Urovné 4 a 5, a tudiz by se mohlo predpokladat,
Ze ma velmi vyspély SMS. Navzdory tomu by bylo s ohledem na povahu rizik spojenych s podnikdnim vhodné
vykonavat nad ni bedlivy dohled.

PFi pfifazovani urovné k prvku na zdkladé dikaz(l je pravdépodobné, Ze dohled urci pozitivni i negativni

evvys

projevit v rozhodnuti. Jsou-li dikazy nejasné, méla by bud osoba provadéjici dohled patrat béhem cileného
soucasného a/nebo budouciho dohledu (napt. kontroly reality / inspekce) po dalSich dikazech, aby jeji
hodnoceni mohlo byt presnéjsi, nebo by na zakladé toho, Ze dlkazy svéddici o vyssi Urovni nejsou, méla byt
zvolena nizsi Uroven. V pfipadé zavérecného jednani s Zelezniénim podnikem / provozovatelem
infrastruktury by mélo byt vidy na problém pfi rozhodovani upozornéno a Zelezni¢ni podnik / provozovatel
infrastruktury by mél dostat pfrileZitost poskytnout doplnujici dikazy. Mélo by se vsak pti tom postupovat
opatrné, takovy krok by mél byt spise vyjimecnou udalosti nez normou, jelikoZ povoleni doplrujicich dlikazl
by mohlo vést k tomu, Ze Zelezni¢ni podnik / provozovatel infrastruktury bude fesit zaleZitosti spise v této
fazi nez v ramci akéniho planu na zakladé dohledu.

Odpovéd na otazku, kolik dikazl je vyZzadovano pro presné hodnoceni, je sloZita. Dlkazy budou ve vétsiné
pfipadl kombinaci pohovord, listinnych dikazl, pozorovani v terénu a vysledk( vySetfovani mimoradnych
udalosti / nehod v danych ¢asech, v dana data a na danych mistech. Hodnoceni musi vychazet z nalezenych
dikazl. Pokud tedy Zelezniéni podnik / provozovatel infrastruktury tvrdi, Ze nalezené dlkazy nejsou
reprezentativni, neméni to nic na vysledku, jelikoz to, co bylo nalezeno, bylo nalezeno. To, Ze bylo mozné
najit situaci, kterou Zelezni¢ni podnik / provozovatel infrastruktury neuznavd, samo o sobé naznacuje, Ze
existuji problémy s fungovanim SMS, a skutec¢nost, Ze to Zelezni¢ni podnik / provozovatel infrastruktury
zpochybniuje, je tézZ signalem, Ze ne vSechno je tak, jak by mélo byt. Pokud nékolik diikaz(i ukazuje na to, Ze
zkoumana oblast je fizena dobre, bylo by dlivodné prestat hledat v tomto bodé dalsi dlikazy. Pokud naopak
dlikazy toto ujisténi neposkytuji, ale neni mozné vyvodit, pro¢ tomu tak je, mélo by se v hledani dalsich
dlikazl pokracCovat. Pro Ucely vyvozeni zavér(, zda systém funguje ucinné, neni nutné zkoumat vsechny
procesy a postupy od vysoké Urovné po podrobné pracovni pokyny. Aby bylo dosazeno pfimérené Urovné
jistoty, jak obraz vypada v praxi, je zapotrebi ziskat dostatek informaci z pfezkumu dokumentt a z pohovord.

Where it appears that there are differences between the translated version and the English version, the English version takes precedence.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 10/ 59
Tel. +33 (0)327 09 65 00 | era.europa.eu



AGENTURA EVROPSKE UNIE PRO ZELEZNICE Pfirucka
Model vyspélosti fizeni
V1.0

. Nesmi se zapominat na to, Ze zprdva vyuzivajici model vyspélosti fizeni je nakonec zprdvou, kterou pfislusna
osoba vypracovala pomoci tohoto modelu proto, aby podpofila svij odborny tUsudek, a na zakladé vzorku
dokumentl, pohovor(l a dalsich informaci nebude pravdépodobné nikdy znazornén absolutni obraz
vykonnosti organizace, jelikoz by byl vyZadovan prezkum kazdé jednotlivé informace tykajici se organizace a
pohovor s kazdou osobou, ktera pracuje pro ni nebo pro jakékoli organizace, které s ni maji rozhrani.

Obecné se hledaji dikazy o tom, Ze zkoumana oblast je a) fizena bezpeéné, b) Ze toto Fizeni je souvislé a
spojené se zplisobem, jakym ma SMS podle plvodni Zadosti o jednotné osvédceni o bezpecnosti nebo
schvéleni z hlediska bezpecnosti fungovat, a c) Ze organizace si je védoma toho, co se déje. Pokud plati
moznost a) bez moznosti b) a c), |ze Fici, Ze bezpeénost je zajistovana spise nahodné nez na zakladé uceleného
planu, coz zjevné znamend nedostatecny SMS.

Je extrémné dulezZité, aby pfi pfedstavovani zjisténi posuzované organizaci bylo velmi jasné ukazano, jaka
byla Uroven posouzeni. Pouzité dikazy a osoby, s nimiz probéhly pohovory, by mély byt uvedeny ve zpravé.
Jsou-li zjistény priklady nedostate¢né dokumentace, mély by byt ke zpravé téz prilozeny.

Pouziva-li se model k posouzeni konkrétnich oblasti SMS, mély by byt oblasti, které posuzovany nejsou, jasné
uréeny v ramci studie a v zavérecné zpravé by neméla byt uvedena uroven, pokud z oblasti v rdmci studie
nevyplynou dostatecné dlikazy, aby mohly byt okomentovany. Napfiklad pfi provadéni studie o spravé aktiv
se ukazZe, Ze je nedostatecny systém fizeni kompetenci. V takovém pfipadé by bylo divodné uvést Groven
pro tuto oblast, i kdyZ to nebylo hlavnim ukolem auditu pomoci modelu.

Osoba ¢i osoby provadéjici dohled by mély provést dostatek pohovort / prezkum( dokumentl / prace
v terénu, aby si byly jisty, Ze maji kvalitni obraz toho, co se déje. Obraz nemusi byt Uplny, ale je nutné
shromazdit dostatek dlkaz(, aby byl odlvodnén bod, ve kterém je Zelezni¢ni podnik / provozovatel
infrastruktury v modelu umistén. V pfipadé malého Zelezni¢niho podniku / provozovatele infrastruktury by
napriklad ke zjisténi, jak si organizace stoji z hlediska vedeni, mohly stacit pohovory s klicovymi pracovniky
vedeni a malym vzorkem dalSich zaméstnancl. V pripadé velkého Zelezni¢niho podniku / provozovatele
infrastruktury s ¢etnymi zakladnami a vicevrstvou strukturou fizeni se takovy uUplny obraz bude ziskavat
sloZitéji a bude nutné vice vybirat, s kym na vyssi drovni udélat pohovor. Za téchto okolnosti by bylo logické
provést svisly fez organizaci tfeba na rocnim zdkladé a zkoumat pfi tom pokaZzdé jiné oblasti a udélat pohovor
s vhodnym pocétem osob na kaZzdé drovni vedeni, aby bylo moZné si utvofit uvdZeny ndzor na danou
tematickou oblast.

U velkych a sloZitych organizaci by bylo vhodné pouzit tento model k ziskani celkového obrazu o chodu
organizace, napfiklad zkoumanim dokumentace na vysoké Urovni a vedenim pohovori s vy$sSimi manaZery a
teprve poté pouzit model ke zkoumani diskrétnich aspektd jejich ¢innosti, napfiklad udrzba vozidel na radé
pracovist. Vtakovém pripadé by u dobfe vedené organizace s kvalitnim SMS bylo moziné vidét, Ze
pohled/dokumentace na vysoké Urovni se odrazi stejné v kazdém ze zkoumanych dep udrzby. Neznamena
to, Ze mezi samotnymi depy nemohou byt rozdily, Ze celkova struktura v jejich kli€ovych prvcich je stejnd a
funguje stejné. Podobné i u organizace s nizkou vykonnosti by se ocekavaly rozdily mezi stanoviskem
celkového vedeni k chodu organizace na Urovni depa udrzby a k chodu v samotnych depech, jakoZ i vyrazné
rozdily mezi depy samotnymi, které by se mohly prenést na bezpecnostni riziko, napt. rozdily v pravidelnosti
zkousek podobnych vozidel bez vysvétleni, proc to tak mlze byt, zatimco vedeni uznava pouze jednu takovou
strukturu udrzby.

Systém cislovani v modelu ma pomahat pfri kategorizaci vyspélosti fizeni. Dosazeni urcitého skdre by nemélo
byt pokladano jako konec sam o sobé. PFi prezentaci zjisténi Zelezni¢nimu podniku / provozovateli
infrastruktury je velmi ddlezité tento bod uvést a zdlraznit, Ze vysledky jsou Usudkem osoby vykonavajici
dohled na zakladé dlikazl zjisténych v urcitém case a na urcitém misté.

Lze ocekavat urcity odpor ze strany Zelezni¢nich podnikl nebo provozovatell infrastruktury, ktefi budou
zpochybriovat ,Uroven”, a vtakovém pripadé je dulezZité zdlraznit, Ze je to stanovisko vnitrostatniho
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bezpecnostniho orgdnu na zakladé spatfenych a vyslechnutych dikazl a Ze maji narok mit jiny nazor
vychdazejici z jejich vlastni znalosti organizace. SnaZi-li se Zelezni¢ni podnik / provozovatel infrastruktury resit
problém tim, Ze predloZi vice dlikaz(, bude nutné se rozhodnout, zda to akceptovat, jak je uvedeno vyse, a
zjisténi nasledné upravit, nebo zda upozornit, Ze zjisténi jsou ta, ktera byla nalezena v danou dobu. Veskeré
dlkazy, které byly dohledu dodany nasledovné a které nabizeji pozitivnéjsi pohled, by mély byt obecné
predkladany jako souéast dikazd ke splnéni akéniho planu dohodnutého mezi organizaci a vnitrostatnim
bezpecnostnim organem.

Na zédvéreéném jednani by mélo byt zdlraznéno, Ze cilem je pomoci Zelezni¢nimu podniku / provozovateli
infrastruktury zlepsit jeho SMS. Akéni body by mély byt stanoveny tak, aby reSily veskeré nedostatky pfi
plnéni pravnich pozadavkd, tj. na Urovni 1 a body zlepseni uréené pro uroven 2 a dalsi. Ty by mély byt
dojednany s zelezniénim podnikem / provozovatelem infrastruktury a Zelezniéni podnik / provozovatel
infrastruktury by se mél zavazat k vypracovani ¢asové ohrani¢eného akéniho planu, ktery se bude zabyvat
témito podrobnostmi o tom, kdo bude odpovédny za co a dokdy musi byt zmény provedeny, aby vnitrostatni
bezpecnostni orgdn mohl pripadné prijmout ndvaznd opatreni.

Tento model md pomadhat pfi vykonu dohledu, a nemd nahrazovat odborny Usudek. Nepredstird, ze dava
presnou odpovéd na to, co je odhaleno béhem dohledu, ani nenaznacuje, co by se s nim mélo udélat.
Jakymkoli donucovacim opatfenim, které mize nasledovat po dohledu pomoci tohoto modelu, je rozhodnuti
vnitrostatniho bezpecnostniho orgdnu na zakladé zakonnych pravomoci, které ma, ale pti zjevném vyuziti
dikaz(i odhalenych béhem auditu modelu vyspélosti fizeni. Aby agentura pomohla vnitrostatnim
bezpecnostnim organim pfi urcovani, jaké donucovaci opatfeni mlze byt vhodné, vypracovala privodce
modelem fizeni prosazovani.

Model Ize pouzivat i ke zkoumani zjisténi vySetfovani nehod nebo zprav o auditu spolec¢nosti. V tomto pfipadé
by méla probéhnout analyza zjisténi zpravy s cilem zjistit, co uvadéji o SMS. Jakmile byl identifikovan ptislusny
prvek pozadavku, Ize provést hodnoceni pomoci modelu i vyspélosti organizace na zakladé zjisténi ve zpraveé
o auditu nebo ve zpravé o vysetfovani nehody. V pfipadé jedné zpravy se asi toho o schopnostech organizace
zajistovat bezpecnost velmi mnoho nedozvite, ale provadi-li se jednou ro¢né nebo jednou za dva roky a lze
pfi tom provérit vice zprav, mlzZe se jednat o silny nastroj k identifikaci oblasti SMS organizace, kde se
neustale objevuji problémy.
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3 Urovné modelu

PouZiva se struktura se stupnici od jedné do péti, kde jedna predstavuje slabou vykonnost systému fizeni a
pét excelentni vykonnost fizeni.

3.1 Definice dosahovanych trovni
Uroven 1 - nedostateénost

Na této Urovni ma posuzovana organizace zaveden systém zajistovani bezpecnosti, je ale zfejmé, Ze existuji
nedostatky, které droven vykonnosti srazeji pod Urovent minimalniho souladu s pravnimi predpisy, ktera je
vyzadovana k udéleni jednotného osvédceni o bezpecnosti nebo schvaleni z hlediska bezpecnosti. Existuiji
postupy a pokyny k fizeni bezpecnostnich cinnosti, ale béhem dohledu je zjevné, Ze existuji vazné problémy
s jejich celkovou soudrznosti. Jednotliva rizika jsou usmérfiovana, ale celkovy proces, ktery to fidi, je slaby.
Organizace funguje v praxi zpisobem, v némz jsou ocividné velké nesrovnalosti s tim, co je popsano v SMS.
Zda se, Ze politika, postupy a pokyny jsou uplatfiovany zpUsoby, které neodpovidaji tomu, co je stanoveno
v SMS, a tudiZ rizika ¢innosti organizace nebo jejich dodavatell nemusi byt usmérniovana dostatec¢né. Na této
Urovni by vnitrostatni bezpeénostni orgdn mél zvazit opatieni, ktera by zajistila opétovny soulad organizace
s predpisy (viz Priivodce agentury modelem fizeni prosazovadni, ktery obsahuje dalsi informace o tom, jak by
tento proces mohl fungovat).

7z s

Uroveii 2 — zvladani

Na této urovni je vykonnost organizace na urovni minimalniho souladu s pravnimi predpisy, tj. SMS funguje
na urovni, ktera staci pro udéleni jednotného osvédceni o bezpecnosti nebo schvéleni z hlediska bezpecnosti
ve fazi posuzovani. Existuje psany systém zajistovani bezpeclnosti, ktery se pouzivd k usmérriovani
bezpecnostnich rizik, je vSak nedostatecna struktura a koordinace. Systém je celkové soudrzny, ale existuji
mezery a urcité nesrovnalosti pfistupu v riznych oblastech. Organizace v podstaté zvlada své povinnosti
v oblasti bezpecnosti, ale nic vice. Pro vznik velkého problému a ndvrat na droven 1 by stacilo malo, protoze
nedostatecna integrace mezi postupy a fizenim rizik se mlze stat velkym problémem v pripadé technickych,
provoznich a organizacnich rizik. Nékteré oblasti v ramci podniku maji lepsi vykonnost pti zajistovani
bezpecnosti neZ jiné. Rizika jsou vice usmérnovana spiSe opatfenimi osob, které pracuji pro organizaci, nez
strukturou SMS. Protipozarni pfistup k fizeni rizik je béZznym stavem véci, kdy spole¢nost reagovat na nehody
nebo mimoradné udalosti spisSe reaktivné, nez aby proaktivné pfijimala preventivni opatreni.

Uroven 3 — daslednost

SMS se vyvinul tak, Ze vytvofril systematicky a disledny pristup k fizeni rizik. Jsou zavedeny a funguji vSechny
prvky a jsou brany v ivahu vsechny aspekty bezpecnosti. Do urcité miry je brano v Uvahu zlepseni kultury
bezpecnosti v organizaci diky vytvoreni strategie v oblasti zlepSeni kultury bezpecnosti. Ackoli je organizace
dlsledna, nesnazi se predvidat rizika predem, a ani jeji kultura neni dostatecné rozvinuta, aby vydrZela proces
fizeni rizik. ProtipoZarni opatfeni umoznila promyslenéjsi ptistup k fizeni rizik, ale k tomu, aby organizace
spadla zpét do rezimu ,,zvladani“, by stacilo velmi malo (napf. chyba pfi fizeni klicovych procest ¢i postupl
v pribéhu ¢asu).

Uroven 4 - predvidavost

Stejné jako na Urovni 3 a navic SMS fidi rizika nepretrzité proaktivné. Zde organizace sleduje ptvodce rizik a
pfijima opatfeni predem, aby pokud moZno predesla vzniku nebezpecnych mimoradnych udalosti.
Organizace se zavazala k vytvoreni kultury bezpecnosti, pracovni sily se spolecné s podnikem angazuji pfi
zajistovani bezpecnosti ucelenym a pokrokovym zplsobem. Na této Urovni existuje skute¢né vedeni ze strany
nejvyssich pracovnikl organizace a jeji zaméstnanci pfistupu vedeni organizace véfi a respektuji ho. Velké
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usili se vénuje pravidelnym prezkumdm vykonnosti a pochopeni povahy rizik, jimZ organizace Celi, a

prezkumdm toho, co s tim Ize udélat.

Uroveri 5 — excelence

Stejné jako na Urovni 4 a navic je psany systém zajistovani bezpec€nosti sestaven zplsobem, ktery umozriuje
soustavné zlepSovani. Organizace aktivné vyhledava pfilezitosti ke zlepSovani bezpecnosti a pozitivné rozviji
svou kulturu bezpecnosti tim, Ze vyuziva jak informace z odvétvi Zelezni¢ni dopravy, tak i informace z odvétvi
mimo néj. Organizace porovnava svou vlastni vykonnost mimo jiné podle jinych subjektd v odvétvi Zelezni¢ni
dopravy. Existuji dlikazy o tom, Ze organizace si je védoma problém{, které ma nebo muze mit v budoucnosti,
a aktivné se snazi je fesit pomoci SMS. Na této Urovni véfi organizace ve svou schopnost fidit rizika, jimz Celi,
a zaméruje se na vnéjsi moznosti, aby vzdéldvala ty, s nimiz ma rozhrani, a kromé toho se snazi poucit z jinych
oblasti, které mohou byt zaclenény do podnikani. Bezpecnost je nedilnou soucdsti podnikatelské Cinnosti

organizace.

3.2 Oznamovani vysledkli modelu

Vysledky modelu lze vyjadfit jako paprskovy graf nebo jako systém semaforu. Paprskovy graf, obrazek 2 a
tabulka 1 niZze umoZniuji zmapovat pozadavky na SMS uvedené v nafizeni Komise v pifenesené pravomoci (EU)
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Obrazek 2 Priklad paprskového grafu znazornujiciho vysledky modelu.
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2018/762 na zakladé péti urovni dosahovani tim, Ze vloZite prislusnou Uroven vykonnosti. Ziskate tak velmi
nazorny obraz stavu bezpecnosti organizace.

Paprskovy graf Ize ziskat vyplnénim Udaji v mobilni aplikaci agentury ERA SMS, ktera je k dispozici v obchodu
Apple Store a v ramci sluzby Google Play nebo na webovych strankdch agentury. Na webovych strankach
agentury je k dispozici rovnéz tabulka v programu Excel.
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Tabulka 1: Systém semaforu podle urovné

Prvky cyklu PDCA | Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5
z SMS

Kontext organizace _

Vedeni

Bezpecnostni politika

Role, povinnosti
a pravomoci

Konzultace se
zaméstnanci a dalSimi
stranami

Planovani

Posouzeni rizik

Bezpecnostni cile a
planovani

Podpora

Povédomi

Informace a
komunikace

Dokumentované
informace

Integrace lidskych a
organizacnich faktoru

Provoz

Planovani a fizeni
provozu

Sprava aktiv

Dodavatelé,
subdodavatelé a
partnefi

Rizeni zmén

Zvladani
mimoradnych situaci

Hodnoceni
vykonnosti

Sledovani

Interni audit

Ptezkum vedenim
organizace

ZlepSovani
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Tabulka 1: Systém semaforu podle urovné

Prvky cyklu PDCA | Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5
z SMS

Pouceni znehod a
mimoradnych udalosti

Soustavné zlepSovani

Mélo by vsak byt jasné, Ze hranice mezi rlznymi Urovnémi jsou definovany v pfechodu z Urovné 1 na Uroven
2, protozZe Uroven 1 neni Urovni minimalniho souladu s pravnimi predpisy, zatimco Uroven 2 je. Ale pfechod
ze Zluté na zelenou pfi presunu z druhé na treti Uroven je neprihledné;jsi hranici, jelikoZ organizace plni pravni
predpisy, ale zlepSuje se v kvalité a vykonnosti svého SMS.

Aby organizace mohla tento model pouZivat, musi mit osvédéeni o bezpecénosti, protoze dohled muzZe
probihat, jakmile je udéleno osvédceni. Model se snazi pomoci osobé vykonavajici dohled ucinit Usudek o
tom, jak dobry je systém zajistovani bezpeénosti v praxi. Uroveri 1 je pokladana za urover pod minimalnim
souladem s pravnimi predpisy, a tudiZ za Uroven, kde jsou vyZadovana zlepseni, aby se predeslo sankcim ze
strany vnitrostatniho bezpecnostniho orgdnu za neplnéni podminek, za kterych bylo jednotné osvédceni
o bezpecnosti nebo schvéleni z hlediska bezpecnosti udéleno.

Od drovné 2 (minimalni soulad s pravnimi pfedpisy smérem nahoru) dochazi k vyvoji z jedné urovné na dalsi.
Z tohoto ddvodu se v oddile nize nepohlizi na Uroven 2 jako na kumulativni Groven, ale Grovné 3 az 5 takto
vidény jsou, tj. jakmile se dostanete na Uroven 2, plnite své zdkladni pravni pozadavky. Na Urovni 3 jste dosahli
priméreného a dlsledného standardu pro systém zajistovani bezpecnosti a jste schopni ho v priibéhu ¢asu
udrzet, mliZzete tedy na tom stavét a dosahovat tak vyssich Urovni. Pomoci systému semaforu je snadno
obecné vidét, Zze Uroven 1 (Cervena) odpovidd nedostatecné vykonnosti, Uroven 2 (Zlutd) predstavuje
dostatecné zvladani, pficemz postupné nasleduje prechod k dislednosti a excelenci, jakmile se posunujete
na Urovné 3, 4 a 5 (zelena).

Pfiloha ukazuje pétilroviiovy systém zakresleny v zajmu prehlednosti podle semaforu s obecnymi vyroky,
které ukazuji, jak kazda uroven vypada v praxi. Sipka pod tabulkou pfipomind, Ze hranice mezi Urovnémi
nejsou pevné dané:

e zelena, kdyZz se hodnoceni rovna udrovnim 3, 4 a 5 a vykonnost je pokladana za dlslednou,
predvidajici nebo excelentni,

° pro uroven 2, kde je vykonnost pokladana za zvladajici,

e cCervena pro uroven 1, kde je vykonnost pokladana za nedostatecnou.
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4 Model vyspélosti fizeni

4.1 C- kontext organizace (context of the organisation)

Ucel

S cilem ziskat jednotné osvédceni o bezpecnosti nebo schvaleni z hlediska bezpeénosti musi Zadatel popsat
druh a rozsah svych cinnosti a svou oblast provozu, musi ukdzat, jak identifikuje vaina rizika, jimz Celi,
identifikovat ,,zicastnéné strany”, uvést, jak plni své pravni povinnosti v oblasti bezpecnosti a jaké jsou, a
musi vysvétlit rozsah svého SMS. U&elem toho je stanovit rozsah a stupnici provozu posuzovatele. Z pohledu

dohledu bude duleZité zkontrolovat, zda se ujisténi, kterd byla v této oblasti dana Zadatelem, napftiklad
pochopeni rizika a zpUsob jeho feseni v ramci SMS, odrazeji v kazdodenni realité chodu podniku.

Uvodni poznamky

Je nesmirné dllezité, aby organizace byla schopna sdélit organu dohledu spravny druh a rozsah svych ¢innosti
a svou oblast provozu. Je to proto, Ze tyto prvky vytycuji hranice provozu a SMS organizace by to mél odrazet.
Z toho dlvodu je tento prvek prvnim z kritérii rozhodovani, nebot vymezuje scénu pro vsechno, co poté
nasleduje. Z hlediska dohledu je tudiz velmi daleZité, aby realita provozu odrazela presné umisténi uvedené
v posouzeni, protoze pokud ho neodrazi, znamena, Zze posouzeni bylo provedeno na zdkladé neuplnych
informaci. Vysvétleni celkového kontextu organizace muze téZ naznacdit, jak jsou fizeny lidské a organiza¢ni
faktory.

’

Identifikace zavazinych rizik v tomto pfipadé znamen3, Ze zadatel by mél ukdazat, ze z analyzy rizik, jimz Celi,
vi, kterd jsou nejdulezitéjsi. To pomaha nastavit kontext organizace a ukazuje posuzujicimu organu, Ze chape
prostiedi, v némz pusobi. Cinnosti jinych stran, které nejsou zapojeny do Zelezni¢niho systému, ovliviuji
bezpecnost ¢innosti také a v tomto ohledu musi byt téZ vzaty v Uvahu pro posuzovani rizik.

4.1.1 C1 - kontext organizace

Uroveri 1 — nedostateénost

Na této urovni jsou zavedeny zdkladni popisy a druh, rozsah, oblast a/nebo povaha provozu jsou pfimérené
jasné, ale v praxi jsou podle vseho v porovndni s posouzenim rozdily v rozsahu SMS a panuji pochybnosti o
tom, zda byla vSechna zdvaznd rizika ndleZité zaznamendna. Existuji pochybnosti, zda organizace skutecné
plnivsechny prdvni predpisy, o nichZ tvrdi, Ze je pini. Zdd se, Ze v mechanismech SMS nejsou ndleZité vyjadreny
vSechny zucastnény strany.

Uroveri 2 - zviddani

Na této urovni jsou zavedeny vSechny popisy, panuji vSak obavy, Ze rozsah a stupnice provozu nejsou popsdny
dobre. Mapovdni prdavnich a jinych poZadavki dotykajicich se zucastnénych stran je pfitomno, ale jsou s nim
problémy. Jsou nalezeny urcité zucastnéné strany, které nejsou do puvodniho predloZzeného SMS zahrnuty, a
existuji urcité dikazy o tom, Ze vaznd rizika nejsou pfileZitostné dostatecné usmérriovdna, coZ ma ddsledky
pro ucinnost pro SMS.

Uroveri 3 - diislednost

Uroveri 2 a navic na této urovni je popis provozu, SMS a vdznych rizik, jimZ organizace &eli, v souladu s tim, co
je spatreno v praxi. Organizace si je jasné védoma toho, co déld, a sméru, kterym krdci. Panuje jasné
stanovisko ohledné toho, které prdavni predpisy se uplatriuji a kdo jsou zucastnéné strany.

Uroveri 4 — predvidavost

Uroveri 3 a navic se organizace snaZi rozvijet se a ucit se prezentovat se lépe zucastnénym strandm a
spolupracovat s nimi na vytvdreni bezpecnéjsich postupt a procest v ramci jejiho SMS. SpiSe, neZ aby jen
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vyjmenovala pravni predpisy, které musi dodrZovat, snazi se organizace aktivné spolupracovat s pfislusnymi
regulacnimi orgdny na vytvdreni strategii k pInéni pravnich poZadavkd. Hranice s jingymi stranami podniku
jsou zfetelné chdpdny a fizeny.

Uroveri 5 — excelence

Uroveri 4 a navic je organizace vzorem pro jiné organizace v tom, jak se prezentuje. Md jasno v tom, jakd je
jeji vlastni povaha a jeji prdvni povinnosti, a snaZi se neustdle stavét na svych silnych strdnkdch a Cerpat ze
zkusenosti nejen z Zeleznicniho odvétvi, ale i ze zkusenosti z jinych oblasti.
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4.2 L-vedeni (leadership)
Ucel
Zajistit, Ze organizace je fizena a vedena ucinné.

Zajistit, Ze bezpecnostni politika jasné vyjadfuje ocekavani nejvyssiho vedeni organizace a presné definuje,
¢eho chce organizace dosahnout, jak toho dosahne (pomoci chovani vykazovaného vedenim) a jak se vedeni
organizace dozvi, e oéekavani jsou splnéna. U&inné vedeni Ize poklddat za vedeni udavajici smér, organizaci,
zdroje a schopnost zavést do podniku spravnou kulturu pro dosazeni pozadovanych cild. Vedeni organizace
by mélo fidit podnikatelskou ¢innost Ucinné, aby bezpecénostni cile nebyly ohroZzovany prioritami konkurence.
Vedeni organizace by mélo zaméstnanciim jasné sdélit, jaké jsou bezpecnostni cile a jak jich bude dosazeno.

Zajistit, Ze organizace (konkrétné predstavenstvo) ucinné stimuluje spravnost, zavedeni a ucinnost
bezpecnostni politiky a jeji souvisejici Cinnosti. Zajistit, Ze sdéleni jsou konzistentni, srozumitelnd a
formulovana tak, aby vytvarela nejlepsi prostfedi pro zajistovani bezpecénosti.

Uvodni poznamky

Nedostatec¢né vedeni zplsobilo mnoho vysokoprofilovych bezpecnostnich chyb. Pristup organizace

k bezpecnosti ¢asto odrazi postoje téch, kdo pfijimaji podnikatelskd rozhodnuti, a fidi stanoviska a postoje
zaméstnancu, ktefi pracuji v organizaci.

Celkova politika, souvisejici postupy a nasledné bezpecnostni klima zavedené vyssim vedenim organizace jsou
Zivotné dllezité pro stanoveni a zachovani pfistupu organizace pro bezpecnost. Politika by méla nalezité
objasnit, jak ma organizace v Umyslu zajistovat bezpecnost. Tym vyssiho vedeni a dal$i manazefi by méli téz
jit prikladem a vystupovat zplsobem, ktery posiluje sdéleni obsaZena v politice. Zelezni¢ni bezpe&nostni
mechanismy jsou zac¢lenény do podnikatelské ¢innosti.

4.2.1 L1-vedenia zdvazek

Vedeni azavazek se tykaji vedoucich predstavitelll organizace, ktefi za ucelem fFizeni rizik napfic
podnikatelskymi procesy zavedenymi v organizaci razi smér a stanovuji pozitivni a progresivni agendu pro
zaméstnance pracujici pro organizaci. Vedeni uddva tén a urcuje kulturu pro to, jak se organizace chova na
interni Urovni i vici tém, ktefi s ni maji rozhrani. Nejvétsi vliv na organizaéni kulturu, strukturu organizace a
jeji efektivni fungovani maji osoby ve vedoucich pozicich, a je tudiz zasadni, aby mohly své sdéleni predat
tém, ktefi pro né pracuji. Pfi posuzovani této oblasti béhem dohledu by zaméstnanci vnitrostatniho
bezpecnostniho organu méli pokud mozno brat v potaz, zda jsou mezi zajistovanim bezpecénosti a jinymi
podnikovymi procesy sporné priority.

Uroveri 1 - nedostatecnost

Postupy a bezpecnostni cile jsou zastaralé nebo nebyly sdéleny v ramci organizace a existuje jen mdlo dikaz(i
o tom, Ze jsou chdpdny.

Neexistuji Zadné dikazy o tom, Ze jsou zaméstnanci konzultovdni ohledné bezpecnostnich otdzek, a

zaméstnanci jsou oddéleni od vedeni organizace.

Systém zajistovdni bezpecnosti existuje na velmi zjednodusené urovni (napriklad i kdyZ jsou brdny v tvahu
lidské faktory, zavedeny systém pro tento ucel je slaby) a je odpojen od kaZdodenni podnikatelské ¢innosti
organizace.

Existuje jen mdlo diikazi o jakémkoli zdjmu o bezpecnostni otdzky ze strany manaZerského retézce, produkce
je dulezitéjsi. Zdroje na reseni otdzek rizeni rizik se téZce shanéji, jelikoZ si organizace nevdZzi duleZitosti jejich
pouZivani timto zplsobem.
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DuleZitost role, kterou lidé sehrdvaji pri zajistovdani bezpecné, efektivni a vysoce kvalitni trovné provozu, je
uzndvdna jen mdlo.

Zdvazek vedeni vuci kulture bezpecnosti je nedostatecny a v organizaci panuje malé povédomi o pojmu
kultury bezpecnosti nebo o duvodu, proc je kultura bezpecnosti dileZitd pro dosaZeni bezpecné a efektivni
organizace. Bezpecnost je vnimdna oddélené od podnikatelskych cilt organizace a je definovdna z hlediska
souladu s pfedpisy a technickymi i procesnimi Fesenimi. Bezpecnost zajistuje a ridi samostatné bezpecnostni
oddéleni, které je vnimdno jako primdrné odpovédné za kulturu bezpecnosti organizace. Zdvazek vedeni
organizace v souvislosti s bezpecnostnimi cili a prioritami a jejich sdélovdni jsou omezeny do té miry, Ze jsou
v organizaci nezndmy. Bezpecnost je vnimdna spiSe jako néco, co musi byt udéldno, neZ jako néco, co je
organizaci ku prospéchu. Pri realizaci pozitivni kultury bezpecnosti je malé vedeni.

Mimorddné uddlosti a nehody se ,,stanou” — prevlddd fatalistickd kultura. Jako pricina je vZdy identifikovdna
lidska chyba v prvni linii bez pokusu o dalsi vysetfovdni. Neexistuje Zadnd spravedliva kultura a pracovnici,
kteri jsou ucastniky mimorddnych uddlosti a nehod, se ¢asto stavaji obétnimi berdnky. Vedeni organizace a
zaméstnance bezpecnost obecné nezajimd a mohou ji pouzivat jen jako zdklad pro dalsi argumentaci, jako je
plat, pracovni doba apod.

Uroveri vykonnosti je ni#i neZ uroveri minimdiniho souladu s prdvnimi pfedpisy, a vnitrostdtni bezpenostni
orgdn by tudiZ mél zvaZit, jak dostat vykonnost této organizace na poZadované minimum.

Uroveri 2 - zvldgdani
Procesy souvisejici s bezpecnosti a podnikové procesy nejsou propojeny.
Vedeni poskytuje zdroje, ale nestaci ke splnéni zdvazku pozitivné prispivat k bezpecnosti a kulturfe organizace.

Vedeni je uzndvdno jako vyznamné pro zajistovani bezpecnosti, ale zda se, Ze zplisob, jakym se to projevuje
v SMS, je trochu neddsledny a zmateny.

Na bezpecnost je pohlizeno jako na podnikatelské riziko, které miZe negativné ovlivnit financni cile
organizace. Bezpecnost je definovdna z hlediska souladu s predpisy a technickymi ¢i procesnimi Fesenimi.
Obecny pristup k bezpecnosti je od vyssiho vedeni organizace aZ po provoz reaktivni. AngaZovanost vedeni
organizace je pokladdna za polovi¢atou, vedeni organizace reaguje, spisSe kdyZ se néco nedari, neZ aby
podnikalo proaktivni kroky vedouci ke zlepseni.

Strategie v oblasti lidskych a organizacnich faktort je vedenim podporovdna a prileZitostné se prezkoumdva.
Jednd se vsak o disledek nutnosti souladu s prdavnimi predpisy spise neZ o uvédoméni si ddleZitosti rizeni
lidskych a organizacnich faktort pro udrZeni a rozvoj podnikové vykonnosti. V dusledku toho nejsou zdroje a
dalsi formy podpory potrebné k provddéni strategie ve skutecnosti k dispozici.

Na této urovni spliiuje organizace minimdlini urovern, kterou byste ocekdvali v souvislosti s udélenim
jednotného osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic se zaméstnanci aktivné zapojuji do pfezkumu a revize bezpecnostni politiky a bezpecnostnich
cilt a toho, jak jsou uplatriovdny.

Lze pozorovat zacdtek vytvdreni pozitivni kultury bezpecnosti. Znalosti a metody tykajici se lidskych a
organizacnich faktord jsou pri vytvdreni podnikovych procesu organizace systematicky zohledriovdny. Vedeni
zastdvad ddsledny a vseobecné pozitivni pristup k diskusi ohledné zdroji na zdleZitosti tykajici se lidskych a
organizacnich faktor( a k poskytovadni téchto zdroju.

Vedeni organizace poklddd bezpecnost za duleZitou, ale nékdy md prednost produkce. Jsou zavedeny
bezpecnostni zdklady a organizace se obraci spiSe smérem k proaktivni preventivni perspektivé neZ k souladu
s pravidly a predpisy. Organizace vi, Ze pro dalsi zlepseni je dilezité zapojit vSechny pracovniky a vétsina je
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ochotna pfispivat pozitivné. Vétsina pracovnich sil pfijimd osobni odpovédnost za svou viastni bezpecnost.
Bezpecnost je podporovdna kampanémi a kontrolou s dohledem, zejména shora dold, ale s urcitym zapojenim
pracovnich sil.

Systém zajistovani bezpecnosti je disledny pri usmérriovdni vétsiny rizik, jimZ je organizace vystavena.
Uroveri 4 - predvidavost
Uroveri 3 a navic opatfeni viech subjektii v manaZerském fetézci podporuji bezpecnostni cile.

Existuje naplriovany zdvazek neustdle zvysSovat efektivnost a ucinnost usmérriovdni rizik. Jsou dikazy o
rozsahlé spoluprdci v celém manaZerském retézci. Jsou diukazy o tom, Ze pri zkoumdni podnikatelského rizika
jsou brdna v tvahu bezpecnostni rizika.

Politiky na urovni vyssiho vedeni jsou:
e prezkoumdvdny a revidovdny, aby zlepsovani probihalo predvidatelnym zplisobem, a
e vykldddny stejné vsemi ¢dstmi organizace, které je uplatriuji.

Orientace navenek a snaha o zlepSeni; organizacni kultura je obecné pozitivni a zaméstnanci maji v nékterych
oblastech pfileZitosti pfispivat proaktivné k vyvoji systému zajistovdni bezpecnosti.

Jsou zpfFistupriovdny zdroje pro zajistovdni bezpecnosti, ale stdle existuje nékolik méné vyznamnych omezeni.

Vedeni organizace chdpe, Ze bezpecnost a produktivita jsou vzdjemné provdzdny a Ze v pripadé pochybnosti
je prioritni bezpecnost. Vedeni organizace se zavdzalo k bezpecnosti a pridéluje vyznamné zdroje na proaktivni
bezpecnostni opatfeni, jako je posuzovdni rizik, vysetfovdni mimorddnych uddlosti a nehod a procesy rizeni
zmén. DileZitost bezpecnosti je uzndvdna v celé organizaci a pracovni sily se pozitivné zapojuji do
bezpecnostni iniciativ. Stav bezpecnosti se pomoci vSech dostupnych udaju zaméruje na ukazatele vedeni a
zaostavani.

ZaleZitosti tykajici se lidskych a organizacnich faktort jsou za podpory nejvyssiho vedeni zaclenény do veskeré
cinnosti organizace.

Uroveri 5 — excelence

Uroveri 4 a navic zahrnuje bezpecnostni politika bezpecnostni cile organizace, které jsou v organizaci
usporaddny kaskddovité. Existuji postupy pfidélovani dostatecnych lidskych, ekonomickych a technickych
zdroju na podporu plnéni téchto cili a vedeni sleduje provddéni nezbytnych bezpecnostnich poZadavkd.
Ucinnost bezpeénostni politiky je hodnocena a vysledky jsou brdny v dvahu pfi dalsi revizi. Organizace je
pomoci bezpecnostnich cilt vyzyvdna k dosahovdni podnikové vykonnosti a fizeni podnikatelskych rizik, kterd
jsou sladéna s nejlepsi vykonnosti organizaci v odvétvi Zeleznicni dopravy a mimo néj, které vykazuji nejlepsi
vykonnost.

Je uzndvdno, Ze fizeni bezpecnostnich rizik neni oddélenou funkci, ale nedilnou soucdsti produktivni,
konkurenceschopné a ziskové organizace.

Bezpecnostni rizika jsou uzndvdna jako riziko pro celou vykonnost podniku a systém zajistovdni bezpecnosti
je ucinny pri usmérriovani stavajicich rizik a predviddni novych.

Bezpecnd produkce md nejvyssi prioritu a bezpecnost je spojena s podnikovou vykonnosti. Oddanost vedeni
organizace vici bezpecnosti je vysokd a organizace vynaklada maximdlni usili na to, aby nalezla silnéjsi a
udrZitelnéjsi reseni bezpecnostnich problémdi. Ponauceni jsou uplatriovdna kaZdy den. Zaméstnanci chdpou a
podporuji bezpecnostni iniciativy a to, Ze bezpecnost je zplisobem Zivota. Organizace prosazuje bezpecnost
pfi prdci i doma a vycleriuje na to patricné zdroje.

Vedeni organizace je vnimdno jako vidci prvek pfi rozvoji Fizeni zdleZitosti tykajicich se lidskych a
organizacnich faktor( v ramci celého podniku i Sirsiho odvétvi.
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4.2.2 L2 - bezpecnostni politika

U¢inné bezpecnostni politiky vytycuji jasny smér, jimz se organizace vydava. Prispivaji ke véem aspektiim
vykonnosti podniku v ramci svého zdvazku vici soustavnému zlepSovani. Bezpecnostni politika je dilezity
dokument, ktery ukazuje, jak organizace fidi své povinnosti v oblasti bezpecnosti, a své vedeni a zavazek vici
nalezitému zajistovani bezpedénosti.

Uroveri 1 - nedostatecnost

Prohldseni politiky je zastaralé nebo nebylo sdéleno v rdmci organizace.

Neexistuji Zadné dikazy o tom, Ze zaméstnanci jsou konzultovdni.

Je jen mdlo uzndvdna role, kterou lidé hraji pri zajistovani bezpecné a efektivni urovné provozu.
Bezpecnostni politika nezavazuje k dodrZovdni requlacnich norem.

Urovefi vykonnosti je niZsi neZ uroveri minimdiniho standardu, ktery by mél byt ocekdvadn.
Uroveri 2 - zvldgdani

Bezpecnostni politika je aktudini a je sdélovdna v organizaci, mistni manaZefi a pracovnici dohledu maji
nedusledné pristupy Ci vyklady. V dusledku toho je politika uplatriovana napfi¢ organizaci riiznymi zplsoby.

Na tuto politiku se nepohliZi jako na zdsadni pro zachovdni bezpecnosti.

Je do urcité miry uzndvdna hodnota, kterou lepsi pochopeni lidské role mize prinést podnikdni, neni to vsak
dasledné.

Bezpecnostni politika zavazuje k dodrZovdni pravnich poZadavkd.

Uroveri vykonnosti splfiuje minimdini uroveri poZadavku pro udéleni jednotného osvédceni o bezpecnosti nebo
schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic se bezpecnostni politika a dalsi souvisejici politiky pouZivaji jako orientace pro manaZery,
coZ md za ndsledek, Ze je vSichni zaméstnanci vykladaji stejnym zplisobem.

Zaméstnanci se aktivné zapojuji do pfezkumu a revize bezpecnostni politiky a do toho, jak je uplatriovdna.

Je zde jasnd orientace na otdzky lidskych faktort v organizaci a na uzndvdni dileZité role, kterou lidé hraji pfi
realizaci bezpecné a efektivni organizace a pfi plnéni podnikatelskych cil.

Uroveri 4 - predvidavost
Bezpecnostni politika je v souladu s opatfenimi kazdého, kdo vystupuje v manaZerském retézci.

Bezpecnostni politika zahrnuje naplriovany zdvazek soustavné zvySovat efektivnost a ucinnost usmérriovani
rizik. Jsou dikazy o rozsdhlé spoluprdci v celém manaZerském retézci uzndvajici hodnotu cloveka pfi
zajistovdni lepsi vykonnosti.

Schopnost tykajici se lidskych faktor( je mérena, upravovdna na miru a je primérend vyspélosti a sloZitosti
organizace a zaméruje se na zlepseni v prubéhu casu.

Bezpecnostni politika a vsechny souvisejici politiky jsou:

e vzdjemné konzistentni,

e prezkoumdvdny a revidovdny, aby zlepsovani probihalo predvidatelnym zptsobem, a
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e vykldddny stejné vsemi ¢dstmi organizace, které je uplatriuji.
Uroveri 5 — excelence

Organizace je pomoci bezpecnostni politiky vyzyvdna k dosahovdni podnikové vykonnosti sladéné
s vykonnosti organizaci, které vykazuji nejlepsi vykonnost.

Bezpecnostni politika uzndvd, Ze Fizeni bezpecnostnich rizik neni oddélenou funkci, nybrZ nedilnou soucdsti
produktivni, konkurenceschopné a ziskové organizace.

Bezpecnostni rizika jsou uzndvdna jako riziko pro podnikovou vykonnost.

Uloha ¢lovéka je uzndvdna jako nedilnd sou&dst uspéchu organizace a je brdna v dvahu pfi kazdém pfezkumu
provozniho a podnikatelského rozvoje.

Organizace se zaméruje na vnéjsi moZnosti a vyhleddvd externi pfileZitosti k rozvoji své efektivnosti a
ucinnosti, pricemZ bere v potaz otdzky lidskych faktord.

4.2.3 L3 -role, povinnosti a pravomoci

Ucelem tohoto pozadavku je, aby organizace pod dohledem prokazala, Ze je strukturovand, a ukazala, jak
jsou pridélovany povinnosti ke splnéni jejich cil( a bezpecnostni politiky. Mohou se vyskytovat vrstvy prace,
které to podporuji z pohledu politiky a strategické perspektivy.

Usmérnovani rizik by mélo citlivé zapadnout do struktur fizeni, aby bylo jasné, kde se nachazeji povinnosti.
Meélo by téz uzndvat a ucinné resit rizika, ktera predstavuji rozhrani s dodavateli, subdodavateli a partnery.

Tyto prvky jsou klicem k pochopeni toho, jak dobfe systém zajistovani bezpecnosti organizace usmérnuje
rizika. Zadatel by mél prokazat, jak jsou pfislusnym pracovnikiim pridélovany ¢innosti, jak zajistuje, aby tito
pracovnici jasné chapali své role a povinnosti, a jak jsou lidé odpovédni za své vysledky. Mél by prokazat, jak
organizacni struktura a role a povinnosti jednotlivcl zajistuji rovnovahu mezi souladem s pravnimi predpisy
a kulturou bezpecnosti — spiSe kulturou mysleni nez bezpecénosti motivovanou kvali souladu s pravnimi
predpisy Cisté timto souladem.

Uroveri 1 — nedostatec¢nost

Struktury Fizeni organizace nijak nesouviseji s jejimi bezpecnostnimi cili, proto snadno dojde k zdméné
povinnosti a odpovédnosti zaméstnancd.

Pokud jsou povinnosti delegovdny, nemaji zaméstnanci oprdvnéni ani zdroje pro jejich vykon. Néktefi
zameéstnanci, ktefi dostali povinnosti, o nich nemusi védét nebo nemusi mit kompetenci pro jejich vykon.
Popisy pracovnich mist neodrdZeji presné zplsob, jakym lidé skutecné vykondvaiji své role a povinnosti.

Pridélovani roli a povinnosti napric organizaci je chaotické a neni spojeno s provoznimi cili organizace.

Uroveri vykonnosti je niZsi ne# urover, kterd by méla byt ocekdvdna od drZitele jednotného osvédceni
0 bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 2 - zvléddni

Je popsdna struktura organizace vcetné pridélovani roli a povinnosti v ramci systému zajistovdni bezpecnosti.
Jsou zavedeny pldny na identifikaci zptsobu, jakym v ramci organizace skutecné probihaji prdce.

Struktura organizace znamend, Ze vétsinu rizik ridi lidé nebo tymy vykondvajici danou prdci, ale nékterd rizika
jsou rozdélena, a v disledku toho je nebo mohl by byt konflikt mezi bezpecnostnimi a jinymi cili.

Zda se, Ze je mald konzistentnost mezi ¢innostmi jednotlivych podnikovych utvar( nebo s Sirsimi cili
podnikatelskych cilt organizace.
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Zdd se, Ze organizacni struktury, pfidélovdni povinnosti a souvisejici kultura nezbytnd pro jejich ucinné plnéni
jsou mdlo dusledné.

Organizace splfiuje minimdlni droven souladu pro udéleni jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic je organizacni struktura napfi¢ jednotlivymi prvky konzistentni s povinnostmi jasné
rozdélenymi mezi podnikovymi utvary.

Celkové politiky a postupy zahrnujici role a povinnosti jsou konzistentni s politikami a postupy prislusnych
podnikovych utvara.

Existuji kritéria pro delegovdni a pridélovdani povinnosti a ukoli tam, kde je identifikovdna nezbytnd
kompetence a dovednosti. Tato kritéria jsou uplatriovdna, a bezpecnostni ukoly jsou tudiZ jasné pridélovdny
a zaméstnanci, kteri je vykondvaji, maji patficnou kompetenci, opravnéni a zdroje k jejich plnéni.

Jsou-li povinnosti delegovdny, zajistuje to systematicky pfistup. Zaméstnanci jsou kompetentni a dostdvaji
dostatecné zdroje a oprdvnéni k jejich plnéni.

Jsou-li zvaZovdny nové nebo zménéné role a povinnosti, jsou analyzovdny zdleZitosti tykajici se lidskych
faktoru v souvislosti se zménou a zplisobem, jakym jsou povinnosti skutecné v organizaci provdadény.

Uroveri 4 - predvidavost

Stejné jako na urovni 3 niZe, ale s jasnymi vazbami mezi prvky organizacni struktury shora aZ doli v organizaci,
nejen na pracovnich urovnich.

Celkové politiky a postupy jsou strukturovdny tak, aby se na podporu strategickych cilti organizace vzdjemné
doplriovaly napri¢ podnikovymi utvary.

Zaméstnanci s povinnostmi v oblasti bezpecnosti jsou odpovédni za svou vykonnost spravedlivym a
duslednym zplsobem. Kultura organizace umoZriuje zaméstnanctim s povinnostmi v oblasti bezpecnosti
ovlivfiovat zpusob, jakym jsou ukoly plinény a jakym jsou realizovdna zlepsent.

V disledku toho, Ze je chdpdno, jak prdce skutecné probihaji, jsou individudIni a kolektivni snahy o provozni
vykonnostni cile sladény.

Uroveri 5 — excelence

Jako na drovni 4, ale navic s u¢innymi pfezkumy roli a povinnosti struktury organizace na vsech urovnich podle
plnéni strategickych a podnikatelskych cilu.

Je zaveden formadini proces prezkumu, aby bylo zajisténo, Ze role a povinnosti zlistanou v platnosti, aktudini a
soucdst ménici se organizace, strategie a prostredi. Organizace disledné zohledriuje ¢lovéka v ramci systému
jako standardni soucdst procesu prezkumu.

4.2.4 L4 - konzultace se zaméstnanci a dalsimi stranami

Uspééné organizace budou aktivné zapojovat pracovni sily a vybizet je tak k vyuZivani jejich znalosti a
zkuSenosti a budovani zavazku ohledné plnéni sdilenych cili. Takové organizace budou aktivné podporovat
zapojeni a konzultaci rGznymi zpUsoby a budou k nim vybizet.

Zkoumani tohoto aspektu organu vykonavajicimu dohled téz ukaze, jakou ma organizace kulturu bezpecnosti
a jak aktivné zapojuje ptislusné treti strany do zajistovani bezpecnosti v oblastech, kde je riziko sdileno.
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Uroveri 1 - nedostatecnost

Konzultuje se jen mdlo nebo neprobihd viibec Zadna konzultace.

Zaméstnanci nechdpou, jak prispivaji k vlastni bezpecnosti a k bezpecnosti osob, s nimiZ pracuji.
Organizace neplini standard, ktery je oCekdvdn pro minimdlini soulad s prdvnimi pfedpisy.
Uroveri 2 - zviddani

Zaméstnanci chdpou, Ze jsou odpovédni za svou vlastni bezpecnost a za bezpecnost svych kolegd, ale neni to
v organizaci konzistentni.

Probihd urcitd konzultace o zdleZitostech tykajicich se bezpecnosti a ochrany zdravi, ale zdd se, Ze neprobihd
systematicky a Ze do ni nejsou zapojeni vsichni zaméstnanci.

Organizace spliiuje minimdlini uroven souladu s pravnimi predpisy, kterd by byla ocekdvdna od drzitele
jednotného osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic md organizace postupy pro ujisténi, Ze probihaji konzultace se zaméstnanci o bezpe¢nostnich
zdlezitostech.

Zaméstnanci chdpou, jak prispivaji ke své bezpecnosti a bezpecnosti Zeleznice, a dostdvaji zpétnou vazbu o
svém prispévku.

Osoby v podobnych rolich uplatriuji normy stejné.
Uroveri 4 - predvidavost

Organizace md politiku, jak zapojit zaméstnance na vsech drovnich organizace, a existuje jasnd struktura,
jejimZ prostrednictvim muZe o této politice informovat. Pri prijimdni rozhodnuti o opatienich na usmérniovani
rizik probihaji konzultace s pracovniky a zaméstnanci.

Organizace pravidelné konzultuje své pracovni sily riiznymi zplsoby, napfiklad formou prizkumd, semindrd,
setkdni s manaZery a bezpecnostnich pochizek.

Zaméstnanci jsou motivovdni k plnéni podnikatelskych cilii a prokazuji, Ze disledné chdpou to, jak je toho
dosahovdno.

Zaméstnanci citi, Ze jsou schopni rozhodovat v ramci vytycovdni cild.

Osoby v podobnych rolich uplatriuji normy disledné.

Zaméstnanci chdpou potrebu zmény a potvrzuji, Ze jsou konzultovdni ohledné zplisobu zavddéni zmén.
Uroveri 5 — excelence

Organizace plné vyuZiva potencidlu svych zaméstnancu a jinych zucastnénych stran a aktivné je zapojuje do
vyvoje sdilenych hodnot, kultury davéry, otevienosti a zplnomocnéni.

Organizace vyuZiva zapojeni zaméstnanct ke shromdzZdéni ndpadu na zlepseni a jejich zavddéni do praxe.

Zaméstnanci ukazuji, Ze chdpou, jak prispivaji k dosahovadni cili organizace. Toto pochopeni je v souladu
s pfislusnymi politikami organizace a s vizi tymu vyssiho vedent.

Zaméstnanci vykazuji zdvazek k prekroceni téchto cilii tim, Ze postupuji podle stavajicich procest a uvadeéji,
kde mohou byt zlepSeny.
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4.3 PL- planovani (planning)

Ucel

Zajistit, Ze organizace je schopna definovat a provadét usmérnovani rizik, diky némuz muize podnik fungovat
bezpecné. Zajistit, Ze organizace své operace planuje bezpecné a sfadnym ohledem na prospéch svych
vlastnich zaméstnanci a dalsich osob dotéenych jejimi ¢innostmi.

Uvodni poznamky

Spravné planovani je vychozim bodem pro fizeni rizik. Organizace by méla mit zavedeny vhodné postupy, aby
mohla plnit své pravni zdvazky a vykonavat Cinnost jako podnik, ktery pini své cile efektivné a ucinné. Spravné

planovani vyrazné zlepsi zplsob, jakym organizace zajistuje bezpecnost, tim, Ze zajisti spravné zdroje véetné
kompetentnich zaméstnancl pro vykon ukold. To povede k tuc¢innému usmérnovani rizik a efektivni praci.

4.3.1 PL 1-posouzeni rizik

Tento prvek zasahuje az k jadru SMS, jeho cilem je pfimét Zadatele, aby ukazal, jak jeho systémy identifikuji
a usmérnuji rizika, jimz celi. Vykonavany dohled by mél Zadatele pfimét k tomu, aby ukazal, jak vyuziva
vysledky posuzovani rizik v praxi za Ucelem lepsiho usmérriovani rizik, a jak tento proces v pribéhu casu
kontroluje. Je dilezité si zapamatovat, Ze tento prvek se netyka pfimo tizeni rizik vyplyvajicich ze zmén (coz
je jiny prvek), ale souvisi s nim. Je zapotiebi poznamenat, Ze existuje specificky pozadavek, ktery ma byt fesen
pomoci otazek posuzovani rizik souvisejicich s lidskou vykonnosti, jako je organizace prace a fizeni rizik Unavy.
Z hlediska dohledu by tudiz mély byt hledany dlikazy o tom, Ze tyto otazky jsou feseny v procesu posuzovani
rizik.

Systémy spojené s planovanim usmérnovani rizik a jeho zavadénim by mély byt koordinovany, aby byl zajistén
jejich soulad s ptislusSnymi pravnimi pfedpisy a aby organizace mohla své cile plnit efektivné a ucinné.
Uroveri 1 — nedostatecnost

Spolecnost mad zaveden proces posuzovani rizik, ten vSak neni prijat a aktualizovan disledné, a na zdkladé
toho se pfi zméné rizika pouZivaji k usmérriovani rizik zastarald provozni pravidla nebo postupy.

Posuzovdni rizik neni dokon¢ovdno nebo pfezkoumdvdno u vsech relevantnich ¢innosti podniku.

Posuzovdni rizik neni vhodné pro svij zamysleny ucel. Zjevné neni pochopen tcel posuzovani rizik a zptsob
jeho provadeéni.

Usmeérriovdni rizik se pouZiva nedostatecné a v malé mife je sledovdna ucinnost zavedenych usmértiovacich
opatrent.

Zda se, Ze rizika vyplyvajici z otdzek lidskych faktort nejsou béhem posuzovadni rizik brana v dvahu. Neni
vnimdna potreba podniku resit takové otdzky.

Organizace vykondvd své cCinnosti na urovni nizsi, nez je urovefi ocekdvand od drZitele jednotného osvédceni
0 bezpecnosti nebo schvdleni z hlediska bezpecnosti.

V procesu posuzovani rizik existuje jen mdlo dikazii o tom, Ze bezpecnostni rizika, vcetné rizik vyplyvajici
z lidskych a organizacnich faktord, jsou pfi Fizeni zmén dostatecné zohledriovdna.

Uroveri 2 - zvidddni
Posouzeni rizik jsou dokoncovdna, ale celkovd koordinace vyvoldvd obavy.
Usmérriovaci opatfeni v ramci ¢innosti ne vZdy zahrnuji opatieni identifikovand pfi posuzovani rizik.

Posuzovani rizik se ¢asto pouZivd jen k doloZeni toho, Ze jiZ zavedené usmérriovani rizik je dostatecné.
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Posuzovdni rizik se pouZivd pouze k urCeni toho, kde je usmérriovdni rizik nezbytné, ale organizace ho
nezavedla dostatecné.

VSichni zaméstnanci, ktefi potfebuji posuzovdni rizika, byli o posuzovdni rizik vyskoleni na patficné urovni
vyZadované pro ruzné urovné odpovédnosti.

Existuji diikazy o pouZivdani usmérnovani rizik a jeho sledovani.

Je uzndvdno, Ze béhem posuzovani rizik by mély byt brany v tvahu otdzky lidskych faktord, ale obavy vyvoldva
zpusob, jakym je to uplatniovdno. V dasledku toho nejsou takové otdzky rizeny a stejné tak by mély byt
zahrnuty do SMS.

Existuji urcité dikazy o tom, Ze bezpecnostni rizika, véetné rizik vyplyvajici z otdazek lidskych a organizacnich
faktord, jsou pfi Fizeni zmén zohledriovdna.

Organizace vykondvd svou cinnost na minimdlni drovni souladu pro drzZitele jednotného osvédceni
0 bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic md organizace srozumitelné politiky o pouZivdni posuzovdni rizik a o tom, jakd rizika budou
tolerovdna a proc je to prijatelné.

Rizeni rizik se uplatriuje diisledné v riznych Edstech organizace, a to véetné procesu fizeni zmén. ManaZefi
chdpou svou roli v procesu.

Je ucinné vyuZivano usmérfiovadni rizik a odstrariovdni rizik u zdroje.

Koordinace posouzeni je dislednd a probihd pravidelny prfezkum posouzeni.
Zaméstnancim jsou srozumitelné sdélovdna rizika a souvisejici usmérriovaci opatreni.
Postupy posuzovani rizik tvofi soucdst procesu fizeni zmén.

Je zaveden jednoduchy systém kontroly ucinnosti usmérfiovdni rizik zavedeny v dusledku pravidelného
posuzovani rizik.

Jsou zavedeny dusledné procesy k identifikaci rizik souvisejicich s lidskymi a organizacnimi faktory v pribéhu
procesu posuzovani rizik. V pfipadé potfeby mizZe podnik za ucelem usnadnéni vyuZit odborné poznatky.

Uroveri 4 - predvidavost

Uroveri 3 a navic jsou posouzeni rizik zahrnuta do jinych aspektii podniku, aby bylo jisté, Ze se k usmérriovdni
rizik pFistupuje systematicky.

K posuzovdni rizik mohou pfispivat vSechny trovné pracovnich sil i subjekty mimo organizace.

Posuzovani rizik, véetné odstranéni rizika u jeho zdroje, jsou soucdsti procesu zmény a kultury organizace.
Soucdst procesu posuzovani rizik tvori prezkumy.

Na vsech urovnich jsou inteligentné uplatriovdny zdsady fizeni rizik.

Je zaveden sloZitéjsi systém kontroly ucinnosti opatfeni pro usmérriovdni rizik zavedenych v disledku
pravidelného posuzovani rizik.

Otdzky lidskych a organizacnich faktoru jsou plné zaclenény do procest SMS pro posuzovadni rizik a fizeni
zmén. Osoby odpovédné za provddéni posuzovdni rizik dostdvaji zpétnou vazbu ke své vykonnosti.

Uroveri 5 — excelence

Uroveri 4 plus stav, kdy se posuzovdni rizik pouZivd k prosazovdni soustavného zlepSovdni profilu rizik
organizace.
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Pristup k fizeni rizik je zakomponovdn a uplatfiovdn disledné v celé organizaci. Rizika jsou dukladné
posuzovdna a zohledriovdna s dostatecnym predstihem predtim, neZ ke zméné dojde.

Odstranéni rizika u jeho zdroje je soucdsti diisledného pristupu a odrdZi se v politikdch organizace.

Jsou zavedeny proaktivni postupy pro vytvorfeni opatieni na usmérfiovdni rizik spole¢né s jinymi subjekty
odpovédnymi za usmérriovani rizik tam, kde jsou nachdzeny prirezové otdzky.

Informace o lidskych a organizacnich faktorech z posuzovadni rizik se pouZivaji napri¢ podnikem na podporu
soustavného zlepsovdni bezpecnosti. Vysledky posouzeni jsou pFfipadné sdileny s dodavateli, subdodavateli a
partnery v rdmci cile rozvijet efektivnost ¢innosti organizace.

4.3.2 PL2 - bezpecnostni cile a planovdni

Aby bylo zajisténo, Ze organizace bude plnit pravni poZadavky a bude zajistovat, aby o soustavném zlepsovani
bezpecnosti byli informovdani zaméstnanci a véfilo v néj vedeni organizace, je nezbytné mit bezpecnostni cile,
které spliuji pozadavky ,SMART“ (viz nize).

Organizace musi prokdzat, Ze ma smysluplné cile a proces k provadéni a sledovani uspéchu pfi jejich plnéni
béhem jejich Zivotnosti. Bezpecnostni cile musi byt ,konkrétni, méfitelné, dosazitelné, realistické a ve
vhodném casovém ramci“ (SMART). Spolec¢né sSirSimi podnikatelskymi cili by mély byt vytyceny a
hierarchizovany kratkodobé i dlouhodobé cile. Sporné priority by mély byt fizeny, aby bezpecnostni cile
netrpély v souvislosti s jinymi podnikovymi potfebami. Cile vyty¢ené na rliznych drovnich nebo pro rlGzné
Casti organizace by mély byt srovnany tak, aby podporovaly celkové cile politik organizace. V zajmu jistého
plnéni cill se Ize s jednotlivci dohodnout na osobnich cilech.

Uroveri 1 — nedostatecnost

Existuje jen mdlo cilt nebo neexistuji Zddné bezpecnostni cile.

Veskeré bezpecnostni cile, které existuji, nejsou SMART ani hierarchizovdny.

Je tolerovdno neplnéni bezpecnostnich cili a nejsou pfijata Zddnd opatreni na reSeni nedostatku pri jejich
plnéni.

Osobni cile nesouviseji s cili celkovych politik organizace.

Organizace vykondvd svou ¢innost na urovni niZsi, neZ je uroveri ocekdvand od drZitele jednotného osvédceni
0 bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 2 - zvlddadni

Jsou vytyceny bezpecnostni cile. Nékteré mohou byt SMART a hierarchizovdny, ale cile v riznych cdstech
organizace nejsou jasné srovndny a mohou byt ve vzdjemném rozporu. v disledku toho ne vZdy podporuji
celkové cile politik organizace.

Osobni cile jsou srovndny hlavné s cili celkovych politik organizace.

Existuji kontroly pokroku s pInénim bezpecnostnich cila.

Organizace plni minimdlni standard, ktery je o¢ekdvadn pro soulad s pravnimi predpisy.
Uroveri 3 - dislednost

Uroveri 2 a navic jsou vytyceny bezpecnostni cile a existuje bezpecnostni pldn, ktery ilustruje, jak organizace
bude dosahovat svych cild.

Vytycené bezpecnostni cile zohledriuji platné prdvni a jiné poZadavky.
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Probihaji pokusy o vytyceni cilii SMART a hierarchizaci cilti a jejich vzdjemné sladéni.
Jsou zavedeny systémy k ndslednému sledovani toho, jak je dosahovdno cili.
Dosahovani cilti neni dobre sladéno s procesem prezkumu, tj. pfezkumy neberou v tvahu vytycené cile.

Zaméstnanci si jsou védomi vyznamu a ddleZitosti svych cinnosti a toho, jak prispivaji k dosahovdni
bezpecnostnich cill a k planovani fizeni bezpecnostnich rizik.

Uroveri 4 - predvidavost

Uroveri 3 a navic cile jsou SMART, hierarchizovdny a ve vzdjemném souladu na podporu celkové politiky.
Systém zajistovdni bezpecnosti ujistuje, Ze byly vytyleny bezpecnostni cile a bylo méreno plnéni.

Pinéni nebo neplnéni je zaznamendvdno a pouZivd se jako pomdcka pfi soustavném zlepsSovani.

Jsou zavedeny systémy k ndvaznému sledovadni potencidlniho a skutecného nepinéni bezpecnostnich cild.

Uroveri 5 — excelence

Uroveri 4 a navic organizace porovndvd svou vykonnost s vykonnosti druhych, v rdmci Zelezni¢niho odvétvi i
mimo néj, aby bylo jisté, Ze cile budou predstavovat excelenci.
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4.4 S-podpora (support)

Ucel

U&elem tohoto poZadavku je zajistit, 7e organizace vénuje dostateéné zdroje, véetné kompetentnich
zaméstnancl, na to, aby jeji SMS mohl usmérrovat rizika v souladu s jejimi cili.

Stanovit role a povinnosti ke splnéni bezpecnostnich cill organizace.
Zajistit, Ze duleZité informace jsou k dispozici osobam, které pfijimaji rozhodnuti.

Zajistit, Ze mechanismy a opatfeni organizace prosazuji kulturu, kterd umoznuje excelenci pfi usmérfovani
rizik.
Uvodni poznamky

Dokumentace systému zajiStovani bezpecnosti musi byt pfisné kontrolovana, fizena a pravidelné
prezkoumavdéna, aby bylo v obéhu pouze nejnovéjsi znéni kazdého dokumentu vyzadovaného pro fizeni
bezpecnosti. Veskeré zmény dokumentace provedené v dUsledku procesu soustavného zlepsovani pfi

usmérnovani rizik musi byt provedeny v¢as.

Je zasadni, aby soucasti systému zajistovani bezpecnosti byl komplexni a zavedeny systém fizeni kompetenci
a aby byly zavedeny radné komunika¢ni mechanismy jak od vedeni organizace k zaméstnanciim, tak i
obracené a kjinym osobdm, které se spoléhaji na komunikaci ze strany organizace, aby mohly fidit
bezpecnost svych vlastnich organizaci. Je to proto, Ze tyto prvky podporuji efektivnost a ucinnost SMS.
Pritomnost kompetentnich osob na misté, kde vykonavaji ukoly od nich vyZzadované, minimalizuje riziko, Ze
usudek bude obsahovat chyby, a oslabovat tak fungovani SMS. Soucasné je tfeba se ujistit, Ze systém
komunikace shora dolli a zezdola nahoru v rdmci organizace zajisti, aby si spravné osoby vyslechly klicova
sdéleni vcas.

4.4.1 S1-zdroje

U¢inné vyuzivani zdrojl je klicovym prvkem jakéhokoli systému zajistovani bezpeénosti. Nestaéi mit zavedeny
procesy, musi téZ fungovat a to bude vyzadovat zajisténi zdroj dostatecnych pro efektivni a Ucinny prabéh.

Uroveri 1 — nedostateénost

Organizace poskytuje zdroje, aby systém zajistovdni bezpecnosti mohl fungovat, ale neprobihd to
systematicky, nybrZ se zdd, Ze pristup neni uceleny. Vysledkem je nerovnomérné Sifeni zdroju v organizaci, kdy
nékteré cdsti maji zdroji dostatek a nékteré jich naopak maji pfilis mdlo.

Organizace klesla pod urovern, kterd by byla ocekdvdna od drZitele jednotného osvédceni o bezpecnosti nebo
schvdleni z hlediska bezpecnosti.

Uroveri 2 - zvidddni

Na této urovni je organizace Iépe schopna Fidit zdroje a umoznit tak dokoncovadni tkoli. Pridélovani zdroju je
pokladdno za dilezZity prvek systému zajistovdani bezpecnosti. Vedeni v organizaci provddi pravidelné
prezkumy zdroji.

Organizace vykondvd svou c¢innost na zdkladni trovni, kterd by méla byt ocekdvdna od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.
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Uroveri 3 - diislednost

Uroveri 2 a navic na této urovni miZe organizace prokdzat, e md dostatek zdrojii a Ze jsou pfidélovdny
dusledné napfic vsemi ¢astmi podniku. Absence nékterych zaméstnanct neni vyraznym problémem, jelikoZ se
tim zabyvaji procesy SMS. Organizace zacind premyslet o tom, jak docilit efektivnéjsiho vyuZivani zdrojd.

Uroveri 4 - predvidavost

Stejné jako na urovni 3, ale zde organizace predvidd své budouci potieby, aby byla pripravena pifedem na
pokracovdni zmén a aby méla k dispozici zdroje k jejich Fizeni.

Uroveri 5 — excelence

Uroveri 4 a navic zde organizace Fidi zdroje velmi proaktivné, jelikoZ je pfi dosahovdni vétsi bezpecnosti a
efektivnosti vyuzivd flexibilné napfi¢ celou organizaci.

4.4.2 S2-kompetence

Pro fizeni zaméstnancu s povinnostmi v oblasti bezpecnosti v pribéhu ¢asu je zasadni, aby organizace méla
systém Fizeni kompetenci, ktery je soucasti systému zajistovani bezpecnosti. Pravé prostfednictvim tohoto
mechanismu jsou hodnoceny, rozvijeny, udriovany a sledovany dovednosti zaméstnancl,, aby nedoslo
k ohrozeni bezpecnosti.

Organizace museji mit ucinny systém fizeni kompetenci, ktery pomaha zajistit, Ze jejich zaméstnanci maji
nalezité kompetence. Zasadni soucasti systému fizeni kompetenci (CMS) je zachovavani kompetenci. Soucasti
toho je program komplexniho soustavného profesniho rozvoje (CPD), kde se zkusenéjsi zaméstnanci mohou
ucit o novém vyvoji v oblasti bezpeénosti a zajistovat, Ze jsou s nim v souladu.

To, jak systém fizeni kompetenci funguje, mlize odhalit mnoho informaci o kultufe bezpecnosti organizace.
Dobfe promysleny systém fizeni kompetenci bude zahrnovat zaméstnance, ktefi skutecné vykonavaji prace,
a tedy nejlépe rozumi Ukolu, ktery ovliviiuje strukturu CMS, a pomaha tak jednotlivclim i organizaci odvadét
lepsi vysledky. Klicovym ukazatelem kultury bezpecnosti organizace je fungujici CMS.

Uroveri 1 — nedostateénost

Systém fizeni kompetenci je dokumentovdn, ale neni jasné zaveden, neni propojen se strukturou pracovnich
ukold. Existuje zmateny pfistup k fizeni kompetenci zaméstnancd.

Zaméstnanci mohou nebo nemusi byt kompetentni, ale neexistuje Zadny disledny proces k odhaleni této
skutecnosti.

Potreby v oblasti skoleni jsou fizeny chaoticky a bezprostiedni potreby jsou uprednostriovany pred
dlouhodobym vyvojem.

Organizace vykondvd svou ¢innost na urovni niZsi, neZ je uroveri ocekdvand od drZitele jednotného osvédceni
0 bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Kompetencim, které jsou potfebné k tomu, aby lidé mohli v ramci organizace ucinné ridit otdzky lidskych a
organizacnich faktori nebo kultury bezpecnosti, je vénovdna minimdlini pozornost nebo jim neni vénovdna
Zddnd pozornost.

Uroveri 2 - zvlédani

V jednotlivych podnikovych utvarech probihd Skoleni z velké Cdsti ,,0 daném pracovnim misté” v ramci
systému Fizeni kompetenci. Existuje minimdlni droveri souladu s prdvnimi poZadavky na ndbor, vybér a
Skoleni. Pro rozhodujici role tykajici se bezpecnosti je zaveden proces vybéru.
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Politiky ndboru, vybéru a skoleni nejsou soucdsti uceleného systému, nejsou spojeny se strategickymi cili
organizace a jdou o néco ddle nezZ ke splnéni pravnich poZadavka.

Do urcité miry jsou identifikovdny potreby skoleni, véetné FeSeni otdzek lidskych a organizacnich faktor( a
kultury bezpecnosti, avsak pfidélovdni skoleni Casto probihd ndhodné a diktuje ho spiSe dostupnost Skoleni i
prislusnych pracovnikt neZ to, Ze je soucdsti strukturovaného pfistupu.

Organizace splriuje minimdlIni droveri souladu ocekdvanou od drZitele jednotného osvédceni o bezpecnosti
nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 — diislednost

Uroveri 2 a navic md organizace zaveden ucinny zdokumentovany systém fizeni kompetenci. To se vztahuje
na kompetence potrebné ke splnéni strategickych cili organizace a k fizeni rizik. Organizace je schopna plné
vyuZivat kompetenci svych zaméstnancu v pripadé, Ze o nich vi.

Organizace je schopna organizovat a rozvijet skolici program pro své zaméstnance, kteri vykondvaji
rozhodujici povinnosti tykajici se bezpecnosti, cozZ zajistuje plnéni relevantnich potreb a zachovdni kompetence
zaméstnancd.

Pro zaméstnance je zaveden mechanismus ndvratu do prdce po nehoddch / mimorddnych uddlostech nebo
dlouhodobych absencich, véetné identifikace dalsiho skoleni, pokud je to vyZadovdno.

Procesy naboru a vybéru jsou komplexni (napf. psychometrické a opirajici se o tkoly) a z velké dsti disledné
a obecné vybiraji vhodné osoby do vyZadovanych riznych roli.

Prislusné osoby doddvaji skolici reZim definovanému programu na zdkladé potreb konkrétni role. Soucdsti
skoleni jsou reakce na normdini provoz a provoz za zhorsenych podminek.

Je chdpdna potreba propojit systém rizeni kompetenci se strukturou ukolu.

Jsou chapdny kompetence potiebné k fizeni otdzek lidskych a organizacnich faktort a kultury bezpecnosti a
jsou prijimani prislusni zaméstnanci s vhodnymi dovednostmi.

Uroveri 4 - predvidavost

Uroveri 3 a navic ndbor, vybér a $koleni maji jasné vazby se strategickymi cili organizace, které se samy Fadi
kaskddovité smérem doli k jednotlivym cilim zaméstnanci. Opiraji se o pfesné posuzovadni ukoli (analyzu
ukolti), které ma vliv na srozumitelny a soudrZny systém fizeni kompetenci. PouZivd se mentorstvi a zmény
role jsou dobre promysleny.

Skolici reZim je komplexni a propojen s poZadovanymi kompetencemi, které jsou potfebné pro ucinné
fungovadni v konkrétnich rolich.

Procesy ndboru jsou komplexni a zaméruji se na optimdlini soubor dovednosti pro konkrétni roli. Podporuje je
pravidelny prezkum (jakoZ i pfezkumy, kdy pracovnici organizaci opoustéji), ktery ma zajistit, Ze pfi zméndch
a vyvoji organizace jsou pfijimdny sprdavné osoby.

Organizace ma jasno v tom, jaké potieby tykajici se lidskych a organizacnich faktor a kultury bezpecnosti

jsou poZadovdny, a md zavedeny procesy, které zajisti, Ze md zaméstnance s poZadovanymi dovednostmi a
v priibéhu casu dostatek prostredku k jejich udrZeni.

Uroveri 5 — excelence

Uroveri 4 a navic situace, kdy organizace chdpe kompetence svych pracovnikii a pIné vyuZivd potencidl svych
zaméstnancl. Organizace se aktivné zapojuje prostrednictvim sdilenych hodnot a kultury divéry, otevienosti
a zplnomocneéni.
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Organizace vyuZiva zapojeni zaméstnanct ke shromdZdéni ndpadi na zlepseni a jejich zavddéni do praxe.
Lidské zdroje jsou planovdny proto, aby byla zajisténa obchodni kontinuita.

Existuje vize obrdceni pozornosti do budoucnosti a na vnéjsi moZnosti a jejim cilem je zajistit, aby byly
prijimdny sprdvné osoby a aby se jim dostalo vhodného skoleni a vyvoje s cilem zajistit zachovdni soubort
dovednosti na drovni, kterd umoZziiuje organizaci rist a rozvijet se a soucasné s tim zachovdvat a zlepsovat
stav bezpecnosti.

Organizace sehrava vadci ulohu pfi rozvoji svych zaméstnancu s potfebnymi dovednostmi k zajisténi vysoce
kvalitni vykonnosti v oblasti otdzek lidskych a organizacnich faktoru a kultury bezpecnosti.

4.4.3 S3-povédomi

Povédomi znamend upozornéni zaméstnancl na bezpecnostni politiku organizace a na to, jak pfispivaji
k bezpecnosti v organizaci, na nebezpedi a rizika, jichZ si museji byt védomi, a vysledky vysetfovani nehod a
mimoradnych udalosti. Patfim sem i upozornéni zaméstnancl na disledky toho, pokud nebudou pfispivat
k zavadéni systému zajistovani bezpecnosti z vlastniho pohledu i z pohledu organizace. Tento prvek tudiz
poskytuje daleZité informace o kultufe bezpednosti organizace.

Uroveri 1 — nedostateénost

Zde organizace zpristupnila bezpecnostni politiku zaméstnancim a preddvd urcité zdkladni informace o
rizicich a nebezpecich. Vysledky vysetfovdni mimorddnych uddlosti nejsou systematicky sdélovdny vsem
zaméstnancim a nejsou Zddné koordinované snahy o ovéreni, zda zaméstnanci chdpou, jaké jsou jejich
povinnosti a jaké jsou povinnosti organizace, disledkem cehoZ je kultura bezpecnosti nedostatecnd.
Vykonnost organizace je niZsi, neZ se ocekdvd v souladu s pravnimi predpisy.

Uroveri 2 - zvidgddni

Na této urovni je zaméstnancum preddvdno vice informaci, ale zda se, Ze informace nejsou preddvdny
v konzistentnim formdtu a Ze pfeddvané zprdvy nejsou v organizaci jasné. Organizace se snaZi zajistit, aby
zameéstnanci chdpali svou roli pri rozvoji bezpecnosti v systému zajistovdni bezpecnosti.

Vykonnost organizace splriuje minimdlni urovern ocekdvanou od drZitele jednotného osvédceni o bezpecnosti
nebo schvdleni z hlediska bezpecnosti.

Ze shromdZdénych informaci vyplyvd, Ze kultura bezpecnosti v organizaci je slabd a v rdmci organizace
vykazuje znacné rozdily.

Uroveri 3 - diislednost

Uroveri 2 a navic je proces sdélovdni bezpeénostni politiky zaméstnanctiim a informovdni zaméstnancti o jejich
rolich disledny a zaméstnanci sdélenim rozuméji. Probihd urcité sledovdni s cilem se presvédcit, Ze
zaméstnanci informace absorbovali a Ze chdpou dileZitost své role pfi zajistovadni uc¢inného fungovdni SMS.

Kultura bezpecnosti v organizaci se zdd byt dislednd, avsak stdle vykazuje urcité nedostatky a neni rozvijena.
Uroveri 4 - predvidavost

Uroveri 3 a navic se organizace proaktivné snaZi prosazovat povédomi o svych rolich a povinnostech a o rolich
a povinnostech zaméstnancu. Organizace se aktivné snaZi prosazovat vyhody zlepseného stavu bezpecnosti
pro samotné zaméstnance.

Organizace aktivné podporuje sledovdni vyvoje a zlepSovdni své kultury bezpecnosti v ramci usili k zajisténi
toho, aby SMS prinesl poZadované vysledky.
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Uroveri 5 — excelence

Stejné jako na urovni 4 a organizace se navic snaZi zlepsovat povédomi o organizaci a jejich povinnostech
nejen mezi svymi zaméstnanci, ale snaZi se preddvat odpovidajici sdéleni svym dodavateliim, subdodavateliim
a dalsim subjektiim, s nimiZ ma rozhrani.

Organizace je vnimdna jako nejlepsi v oboru, pokud jde o pozitivni kulturu bezpecnosti, kterd je v ni zavedena.
Zaméstnanci se angaZuji a chdpou své role a povinnosti a proaktivné podporuji podnik pri dosahovdni jeho
cila.

4.4.4 S4 -informace a komunikace

Soulad s timto prvkem je strukturovan tak, aby ukazoval, Ze Zadatel v rdmci své Zadosti prokazal, Zze ma
zavedeny vhodné prostiedky k identifikaci informaci souvisejicich s bezpecnosti na rliznych trovnich a k jejich
sdélovani ve spravny ¢as a spravnym lidem. Dale Ze prokazal, Ze provadi mapovani terénu, aby zajistil, Ze
soucasna usmérnovani rizik zistanou relevantni a aktualni a Ze mohou identifikovat nové hrozby a prileZitosti
vyplyvajici z externich vlivll (politickych, socidlnich, environmentalnich, technologickych, ekonomickych a
pravnich). Také Ze prokazal, Ze je schopen zajistit, aby se informace dostaly v organizaci k prislusSnym
zaméstnanclm (zejména k zaméstnanclm zasadnim pro bezpecnost), ktefi na né musi reagovat. Soucasti
toho bude i to, jak poskytuje relevantni informace souvisejici s bezpecnosti jinym zucastnénym strandm,
s nimiZ spolupracuje.

Mechanismy by mély ujistovat, Zze kazdy zaméstnanec, ktery pfijima rozhodnuti nebo plni dkol, ma spravné
informace, ve formé:

e podnikovych sdéleni o dileZitosti bezpecnosti,
e postupl vymény informaci s pfislusSnymi zicastnénymi subjekty,
e postupl a norem tykajicich se bezpecnosti,
e faktickych udaja a zpravodajskych informaci a
e pokynu a zprav.
Uroveri 1 — nedostatecnost

Je vynakladdna jen mald snaha o sdélovdni patricnych informaci tykajicich se bezpecnosti. Jsou-li zavedeny
postupy, rozhoduji se zaméstnanci na zdkladé vlastniho usudku.

Je shromaZdovdno nebo sdileno mdlo informaci o bezpecnosti.
ManaZefi nehovofi se zaméstnanci, ktefi nejsou manaZery, nebo s nimi hovofi neefektivné.
Sdileni informaci a komunikace v rdmci organizace jsou chaotické a nelze je sledovat.

Jen mdlo je uzndvdna duleZitd role, kterou hraje ucinnd komunikace pfi ovliviiovdni lidského chovadni, a
v disledku toho i stavu bezpecnosti.

Organizace je pod urovni ocekdvanou od drZitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Uroveri 2 - zvidddni
Zaméstnanci maji k dispozici postupy a normy tykajici se usmérriovani rizik.
Nékteré informace obdrZené od zaméstnancu se pouZivaji jako pomucka pri rozhodovani.

ManaZefi vyddvaji pokyny a dostdvaji zprdavy o usmeérriovani rizik, ale zda se, Ze chybi urcitd dislednost.
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Do urcité miry je uzndvdna duleZitost rozhodujici komunikace ohledné bezpecnosti pfi zajiStovdni bezpecné
provozni vykonnosti. Jsou dikazy o tvorbé pojistnych pldni ke kontrole této problematiky.

Organizace vykondvd svou cinnost na minimdlni udrovni ocekdvané od drZitele jednotného osvédceni
0 bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic psané podnikatelské cile, normy a postupy pro usmérriovdni a sdélovdni vyznamnych rizik
jsou ve formdtech vhodnych pro uzivatele.

Faktické informace se pouZzivaji ke sdileni zkusenosti a vedeni budouci vykonnosti a budoucich rozhodnuti.
ManaZeri ddvaji pokyny, které posiluji postupy za ucelem pomoci pri pInéni bezpecnostnich cilu.
Zaméstnanci poddvaji zprdvy o své vykonnosti a zkuSenostech, protoZe organizace je k tomu vybizi.

Komunikace v rdmci organizace je pravidelnd a v souladu s definovanym postupem v obou smérech
manazerského retézce.

Meély by byt jasné definovdny role a povinnosti osob, jejichZ ukolem je sdélovat informace napfi¢ organizaci.
Sdéleni jsou pravidelné sledovdna a posuzovdna.

Uroveri 4 - predvidavost

Uroveri 3 a navic vie je v souladu s hlavnimi systémy usmérriovdni rizik.

Jsou k dispozici spravné informace pro rozhodovani.

Jsou zavedeny ucinné postupy pro shromaZdovdni zpétné vazby pro pfipadné ujisténi, Ze sdéleni jsou chdpdna
a Ze je chdpdna reakce zaméstnancu na sdéleni. Prislusni zaméstnanci dostdvaji zpétnou vazbu ohledné své
vykonnosti pozitivnim a nediskriminujicim zptsobem.

Sdéleni jsou sledovdna a vysledky se pouZivaji k predavani informaci do komunikacniho programu celé
organizace.

Uroveri 5 — excelence

Uroveri 4 a navic kvalita sdéleni a jejich mechanismy jsou pravidelné sledovdny na zdkladé identifikované
sprdvné praxe v jinych odvétvich. Informace jsou proaktivné sdileny s organizacemi, s nimiZ mad podnik
rozhrani, a s dodavateli.

Vyména informaci je zdokumentovdna.

Existuje vize komunikace orientujici se vnéjsSi moZnosti, kterd je sdilena na interni i externi urovni s pfislusnymi
partnery, subdodavateli a dodavateli.

Role lidskych faktori v rdmci komunikace je jasné chdpdna a zrejmym cilem organizace je soustavné
zlepsovani komunikace.

4.4.5 S5 -dokumentované informace

Vynikajici organizace poskytuji spolehlivy zaznam duleZitych rozhodnuti a informace shromazdéné v priibéhu
let, aby ukazaly, Ze rizika usmérnuji na vSech Urovnich.

Aby bylo jisté, Ze informace o usmérnovani rizik, pracovnich procesech a ponauceni z auditd a mimoradnych
udalosti jsou predavany prislusSnym zaméstnanciim vcas a efektivné, musi mit organizace systém spravy a
kontroly dokument, ktery to zajistuje.
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Tento prvek zahrnuje dokumentaci systému zajistovani bezpecnosti, tvorbu a aktualizaci dokumentd a
kontrolu dokumentovanych informaci.

Uroveri 1 — nedostatec¢nost

Je vypracovdn koncept dokumentace SMS. Nezahrnuje vSechny Cinnosti spolecnosti a po kaZzdé zméné, kterd
by vyZadovala aktualizaci, neni pravidelné aktualizovdn.

Dokumentace neni Fddné distribuovdna Ci sdilena. Organizace nepouzivd SMS jako ,,pracovni pokyny“, ale
provozni postupy jsou jiné a casto jsou spojeny sosobnimi vzpominkami zaméstnanct a pracovnik( a
historickou praxi bez ohledu na c¢asovy priibéh a zmény, které mohou byt ndsledné vyZadovadny.

Dokumentace se pouZzivd jen pro ucely certifikace/povolovani.

Systémy kontroly dokumentt jsou nedostatecné a vedou k tomu, Ze v rtznych cdstech podniku jsou vyuZivany
rlizné verze dokumenta.

Organizace je pod urovni vykonnosti oCekdvanou od drZitele jednotného osvédceni o bezpecnosti nebo
schvdleni z hlediska bezpecnosti.

Uroveri 2 - zvlddani

Zelezni¢ni podnik / provozovatel infrastruktury normdiné pracuje v souladu s postupy a pokyny stanovenymi
v SMS. Jsou mozné urcité odchylky. Jsou k dispozici urcité zaznamy informaci o dileZitych usmérnénich rizik,
ale zdznamy nejsou disledné.

Existuje vyrocni zprdva o bezpecnosti, kterd je predkladdna vnitrostatnimu bezpecnostnimu orgdnu a kterd
obsahuje strukturu organizace, bezpecnostni cile pro ndsledujici rok a divod jejich vybéru. Bude obsahovat
téZ informace o internim vysetrovdni nehod a mimorddnych uddlosti, podrobnosti o ukazatelich bezpecnosti
vybranych ke sledovdni vykonnosti na zdkladé cilti a informace o tom, zda jsou néjakd oteviend doporuceni
vnitrostatniho inspekcniho orgdnu.

Systém kontroly dokument( je obecné spolehlivy, ale stdle jsou problémy s Cislovanim verzi a aktualizaci
dokumenti systémovym zplisobem.

Organizace vykondvd svou cinnost na minimdlni urovni ocekdvané od drZitele jednotného osvédceni
0 bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - dislednost
Urovefi 2 a navic existuji zéznamy proces(i a norem pro hlavni rizika.

Jsou vedeny zdznamy o duleZitych informacich a rozhodnutich, které budou v budoucnosti pravdépodobné
hodnotné.

Jsou popsdny Cinnosti souvisejici s procesy zajistovdni bezpecnosti a interakce mezi témito procesy v ramci
SMS. Zaméstnanci zavaddéji procesy zajistovdni bezpecnosti disledné.

Existuje prehled smluvnich procest a dalsich podnikovych dohod vcetné podrobnosti o usmérfiovani
bezpecnostnich rizik. Je k dispozici aktudlni seznam dodavatelt, subdodavateli a partnert s popisem druhu a
rozsahu poskytované sluzby a tento seznam je vZdy pri pfidéleni novych tkoli aktualizovadn.

Systém spravy dokument( je spolehlivy a je schopen zajistit, aby bylo v obéhu pouze aktudlni znéni
dokumentu.

Uroveri 4 - predvidavost

Uroveri 3 a navic maji uZivatelé a osoby pfijimajici rozhodnuti k dispozici komplexni zdznamy o procesech
souvisejicich s bezpecnosti, o rizicich s nimi spojenych a o normdch, rozhodnutich a informacich.
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Kontrola dokumenti je dostatecné sofistikovand na to, aby vydala upozornéni, kdy dokumenty bude nutné
aktualizovat a kdo je za to odpovédny.

Uroveri 5 — excelence

Urovefi 4 a navic vétsi vyuZivdni procesu na podporu efektivnosti a ucinnosti systému sprdvy. SMS odrdzi
skutecné provozni postupy Zelezni¢niho podniku / provozovatele infrastruktury. SMS je ,,Zivy“ dokument, ktery
se neustdle vyviji, aby zvysoval bezpecnosti, a nikoli administrativni zatéz.

Systémy kontroly dokumentt funguji tak, aby zlepsovaly a rozvijely SMS, a jsou pokldddny za uZitecny ndstroj
pfi zajistovdni konzistentnosti ucelu SMS.

4.4.6 S6 —integrace lidskych a organizacnich faktori

Uroveri 1 — nedostateénost

Existuje strategie lidskych a organizacnich faktord, ale vykazuje mnoho nedostatki a nevztahuje se na
vSechny relevantni procesy. Strategie lidskych a organizacnich faktori neni prizpsobena organizacni
strukture a procestim. V nékterych oblastech existuji zdokumentované procesy pro lidské a organizacni
faktory, nikoli vSak pro vsechny, napr. nejsou Zddné metody pro zaclenéni téchto faktoru do analyz rizik nebo
vysetrovdni nehod. Existuje mdlo popist roli a povinnosti lidskych a organizacnich faktord, chybi jejich
kompetence a nejsou témto faktorim pridélovdny zdroje. Strategie a procesy lidskych a organizacnich
faktord, které jsou zavedeny, nejsou v praxi plné uplatriovany. Pri navrhovdni vybaveni, pracovnich stanic a
operacnich systému Ci ndstroji jsou potreby uZivatel( zohlednény v omezeném rozsahu. Podnik spoléhd na
komercné dostupné postupy vyrobcu, které jsou v minimdlni mife nebo nejsou vibec prizpisobeny jeho
zvldstnim potfebdam, pricemZ postupy jsou vyvijeny subjekty, které nejsou uZivateli, a bez zapojeni uZivateld.
V pracovnim prostredi jsou potreby uZivatell zohlednény v malé mire.

Uroveri 2 - zvléddni

Je uzndvdno, Ze je treba identifikovat rizika vyplyvajici z lidské vykonnosti, avsak nedochdzi k tomu v ramci
celého podniku disledné. Strategie lidskych a organizacnich faktor(i zahrnuje vsechny relevantni procesy
v rdmci organizace, struktura vsak neni jasnd a procesy nékterych oblasti lidskych a organizacnich faktort
jsou popsany lépe neZ jiné. Neni jasné, kdy a jak by se lidské a organizacni faktory mély uplatfiovat. Pridélené
role a povinnosti lidskych a organizacnich faktort jsou popsdny, ale neni pridélovdn dostatek zdroji. Pojem
lidskych a organizacnich faktort neni dostatecné chdpdn a stejné tak neni chdpdno, kdy a jak by se mély
uplatriovat metody téchto faktoru. Strategie a procesy lidskych a organizacnich faktoru jsou uplatriovdny
tehdy, kdyZ je to vyZadovdno, ale objevuji se argumenty, Ze to neni nutné. Strategie lidskych a organizacnich
faktort neni pokldddna za dileZitou pro dosaZeni bezpecnosti a efektivnosti v organizaci.

Uroveri 3 - diislednost

Uroveri 2 a navic je uzndvdna hodnota, kterou mohou odborné znalosti v oblasti lidskych a organizaénich
faktort prinést organizaci. Lidské a organizacni faktory jsou znamy pojem pro kaZdého v organizaci a kaZdy
chdpe, Ze v zdjmu dosaZeni bezpecnosti a efektivnosti v organizaci je dileZité uplatriovat systematicky pristup
k lidskym a organizacnim faktorim. Ve vsech ¢dstech organizace je uplatnovdn systematicky pristup opirajici
se o lidské a organizacni faktory. Strategie, procesy a metody lidskych a organizacnich faktori jsou vétsinou,
ne vsSak vZdy, uplatfiovdny a lidskym a organizacnim faktorim jsou pridélovdny zdroje. Jsou popsdny a plnény
poZadavky na kompetence v souvislosti s lidskymi a organiza¢nimi faktory pro riizné role. Lidské a organizacni
faktory jsou brdny v uvahu pfi fizeni zmén. Lidské a organizacni faktory jsou zndmy pojem pro kaZdého
v organizaci a kaZdy chdpe, Ze v zdjmu dosaZeni bezpecnosti a efektivnosti v organizaci je dileZité uplatfiovat
systematicky pristup k lidskym a organizacnim faktoram.
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Uroveri 4 - predvidavost

Uroveri 3 a navic je ve vech édstech organizace diisledné uplatriovdn systematicky pfistup opirajici se o lidské
a organizacni faktory. Pristup opirajici se o lidské a organizacni faktory je prirozenou soucdsti vsech procesd.
Pozornost neni vénovdna pinéni prdavnich poZadavki na lidské a organizacni faktory, nybrZz na uplatriovdni
pristupu opirajiciho se o lidské a organizacni faktory zplsobem, ktery splriuje cile spolecnosti. KaZdy
v organizaci vidi v uplatriovani pristupu opirajiciho se o lidské a organizacni faktory prinosy pro bezpecnost,
efektivnost a kvalitu. Schopnost tykajici se lidskych a organizacnich faktor( je mérena, upravovdna na miru a
je pfimérend vyspélosti a sloZitosti organizace a zaméruje se na zlepseni v pribéhu ¢asu. Opatreni tykajici se
lidskych a organizacnich faktort jsou vyuZivdna v procesu ndvrhu k potvrzeni vhodnosti novych rozhrani a
ndstroji, pricemZ zmény smérujici k automatizaci funkci nebo zavddeéni novych automatizovanych funkci jsou
posuzovdny v ramci studii zamérenych konkrétné na lidské faktory. Metody tykajici se lidskych faktord, napr.
analyzy ukoli a pouZitelnosti, se vyuZzivaji jako podklady pri vypracovadni ndvrhd, struktury a obsahu postupd,
pficemZ za ucelem optimalizace procesi provddéné simulace v plném rozsahu zahrnuji stdvajici provozni
zameéstnance. Schopnost tykajici se lidskych a organizacnich faktor( je mérena, upravovdna na miru a je
primérend vyspélosti a sloZitosti organizace a zaméruje se na zlepseni v priubéhu casu.

Uroveri 5 — excelence

Urovefi 4 a navic je organizace vzorem pro jiné organizace v tom, jak se prezentuje. Md jasno v tom, jakd je
jeji vlastni povaha a jeji prdvni povinnosti, a snaZi se neustdle stavét na svych silnych strdnkdch a Cerpat ze
zkusenosti nejen z Zeleznicniho odvétvi, ale i ze zkuSenosti zjinych oblasti. Organizace je aktivnim
propagdtorem dileZitosti feseni otdzek lidskych faktor( pfi zajistovdni bezpecnosti. Uloha &lovéka je
uzndvdna jako nedilnd soucdst uspéchu organizace a je brana v tvahu pri kaZzdém prezkumu provozniho a
podnikatelského rozvoje. UZivatelé jsou zdsadnim zplisobem zohledfiovdni v procesu ndvrhu. Organizace se
zaméruje na vnéjsi moZnosti, uci se od zucastnénych stran a jinych priimyslovych odvétvi a vyhleddvad externi
prileZitosti k rozvoji své efektivnosti a bezpecnosti a bere pri tom v potaz otdzky lidskych a organizacnich
faktord.
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4.5 OP - provoz (operation)
Ucel
Diky spravnému fizeni provozni ¢innosti, rozhrani a zmén bude organizace moci plnit své pravni povinnosti,

reagovat flexibilné na ménici se okolnosti a vstépovat svym zaméstnanclm pozitivni chovani. To ji na oplatku
umozni plnit své podnikatelské cile a potteby.

Uvodni poznamky

Tento oddil zahrnuje ¢asti SMS, které se zabyvaji rozhranimi (napf. s dodavateli, subdodavateli a
pohotovostnimi sluzbami), spravou aktiv v pribéhu c¢asu a fizenim zmén. Je zasadni, aby kazda organizace
fidila tyto oblasti efektivné a Uéinné ku prospéchu podniku jako celku. Jedna se o tu ¢ast SMS, ktera se zabyva
praktickymi aspekty chodu Zelezni¢niho podniku nebo provozovatele infrastruktury. V tomto oddile jsou
jasné vazby na celkové sledovani uéinnosti SMS. Tato oblast zahrnuje téz ty oddily podniku, které jsou nejvice
schopny poskodit jeho povést nedostatec¢nym fizenim dodavatell, subdodavatell nebo rozhrani. Tento oddil
ma téz silné vazby na technickou specifikaci pro interoperabilitu — provoz, TSI-OPE, ktera specifikuje zakladni
provozni postupy, které musi byt dodrzovany napfi¢ funkénimi oblastmi provozu. Jelikoz vnitrostatni
bezpecnostni orgdny musi ovérit soulad s TSI-OPE, je nezbytné kontrolovat tyto prvky béhem dohledu.

4.5.1 OP1 - pldnovadni a fizeni provozu

Ucel
Organizace musi zajistit, aby technické provozni poZadavky vyplyvajici z posouzeni rizik braly v dvahu
pfislusné technické specifikace pro interoperabilitu tykajici se subsystému ,provoz a fizeni dopravy”. Pokud

jsou pouzitelnd vnitrostatni pravidla, pIni se planovanim, provadénim a pfrezkumem vhodnych provoznich
procesu.

Organizace s vysokou vykonnosti bude mit zavedeny odolné systémy pro ucely souladu s technickymi a
provoznimi nafizenimi a bude mit kulturu, ktera to podporuje, a bude se vidy snazit zlepSovat se pomoci
inovaci v odvétvi Zelezni¢ni dopravy a v jinych odvétvich.

Uroveri 1 — nedostateénost

vevs

Provozni ¢innosti jsou vykondvdny bez ohledu na dlouhodobéjsi strategii a dalsi podnikové potreby. Tam, kde
provozni ¢innosti zahrnuji kompetenci a Fizeni zaméstnancd, se postupuje chaoticky.

Procesy posuzovani rizik nejsou radné uplatfiovdny na provozni ¢innosti. Je navrZeno jen mdlo postupt nebo
nejsou navrZeny Zddné postupy odrdZejici otdzky provozniho fizeni, aby vyjadrovaly realitu pracovniho mista,
a nikoli jeho zidealizovanou podobu, v disledku cehoZ nejsou otdzky lidskych a organizacnich faktori pri
zajistovdni provozu ve skutecnosti brany v uvahu.

Organizace je pod urovni oCekdvanou od drZitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Je omezeny soulad nebo neni Zadny soulad se zdkladnimi provoznimi zasadami, které jsou stanoveny v TSI-
OPE.
Uroveri 2 - zvidddni

Organizace bere v uvahu pfislusné technické specifikace pro interoperabilitu a vnitrostdtni pravidla, je-li to
relevantni, ale nejednd se o systematickou cinnost a dopliiujici opatifeni se zjevné neopiraji o vysledky
posouzeni rizik.
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Zaméstnanci si jsou védomi mistnich roli a povinnosti pro provozni ¢innosti, které je ovliviuji, ale nepodileji se
na jejich pldnovani ¢i organizaci.
Nékteré provozni pracovni postupy, zejména ty, které jsou rozhodujici pro bezpecnost, jsou navrhovdny, ale

neprobihd to systematicky, takZe lidské a organizacni faktory jsou urcitym zplsobem zohlednény, avsak
vSeobecné ve slabé mire.

Organizace splriuje jen minimdlni podminky pro soulad s prdvnimi pfedpisy o¢ekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

TSI-OPE je dodrZovdna, ale na minimdini prijatelné trovni.
Uroveri 3 - dislednost

Uroveri 2 a navic proces posuzovdni rizik bere pri uplatriovdni na provozni ¢innosti disledné v dvahu fizeni
procest a postupdl, které maji zajistovat, aby napriklad trasy viaku byly pldnovdny ndleZité a aby rizika spojend
se zaméstnanci, ktefi je provozuji, byla dostatecné kryta.

Proces fizeni kompetenci a proces informaci a komunikace jsou disledné uplatriovdny na provozni procesy.

Existuje duasledny proces ujiStujici, Ze postupy odrdZeji realitu ukolu. ZdleZitosti tykajici se lidskych a
organizacnich faktor jsou disledné zohledriovdny v rdmci celé organizace.

TSI-OPE je disledné uplatriovdna v provozu v celé organizaci.
Uroveri 4 - predvidavost

Uroveri 3 a navic jsou zavedeny systémy pro fizeni provozni ¢innosti, které se opiraji o posuzovdni rizik v celé
organizaci. Tyto systémy zohlednuji dynamické ucinky, které provozni ¢innosti v jedné oblasti provozu (napf.
poZadavky na systémy signalizace budou mit vliv na nezbytnou udrZbu trati) maji na jinou oblast a snaZi se je
predvidat za ucelem odstranéni rizika.

Zaméstnanci v celé organizaci si osvojuji kulturu, kterd jim umoZnuje pfispivat pozitivné k provoznim
cinnostem a k veskerym zméndm, které jsou v nich provedeny.

Komunikace a sdileni informaci tykajici se provoznich ¢innosti jsou spolehlivé a tcinnost procesu je sledovdna
vyssim vedenim organizace.

Mezi provozni postupy patfi mechanismy rozhrani mezi jednotlivymi ukoly a soucdsti toho jsou i smluvni role.
Probiha urcity sbér udaja, které se pouZzivaji k urceni lidské vykonnosti. K identifikaci a fizeni otdzek lidskych a
organizacnich faktor( existuje v ramci celé organizace proaktivni pristup.

Zdkladni provozni zdsady stanovené v TSI-OPE se zacinaji pouZivat jako prostfedek podpory prvku
dynamického provozu v systému zajistovdni bezpecnosti.

Uroveri 5 — excelence

“”

Uroveri 4 a navic organizace soustavné hledd zptsoby, jak zlepsit své provozni ¢innosti ,mapovdnim terénu
v ramci odvétvi Zeleznicni dopravy a mimo néj. Do tohoto procesu jsou zapojeni a mohou k nému prispivat
zaméstnanci na vsech drovnich.

Organizace proaktivné posuzuje pokrok v chdpdni v jednotlivych postupech a realité ukoli a snaZi se ho
vyuZivat pri zlepsovdni bezpecnosti a efektivnosti svého provozu. V disledku toho jsou lidské a organizacni
faktory dobre fizeny a organizace je vnimdna jako nejlepsi v oboru.

Zakladni provozni zasady stanovené v TSI-OPE jsou nedilnou soucdsti bezpecného provozu vlaki a organizace
je aktivné prosazuje jako sprdvnou praxi mezi rovnocennymi subjekty.
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4.5.2 OP2 - sprdva aktiv

Uspé3na sprava aktiv zahrnuje identifikaci aktiv, které organizace vlastni a spravuje. Zahrnuje té7 vlastnictvi
systéml, které maji zajistit, Ze aktiva zlstavaji béhem svého Zivotniho cyklu v dobrém stavu a jsou pouZivana
pouze ve své zamyslené oblasti provozu, proto organizace muize své podnikatelské cile plnit bezpecné, ucinné
a efektivné. Tento oddil se tyka konkrétné vSech rozhodujicich aktiv tykajicich se bezpeénosti. Odkaz na
spravu aktiv znamena v této souvislosti spravu Zivotniho cyklu aktiva od zkonstruovani az po likvidaci.
A konecné, organizace by méla prokdzat, Ze v kazdém stadiu Zivotniho cyklu uplatnila pfistup orientovany na
¢lovéka.

Uroveri 1 — nedostatecnost

Aktivni a reaktivni udrZba probihd podle harmonogramu, ale neexistuje Zaddny komplexni registr aktiv, proto
si organizace nemiZe byt jista tim, Ze vSechna aktiva jsou udrZovdna v bezpecném stavu.

Aktiva jsou projektovdna s omezenym ohledem na budouci potieby tdrzby, disledky v souvislosti s lidskymi
faktory nebo mozZnost bezpecné likvidace aktiva po uplynuti Zivotniho cyklu.

Plati jen mdlo kritérii nebo neplati Zadnd kritéria pro projektovdni nového vybaveni.

Plan spravy aktiv vykazuje mezery, proto neni mozné se spolehnout na to, Ze aktivum mélo po dobu své
Zivotnosti spravnou udrzbu.

Probihd vyména informaci o stavu aktiva, ale neni tpind.

V patricnych pripadech resi zavedeny systém sprdvy aktiv soulad se zdkladnimi poZadavky na interoperabilitu.
Ackoli jsou lidé vyskoleni, je jen mdlo dikazi o tom, Ze existuje komplexni systém Fizeni kompetenci.

Sprdva registru sprdvy aktiv neni aktudlni.

Neexistuje Zddny systém pro zdznam omezeni pouZiti a systém pro vyfazovdni a vraceni poloZek do provozu
neni uplny.

Projektovdni aktiv se soustfeduje spiSe na komercéni dostupnost neZ na to, aby odrdZelo potfeby uZivatele.

Organizace je pod urovni oCekdvanou od driitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Uroveri 2 - zvidgddni

Existuji harmonogramy kontrol a udrZby vétsiny aktiv, nikoliv vSak vsech.

Je specifikovdna Cetnost kontrol, ale ne vZdy na zdkladé rizik.

Nesplnéni ¢etnosti kontrol neni fizeno jasné, a proto se hromadi nevyrizené zdleZitosti.

Celkova politika sprdvy aktiv neni zietelné zamérend na zlepsovdni bezpecnosti. Nékterd aktiva jsou
projektovdna s ohledem na bezpecnostni prinosy vcetné reseni otdzek lidskych faktord, ale jsou to ojedinélé
priklady a netvori soucdst komplexniho planu.

Sam proces kontroly aktiv podporuje sprdavu aktiv, a nikoli stav aktiv. Informace jsou sdileny, ale nenabizeji
uplny obraz aktiva od jeho vyprojektovani. Informace o tom, jak a kdy aktivum zlikvidovat, jsou omezené.

Existuje lepsi registr aktiv s informacemi o omezeném pouZivdani vybaveni, které se vraci do provozu.

Projektovdni se spoléhd spiSe na kombinaci zdravého rozumu, zkusenosti z provozu a osobnich preferenci nez
na strukturovany pristup.

Organizace splriuje jen minimdlni podminky pro soulad s prdvnimi pfedpisy o¢ekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.
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Uroveri 3 - diislednost

Uroveri 2 a navic je registr aktiv aktudini a harmonogramy kontrol a udrzby se opiraji o rizika a jsou
dodrZovdny.

Kontroly mohou byt do urcité miry ve skluzu, ale to je uzndvdno a fizeno pomoci zmirniujicich opatreni, kterd
byla zavedena s cilem sniZit riziko.

Probihad urcity prezkum cetnosti kontrol a je do urcité miry mozZné prizplsobit se zméndm ve stavu aktiv.

Aktiva se pouzivaji k zamyslenému ucelu a soucasné je udrZovdn jejich projektovany provozni stav a jsou
feseny otdzky provozu za normdlnich a za zhorSenych podminek. Pro vétsinu aktiv existuji projektantské
zdznamy, které téz zohledriuji lidské faktory, a informace z nich jsou soucdsti referencniho stavu, na jehoz
zdkladé probihaji kontroly. Vétsina aktiv ma pldny likvidace s jasnou cestou vedouci k fizenému vynéti ze
zdkladny aktiv.

PouZivaji se dostupné projektantské normy a osvédcené postupy tykajici se lidskych faktord. Existuje zkusebni
reZim projektovdni zahrnujici otdzky lidskych faktord. Koncovi uZivatelé maji zdjem na vymezeni poZadavki a
zkusebnim procesu. Procesy Fizeni zmén (viz xxx Rizeni zmén) zahrnuji jako soucdst aspektu projektovdni
otdzky lidskych faktord.

Uroveri 4 - predvidavost

Uroveri 3 a navic probihd systematicky pfezkum etnosti kontrol, kterd se opird o rizika, a systém ji ddvd
mozZnost flexibilné se prizplsobit zméndam stavu aktiv v kratkodobém a dlouhodobém horizontu.

Existuji projektantské zaznamy pro vsechna aktiva a pro vsechna aktiva je jasné stanoven postup k fizené
likvidaci. Existuje srozumitelny mechanismus zacleriovdni informaci o ménicim se stavu aktiv do procesu
sprdvy aktiv a likvidace aktiv na konci Zivotnosti.

Misto reakce na zménu stavu aktiva se organizace snaZi uvédomit si ménici se stav aktiv pfedem napriklad za
pomoci vzddleného sledovdni aktiv a je schopna zavddét zdroje potfebné k Fizeni tohoto systému.

Organizace md jasny pldn projektovdni a spravy budoucich aktiv, ktery zlepsuje bezpecnost.
K pldnovdni novych aktiv se pouZivd zpétnd vazba od koncovych uZivateli ohledné stdvajicich projektd.
Aspekty lidskych faktort( jsou nedilnou soucdsti projektantského procesu.

Uroveri 5 — excelence

Uroveri 4 a navic pfezkumy etnosti kontrol a harmonogramii zahrnuji informace z prostfedi mimo organizaci
nebo Zelezni¢niho odvétvi.

Organizace se snaZi rozvijet své politiky sprdvy aktiv v souladu s odvétvovymi a celosvétovymi osvédcenymi
postupy v oboru.

Organizace md komplexni systém sprdvy aktiv, ktery aktiva sleduje od vyprojektovdni pfes servis aZ po
likvidaci. Organizace uplatriuje nejnovéjsi ndzory na spravu aktiv, aby zajistila zlepSovdni a rozvoj bezpecnosti
v pribéhu casu.

Vzddlené systémy sprdvy aktiv poskytuji podrobné informace o stavu vsech aktiv a to md vliv na politiky Fizeni
rizik organizace za ucelem udrZovadni aktiva v fadném stavu.

Existuje komplexni systém fizeni kompetenci, ktery rozviji zaméstnance odpovédné za sprdvu aktiv a zajistuje,
Ze jsou ndlezité vyskoleni a maji potiebné znalosti a dovednosti k vykonu praci, za které odpovidayji.

Projektovadni se opird o hluboké znalosti toho, k cemu aktivum slouZi a jak se pouZivd. Organizace se snaZi
pouZivat osvédcené postupy v oblasti lidskych faktor( pro ucely nabyti, zavedeni, udrzby a likvidace aktiv.
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4.5.3 OP3-dodavatelé, subdodavatelé a partneri

Organizace musi aktivné fidit bezpecnost svych dodavatell, subdodavatell a partnert a subjekt’ dotéenych
jejich ¢innostmi bez ohledu na, kde jsou tyto Cinnosti provadény.

Nejedna se jen o otazku posuzovani rizik ani neni vyzadovan seznam vsech rizik nebo kategorii pfislusnych
rizik. Je vSak nutné, aby Zadatel ukazal, jak jsou jeho systémy a postupy jako celek projektovany a usporadany,
aby usnadnily identifikaci, posouzeni a usmérfiovani téchto rizik. PouZivani dobre sepsanych smluv je obecné
uznavanym zpUsobem fizeni rizik. AvSak primarni odpovédnost za fizeni dodavatelll a kontrolu jejich dodavek
podle stanovenych specifikaci nese Zelezni¢ni podnik / provozovatel infrastruktury. VyuZivani dodavatell
nebo subdodavatelll neznamen3, Ze Zeleznic¢ni podnik / provozovatel infrastruktury deleguje nékterou ze
svych povinnosti zajistovat, aby sluzby zadané dodavateldm byly provadény vsouladu s normami
specifikovanymi pred zahajenim provozu.

Zadatel by mél prokdzat, e ma zavedeny procesy, jimiz uréuje kompetenci dodavateld a subdodavateld a
v rdmci svého procesu zadavani zakdzek posuzuje jejich stav bezpecnosti.

Mezi hlavni prvky fizeni dodavatell patfi:
e jasnd definice smluvnich ujednani,
e jasnad specifikace dané prace,
e vybér dodavatele,
e seznameni dodavatele s pracovistém (je-li to relevantni),
e kontrola bezpecnosti a kvality produktu,
e pracovni povoleni (je-li to relevantni),
e predani na konci prace, a
e sledovani a prezkum vykonu.

Absence nebo neuplnost kteréhokoli z vySe uvedenych prvkl nebo vSech téchto prvkl bude dalezitym
podkladem pro rozhodovani na Urovni vyspélosti organizace.

Uroveri 1 — nedostatec¢nost

Potencidlni dopad vyuZiti dodavatele na stav bezpecnosti spolecnosti neni posuzovdn a ndsledné organizacni
zmény nejsou fizeny rddné. Organizace se mdlo snaZi identifikovat prdci nebo spolupracovat na ni s jingymi
organizacemi s ohledem na sdilené usmérriovani rizik. Pfipadnd smluvni ujedndni nezohledriuji bezpecnostni
omezeni a dodavatel si neni védom své odpovédnosti za bezpelnost. Postupy pro dosaZeni toho nejsou
dostatecné nebo neexistuji. Z kulturniho hlediska je tendence nesdilet informace vhodné k usmérriovdni rizik.

Nejsou shromaZdovadny Ci sdileny Zddné informace a neni to vyZadovdno ve smluvnich ujedndnich.

Dodavatelé jsou jmenovani v pripadé potreby. Avsak pri vybéru dodavateli se kromé ndkladi bere v tvahu
jen mdlo kritérii. Napriklad v procesu zaddvdni zakdzek neni kritériem vybéru predchozi stav bezpecnosti
dodavatele. Prdce jsou pldnovdny jen nepatrné a pri rozhodovdni, jak prdce provddét, se jen v malé mire bere
v uvahu odpovédnost za usmérriovani rizik.

Dodavatelé jsou sledovdni mdlo a mald pozornost je vénovdna i prezkumu dokoncené zakdzky. Strategie
v oblasti lidskych a organizacnich faktor(i ve skutecnosti spise neexistuje, pricemz jeji omezeny obsah se
nevztahuje na dodavatele, subdodavatele a partnery.

Organizace je pod urovni ocekdvanou od drZitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.
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Uroveri 2 - zvléddni

Postupy ve skutecnosti identifikuji rozhrani mezi podnikovymi dtvary na pracovni drovni. Existuje soucinnost
s ostatnimi organizacemi v oblasti postupl a norem, které maji byt provddény, ale neni systematickd.
Zaméstnanci je vyuZivaji pro nékterd sdilend opatfeni pro usmérriovdni rizik, kterd byla na této urovni
identifikovdna.

Pro rizeni dodavateli jsou zavedeny nékteré prvky systému usmérnovani rizik, ale zda se, Ze neni zaveden
systematicky proces od vybéru az po prfezkum po zakdzce.

Organizace splriuje jen minimdlni podminky pro soulad s prdvnimi pfedpisy ocekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Strategie v oblasti lidskych a organizacnich faktor( se dostatecnym zptlsobem nevztahuje na dodavatele,
subdodavatele a partnery.

Uroveri 3 - diislednost

Uroveri 2 a navic jsou systematicky identifikovdna organizaéni rozhrani s dodavateli, subdodavateli a
partnery.

Jsou zavedeny postupy a normy pro usmérriovdni sdilenych rizik, u nichz je strana odpovédnd za to, co je jasné
identifikovdno.

Existuji pisemné cile pro bezpecnost systému, které jsou zohledriovdny pri tvorbé smluvnich ujedndni.

Probihd pravidelnd diskuse s jinymi organizacemi, s nimiZ existuji rozhrani, s cilem dohodnout se na cilech,
normdch, procesech a ujedndnich.

Existuji zpusoby sdileni informaci na pracovni drovni.

Komunikace mimo organizaci je uspokojivd, a zajistuje tak, Ze kazdy, kdo prijimd rozhodnuti v souvislosti
s usmérriovdnim rizik s hranicemi mezi organizacemi, ma ty sprdvné informace (ve formé postupii a norem),
faktické udaje, zpravodajské informace, pokyny a zpravy.

Vyznam fizeni dodavatell(i je uzndvdn a to se odradzi v pfislusnych politikach organizace.
Dodavatelé jsou vybirani podle své schopnosti dokoncit prdci bezpecné a v uspokojivém standardu.

Vykonnost dodavatele je béhem zakdzky sledovdna a ke sledovdni dosaZeni jsou ucinné vyuZivana vhodnd
vykonnostni opatreni.

Strategie v oblasti lidskych a organizacnich faktor( zahrnuje prislusné otdzky tykajici se dodavateld,
subdodavatell a partnerd, coZ se odrdZi v pochopeni jejich roli a povinnosti pri Fizeni zaméstnancd.

Uroveri 4 - predvidavost
Rozhodnuti a ujednadni jsou konzistentni s celou fadou informaci poskytovanych na trovni 3.

Existuji mechanismy pro sdileni informaci v celé organizaci za ucelem ucinnych prezkumi a soustavného
zlepsSovani.

Existuje systematicky pristup k fizeni dodavatel.

Uc¢inné predkvalifikacni mechanismy zaujimaji vyvdZeny pristup, véetné zohlednéni stavu bezpecnosti
potencidlnich dodavateld.

Ve vsech fdzich zakdzky je jasné chdpdna odpovédnost. Dobré pracovni vztahy mezi klientem a vsemi
dodavateli jsou zajistovdny prostrednictvim ucinnych mechanismi rozhrani, jakoZ i prostfednictvim strategie
tykajici se lidskych a organizacnich faktord, pricemz tato strategie se vyuzivd jako vychodisko pro fizeni vztaht
organizace s jejimi dodavateli, subdodavateli a partnery.
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Vykonnostni opatieni a prfezkumy po zakdzce vedou rozhodnuti o vybéru dodavateli pro dalsi prdce.
Existuje systém, ktery md zajistit nezbytnou sledovatelnost relevantnich rozhodnuti, komunikace apod.
Uroveri 5 - excelence

Uroveri 4 a organizace navic sleduje jind odvétvi a jiné zemé, aby identifikovala systémové bezpecnostni
otdzky a vyvoj, a pripadné tak upravila svij zplsob rizeni vztah( s dodavateli, subdodavateli a partnery.

K dosaZeni nejlepsiho mozZného vysledku sdilenych cilli se vyuZivd tymova prdce mezi smluvnim podnikem a
jeho dodavateli, subdodavateli a partnery.

Spravnd praxe je sdilena s jinymi organizacemi véetné dodavatelli, subdodavatelii a partnerd.
Dodavatelsky retézec dodavatele souvisle plni vSechny cile organizace.
Hlavni a bezpecnostni Cinnosti dodavatele jsou v souladu s témito ¢innostmi organizace.

Neni Zadny rozdil mezi zachdzenim se zaméstnanci dodavatele a s viastnimi zaméstnanci spolecnosti — vsichni
maji stejné Skoleni a informace pro zajisténi své bezpecnosti. Strategie tykajici se lidskych a organizacnich
faktoru je zavedena tak, aby se ve stejné mire vztahovala na vsechny strany.

| 4.5.4 OP4 - Fizeni zmén

U&elem fizeni zmén je zajistit, aby za U¢elem pomoci organizaci dosahnout jejich podnikatelskych cili byly
zmény v jejim rdmci dostate¢né planovény, provadény v souladu s poZzadavky EU a kontrolovany. Uginné
fizeni zmén bude usmérnovat rizika vytvorend zménou a bude organizaci pomdhat spravné se rozhodnout
v zajmu zlepSeni jeji podnikatelské ¢innosti bez jakékoli ztraty z hlediska bezpecnosti.

Proces by mél umoznit posouzeni rizik pfimérenym a spolehlivym zpUsobem, pfipadné véetné zdleZitosti
lidskych faktor(, jakoZ i pfijeti rozumnych usmérfiovacich opatfeni.

Uroveri 1 — nedostatecnost

Nékteré druhy zmény jsou uzndvdny a jeji aspekty jsou fizeny.

Nejsou identifikovdna vsechna rizika spojend se zménou, a proto nejsou zohledriovdna.
Ucinek zmény na kulturu organizace neni brdn v tvahu.

Organizace je pod urovni oCekdvanou od driitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Uroveri 2 - zvidddni

DileZitost Fizeni zmén je chdpdna a uplathiuje se urcity stupen kontroly nad vSemi druhy zmény.

Zmeény jsou pldnovdny, ale nejsou vZdy dostatecné.

Systém pldanovdni zmén neni jasny, coZ vede k tomu, Ze rizika jsou identifikovdna nebo usmérnéna spise po
Zméné neZ pred ni.

Jen mdlo jsou brany v uvahu ucinky, které zména mad na kulturu organizace.

Role a povinnosti tykajici se fizeni zmén a souvisejicich bezpecnostnich rizik nejsou jasné vymezeny.

Organizace splriuje jen minimdlni podminky pro soulad s prdavnimi predpisy ocekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.
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Uroveri 3 - duslednost
Urovefi 2 a navic existuje efektivni pfistup k Fizeni jakéhokoli procesu, organizaéni a inZenyrské zmény.
MozZnd existuje strukturovany pristup ke zméné, zapojujici fadu krok( v systému fizeni zmén.

Existuje ddsledny pristup k posuzovani rizik a k jejich usmérriovani pred zménou i po ni. Posuzovani rizik je
kritickou Cdsti procesu Fizeni zmén.

Uroveri 4 - predvidavost

Uroveri 3 a navic po provedeni zmény probihd prezkum, ktery md té? zohlednit vliv zmény na kulturu
organizace.

Existuje komplexni protokol poZadavkd(, v ném?Z je zachycovdn vyvoj v priibéhu zmény.

DdleZitost zapojeni zaméstnanct do procesu zmény je uzndvdna jako prinosnd.

Existuje postup pldnovdni, provddéni a kontroly zmén v systému zajistovdni bezpecnosti v priibéhu zmény.
DdleZitost zapojeni zaméstnanct do procesu zmény je uzndvdna jako prinosnd.

Proces fizeni zmén zahrnuje vliv navrhovanych zmén na partnery, doddvky a dalsi subjekty, s nimiZ mad
organizace rozhrani.

Uroveri 5 — excelence

Uroveri 4 a navic panuje shoda na tom, Ze zména ovliviiuje dalsi aspekty podnikdni. Vede k tomu, Ze
podnikatelské riziko je spojeno s bezpecnostnim rizikem béhem jakékoli zmény a v jejim disledku.

Jsou testovdny predpoklady tykajici se zmény a béhem ni a jsou zavedena vhodnd nouzovd opatieni v pripade,
Ze se ukdZe, Ze nejsou presné.

4.5.5 OP5 —zvldddni mimoradnych situaci

Spolehlivé systémy pro planovani v souvislosti s mimoradnymi situacemi jsou zdsadni pro kteréhokoli
nositele povinnosti a musi zahrnovat informace, které musi byt sdéleny pohotovostnim sluzbam, aby mohly
sestavit své hlavni plany reakce pfi mimoradnych udalostech.

Prvky planovani v souvislosti s mimofadnymi situacemi zahrnuiji:
e identifikaci predvidatelnych mimoradnych situaci, které by mohly vzniknout,
e vytvoreni mechanism( reakce na tyto mimoradné situace,
e poskytovani dostate¢ného skoleni a ujisténi, Ze jsou k dispozici potfebné zdroje, a
e zkouseni planu, v pfipadé potreby s jinymi osobami a organizacemi.
Uroveri 1 - nedostatecnost

Organizace identifikuje jen v malé mife moZné mimoradné situace a zpusob, jak v pripadé jejich vzniku
zareagovat.

Organizace se spoléhd na pohotovostni sluZby, které resi vSechny aspekty mimorddné situace, a nemd
zavedeny Zdadné mechanismy s jinymi ucastniky, ktefi by se mohli podilet na fizeni velké mimofddné uddlosti
jinak neZ je jen zavolat a nechat je uddlost vyresit.

Organizace je pod urovni oCekdvanou od driitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.
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Uroveri 2 - zvléddni

Organizace dodrZuje pravidla a postupy vyZadované externimi subjekty / organizacemi, jako je provozovatel
infrastruktury nebo jiné Zeleznicni podniky, a mad zaveden systém fizeni mimorddnych situaci.

Jsou identifikovdny velké mimorddné situace, které by mohly nastat, a existuji i urcité plany pro jejich reseni.
Zaméstnanci jsou Skoleni v oblasti reakce na mimorddnou situaci jen v pripadé, Ze je to nezbytné nutné.

Existuji postupy reakce na mimorddnou situaci, které casto vypracovaly jiné subjekty/organizace a které byly
pfijaty na interni trovni.

Organizace splriuje jen minimdlni podminky pro soulad s prdvnimi pfedpisy ocekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic jsou v rdmci posuzovdni rizik identifikovdny potencidlni mimofddné situace vyplyvajici
z ukold.

Pro feseni mimorddnych situaci jsou zavedena usmérnovaci opatreni, véetné skoleni a zdroji, kterd jsou
sdilena s prislusnymi stranami.

S jinymi organizacemi podilejicimi se na ukolu probihaji spolecnd cviceni reakce na mimorddnou situaci.
Existuji komplexni postupy reakce na mimorddnou situaci, které zapojuji dalsi organizace, napr. pohotovostni
sluzby nebo pripadné mistni orgdny.

Uroveri 4 - predvidavost

Uroveri 3 a navic se zpétnou vazbou z hldseni o cviceni, kterd je brdna v dvahu pfi pfezkumu postupd, aby bylo
jisté, Ze reakce na mimorddnou situaci zlistanou aktudini a ucinné.

Probihd pravidelnd soucinnost organizace, pohotovostnich sluZeb a dalSich zapojenych ucastniku pfi velkych
mimorddnych uddlostech s cilem zajistit ndleZité zohlednéni a upravu zmén procest/postupl a technickych
zdleZitosti prostfednictvim procesu fizeni zmén.

Uroveri 5 — excelence

Urovefi 4 a organizace navic uplatriuje sprdvnou praxi pfi zvldddni mimorddnych situaci, zejména pfi
koordinaci rozhrani v Zelezni¢nim odvétvi i mimo néj. Pravidelnd soucinnost s pohotovostnimui sluzbami je
proaktivni s cilem vyvinout lepsi spole¢nou reakci na jakékoli budouci mimorddné uddlosti.
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4.6 PE - hodnoceni vykonnosti (performance evaluation)

Ucel
Cilem je ujistit se, Ze byla zavedena opatteni pro usmériovani rizik, Ze funguji sprdvné a Ze pfrispivaji k plnéni
cill organizace.

Uvodni poznamky

Organizace musi hodnotit Uc¢innost opatfeni pro usmérnovani rizik, aby rizika byla urcité identifikovana a
fizena v praxi. Musi byt sledovany bezpecné pracovni systémy s cilem presvédcit se, Ze jsou vhodné a Ze jsou
skutecné dodrzovany. Mély by byt zavedeny systémy sledovani, auditu a pfezkumu vykonnosti, aby bylo jisté,
Ze systém zajistovani bezpecnosti funguje spravné.

Audit ovéruje, zda organizace déla to, co fikd, ze bude délat. Mély by ho podpofit pravidelné prezkumy, které
potvrdi, Ze podnikatelské cile organizace jsou spravné. Pfezkum by mél téz kontrolovat, zda mechanismy
zavedené za Ucelem plnéni podnikatelskych cil(l funguji tak, jak bylo zamysleno.

Sledovani, audit a prezkum tvofi cyklus zpétné vazby v ramci celkového systému zajistovani bezpecnosti a
jsou zasadni soucasti programu soustavného zlepSovani a dosahovani excelence.

4.6.1 PE1-sledovani

Organizace by méla byt schopna prokazat, Ze ma zaveden proces pro sledovani uplatfiovani a ucinnosti
systému zajistovani bezpecnosti a Ze tento proces odpovida velikosti, rozsahu a druhu jejich Cinnosti.
Organizace by méla prokazat, Ze proces muze identifikovat, hodnotit a opravit jakékoli zavady pfi fungovani
SMS.

Uroveri 1 — nedostateénost

Neni zaveden Zdadny ucinny proces k vytyceni bezpecnostnich cili a ke sbéru a analyze udaji. Je jen malé
povédomi nebo neni viibec Zadné povédomi o tom, zda zavedend opatieni k usmérnovani rizik funguji ucinné.

Neni vnimédna potreba podniku fidit a posuzovat otdzky lidskych a organizacnich faktord. Jsou-li brdany
v uvahu, je to na ad hoc zdkladé.

Organizace je pod urovni oCekdvanou od driitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Neni uzndvdna nutnost dohliZet na kulturu bezpecnosti organizace.
Uroveri 2 - zvidddni

Sledovani je provddéno, ale casto je to na ad hoc zdkladé: na nékteré procesy je dohlizeno a nékteré vybaveni
je kontrolovdno, to vede k nekonzistentnimu pristupu pfi shromaZdovani udaja.

Zaznamy jsou izolované a nejsou analyzovdny na trovni spolecnosti. Disledkem je pristup k akcnim planim,
které nejsou jasné definovdny a nejsou koordinovdny na trovni spole¢nosti.

Neexistuje jasnd vazba mezi bezpecnostni politikou, podnikovymi bezpecnostnimi cili a akcnimi pldany pro
ucely zlepsent.

Potreba sledovat opatreni pro usmérnovani rizik neni vedenim organizace uzndvdna a o tom, jaké informace
jsou shromaZdovany, rozhoduji jednotliva oddéleni nebo utvary.

Je uzndvdno, Ze lidské a organizacni faktory mohou hrdt roli ve vykonnosti podniku, ale uplatriovdni neni
disledné.
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Organizace splriuje jen minimdlni podminky pro soulad s prdvnimi pfedpisy o¢ekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

V organizaci je uplatriovdni kultury bezpecnosti sledovdno v omezené mire.
Uroveri 3 - duslednost

Uroveri 2 a navic se organizace snaZi uplatriovat pouZitelnou spolecnou bezpe¢nostni metodu ke kontrole
spravného uplatiiovadni systému zajistovani bezpecnosti a vsech procesti a postupl v jeho rdmci a realizuje
jakdkoli nezbytnd opravnd opatreni, kterd jsou vyZadovdna v disledku zjisténych nedostatkd.

Sledovani je fizeno procesem, proto kritické a zranitelné systémy nejsou uprednostriovdny pred sledovdnim
méné kritickych nebo zranitelnych systémi. Méreni probihd kvili tomu, a nikoli s jasné definovanym tcelem.

Propojeni s posuzovdnim rizik se omezuje na identifikaci opatieni pro usmérriovdni rizik, kterd jsou poté
logicky sledovdna.

Je definovdna strategie sledovadni a jsou rozvijeny pldny jejiho rozvoje. To vede k dislednému pfistupu pri
shromaZdovdni a analyze udaji, vedeni organizace vyuZivd informace k rozhodovdni a zlepsSeni organizace.

Pridélovani zdroju sledovdni neni uprednostriovano v souladu s vysledky posuzovani rizik.

V rdmci hodnoceni vykonnosti existuje pfijaty proces, jehoZ ukolem je zkoumat vliv otdzek lidskych a
organizacnich faktori v ramci SMS. V pfipadé potreby Ize pfi hodnoceni toho vyuZit odborné poznatky.

V organizaci je zaveden disledny proces sledovdni kultury bezpecnosti.
Uroveri 4 - predvidavost
Uroveri 3 a navic je chdpdno sledovdni zdsadnich a zranitelnych systémd.

Je plné uplatfiovdna pfislusna CSM a sledovdni se piné opird o rizika. Kritické procesy maji pri rozdélovani
zdroji prednost.
ManaZefi a pracovnici dohledu jsou dobre vyskoleni a maji potfebné zdroje a existuji dikazy o problému

stdvajicich pracovnich systémii identifikovat jakékoli nedostatky v pristupu.

Stfedni a vyssi manaZeri sleduji vystupy na zdkladé rizik a akéni pldny jsou koordinovdny a projedndvdny na
urovni spolecnosti. Cilem sledovdni je predvidat zhorseni stavu bezpecnosti a hledat oblasti ke zlepseni a
nemeérit pouze vystupy z SMS.

Existuji konkrétni ukazatele pro hodnoceni vlivu lidskych a organizacnich faktori na uplatfiovdni SMS a
sledovdni procesu ujisténi.

Proces sledovdni kultury bezpecnosti probihd pravidelné a ma vliv na zlepseni strategie v oblasti kultury
bezpecnosti, kterd ma zajistit soustavné zlepsovani.

Uroveri 5 — excelence

Uroveri 4 a navic pouZivdni pokrocilych ndstrojii pro sledovdni. Organizace md ndstroje na podporu
pracovniku pri hldseni jevi a k navrhovdni feseni, kterd maji byt projedndna v akcnich pldanech.

Analytika udaji je pokldddna za konkurencni vyhodu a sledovdni stavu bezpecnosti je soucdsti obecného
procesu sledovani, ktery zahrnuje vsechny utvary a oddéleni. Organizace md komplexni systém sprdvy udaja,
s jehoZ pomoci mapuje svd aktiva a podminky pouZivadni.

Spolec¢nost uzndvd duleZitost pouZivdni modelli rizik a sdileni udaji a informaci s jinymi Zeleznicnimi
provozovateli pro ucely rozsifeni jejich soubort udaji a zlepSeni kvality udaji pro posuzovani rizik.

Podadvadni zprdv je sprdvnou praxi, pficemZ na podporu spolehlivé kultury bezpecnosti a poddvdni zprdv
v podniku existuji inovativni projekty podloZené strategii v oblasti zlepSovadni kultury bezpecnosti.
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Probihd prezkum postupu sledovdni s cilem ujistit se, Ze stdle souviseji s profilem rizik organizace.

Udaje ze zajisténi otdzek lidskych a organizacnich faktor( jsou nedilnou soucdsti soustavného zlepSovdni
v rdmci organizace. Vystupy se poté pouZivaji pfi rozhodovdni o otdzkdch podnikdni a zajistovani bezpecnosti.
Ziskané informace jsou sdileny s partnery, subdodavateli a dodavateli.

Proces sledovani kultury bezpecnosti je pfikladem toho, jak by tyto Cinnosti mély byt provdadény jak v ramci
organizace, tak mimo ni.

4.6.2 PE2 - interni audit

Interni audit je zasadni nezavislou a systematickou kontrolou systému usmérfiovani rizik a mechanismu fizeni

’

a jeho cilem je presvédcit se o pInéni podnikatelskych cilG. Interni audit je vyZzadovan i podle CSM sledovani.
Audity jsou obecné strukturovany tak, aby testovaly a omezovaly subjektivnost ve prospéch pfistupu
opirajiciho se vice o dlkazy. Systematickd povaha auditu v kontextu SMS ma vy$$imu vedeni organizace dat
urcité jasné dikazy, o které lze opfit rozhodnuti o zlepSeni stavu bezpecnosti.

Uroveri 1 - nedostatecnost

Je jen mdlo dikazi nebo nejsou Zdadné diikazy o provdadéni auditd.

Audity, které jsou provadény, nejsou pldnovdny ani upfednostriovdny a nejednd se na zdkladé zaverd.
Auditori nejsou disledné skoleni a vazby na proces CMS jsou netplné.

Proces auditu neni strukturovany, neni Zadny skutecny rozdil mezi audity a kontrolami.

Organizace je pod urovni oCekdvanou od driitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Uroveri 2 - zvlddani

Urcita auditorska ¢innost probihd, ale pouZivané techniky a zahrnuté oblasti nezohledriuji povahu ¢i dileZitost
konkrétniho systému usmérriovdni rizik.

Existuji plany auditd, ale ty nejsou koordinovdny.

Organizace splriuje jen minimdlni podminky pro soulad s pravnimi pfedpisy ocekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic jsou dikazy o koordinovaném, ucinném a pldnovaném pristupu k auditim. Auditorskd
cinnost se zaméruje na dodrZovadni pravnich predpist a plnéni podnikatelskych cild.

Audity jsou systematicky dokumentovdny a vysledky jsou zaznamendvdny. Predstavenstvo organizace si je
védomo vysledki a projedndvd je na svych pravidelnych zaseddnich.

Systém rizeni kompetenci zahrnuje opatieni pro Skoleni auditort. Je veden registr kompetentnich auditord.
Uroveri 4 - predvidavost

Uroveri 3 a navic jsou auditorské cinnosti pldnovdny a upfednostriovdny s ohledem na vysledky predchozich
auditt a vysledki sledovani.

Na zdkladé vhodné kombinace auditnich technik jsou poskytovdny informace o vykonnosti v porovndni
s podnikatelskymi cili.

Nejvyssi vedeni organizace je informovdno o vysledcich auditd, a je tudiZ schopno provddét prezkum systému
zajistovdni bezpecnosti. Na této urovni je soustavné zlepSovdni vyZadované systémem SMS samo podrobeno
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analyze s cilem otestovat, zda zlepseni skutecné md ocekdvané prinosy nebo musi byt v zdjmu zdokonaleni
vysledki upraveno.

Uroveri 5 — excelence

Uroveri 4 dopinénd o to, Ze podnikatelské cile, na jejich? zdkladé audit probihd, jsou ndrocnéjsi a existuje
srovndni s osvédcenymi postupy.

Jsou zahrnuty vzdjemné auditni cile.

4.6.3 PE3 - piezkum vedenim organizace

Silné vedeni v oblasti bezpecnosti ze strany vedeni organizace je zdsadni pro efektivni a ucinné fungovani
systému zajisStovani bezpecnosti organizace, jakoZ i pro jeho soustavny vyvoj v pribéhu ¢asu. Organizace by
méla prokazat, Ze vedeni se aktivné zapojuje do prezkumu vykonnosti systému zajistovani bezpecénosti a jeho
vyvoje pro budoucnost. Pfezkum vedenim organizace lze povaZovat za soucast sledovani, které organizace
provadi, aby zajistila, Ze jeji procesy a postupy prinesou zamysleny vysledek.

Uroveri 1 — nedostatec¢nost

Zjisténi sledovani a zavéry auditi jsou nejvyssim vedenim organizace analyzovdny jen v malé mire. Analyza
probihd vice na urovni ttvard/oddéleni.

Podnikatelské a bezpecnostni cile nejsou pravidelné prezkoumdvdny.

Organizace je pod urovni oCekdvanou od drZitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Uroveri 2 - zvlddani

Provddéné prezkumy nejsou soucdsti nafizeného pfistupu ke zlepsovdni. Casto jsou reaktivni a ne casto jsou
pldnovdny jako soucdst cyklu Fizeni.

Organizace splriuje jen minimdlni podminky pro soulad s pravnimi pfedpisy ocekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Uroveri 3 - diislednost

Uroveri 2 a navic vedeni organizace pouZivd automaticky zjisténi sledovdni a zdvéry auditl k pfezkumu
vykonnosti organizace a v pfipadé potfeby k provedeni zmeén.

Doporuceni vyplyvajici z prezkumu jsou jasné pridélovdna, sledovdna a ukazuji, Ze jsou brdny v potaz Sirsi
dusledky.

Uroveri 4 - predvidavost

Uroveri 3 a navic ponauceni z mimorddnych uddlosti v jinych organizacich a jinych odvétvich.

Vedeni organizace Zada o ndvrhy zaméstnancd, pokud jde o zlepSovdni podnikovych procesu, a zkoumd, zda
by zlepseni v podniku néco zménilo.

Uroveri 5 - excelence

Uroveri 4 a navic vedeni organizace zavddi ndhodné prezkumy postupii v konkrétnich oblastech podnikdni,
aby vyzkouselo, zda jsou procesy a postupy stdle vhodné pro dany ucel.

Vedeni organizace se zapojuje do ,,mapovdni terénu” s cilem identifikovat nové technologie nebo ndpady,
které mohou podhnik zlepsit. Napriklad se pfedpoklddd, Ze pouZivani tzv. big data zvysi efektivnost podniku a
jeho stav bezpecnosti.
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4.7 |-zlepSovani (improvement)

Ucel

Organizace se musi v pribéhu ¢asu rozvijet, protoZze pokud se rozvijet nebude, bude stagnovat a usnhe na
vavfinech. To bude mit nakonec dasledky pro zajistovani bezpeénosti. Organizace by méla pfijmout filozofii
ucéeni se z vlastnich chyb a z chyb druhych a zlepSovat tak sva opatfeni pro zajistovani bezpecnosti. Filozofii

ukrytou za zlepSovanim je orientace organizace na pokrokové mysleni, snahu predvidat zménu v budoucnosti
a zajistovat, aby v pfipadé, Ze pfece jen nastane, pfinesla vyvoj SMS pozitivhim smérem.

Uvodni poznamky

Organizace se muZe zlepsovat tak, Ze se bude ucit ze svych vlastnich vysetfovani nehod a mimoradnych
udalosti (véetné mimoradnych udalosti a nebezpecénych jevi) a z jinych udalosti, k nimiz dochazi v odvétvi
Zelezni¢ni dopravy nebo v jinych prlmyslovych odvétvich. Organizace by mély pokud mozZno vysetiovat i
nebezpecné situace se stejnou dikladnosti, s jakou by vySetfovaly nehodu, aby zjistily, co se téméf stalo, jak
situace vznikla a jak se Ize podobného jevu vyvarovat. Shrnuti vysetfovani a jejich vystupt by méla byt sdilena
napfi¢ organizaci a pokud mozno i s dalSimi podobnymi organizacemi. Organizace by se mély proaktivné
snazit poucit vzajmu zlepSovani nejen tim, Ze se budou ulit z nehod a mimofadnych uddlosti, ale i
z jakéhokoli jiného relevantniho dostupného zdroje informaci, jako je sledovani a audit nebo zkuSenosti
druhych. To by jim mohlo pomoci zlepsit se.

4.7.1 11 - pouceni z nehod a mimorddnych uddlosti

Vysetfovani nehod a mimoradnych udélosti by mélo prezkoumavat vykonnost systému zajistovani
bezpecnosti pred uddlosti a zjistit, jaké ¢asti systému fungovaly dobfe a jaké oblasti vyZzadovaly zlepseni,
véetné jakéhokoli ponauceni o lidské vykonnosti. Organizace by se méla téZz snazit poucit z vysledkd
vysetfovani vnitrostatniho inspekéniho organu, jinych vnitrostatnich inspekénich organti v EU a z vySetfovani
mimoradnych udalosti a nehod v celém svété.

Uroveri 1 — nedostateénost

Je jen mdlo dukazi o ucinnych vysetfovdnich a kulturou organizace je nalézt nékoho, na koho by byla svalena
vina. Organizace se nepoucuje z vySetfovdni mimorddnych uddlosti, k nimZ dochdzi mimo ni nebo v jinych
odvetvich. Lze zpochybnit kompetentnost osob provddeéjicich vysetfovani.

Neni uvedeno nebo jen nepatrné, Ze je ndleZité brana v tvahu role ¢lovéka pri nehodé nebo mimorddnych
uddlostech.

Organizace je pod urovni oCekdvanou od drZitele jednotného osvédceni o bezpecnosti nebo schvdleni
Z hlediska bezpecnosti.

Uroveri 2 - zvidddni
Mimoradné uddlosti jsou vysetfovdny, ale je jen mdlo pokynd, jak nebo co vySetrovat.
Jsou vysetrovdny bezprostiedni priciny.

Rozsah vysSetfovanych mimorddnych uddlosti je z velké ¢dsti omezen na nehody a doporuceni vyplyvajici
Z vySetfovadni jsou omezena na prevenci opakovdni stejné véci. Neidentifikuji oblasti k SirSimu zlepseni.

Objevuji se urcité snahy poucit se z jinych nehod v jinych ¢dstech odvétvi.

Zaméstnanci, kteri vysSetfovdni provadéji, byli do urcité miry vyskoleni, ale nejsou soucdsti ucinného systému
fizeni kompetenci.
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Je uzndvdno, Ze pfi nehoddch a mimorddnych uddlostech hraji lidské a organizacni faktory roli, a je
vynakldddno urcité usili o prozkoumdni této skutecnosti ve vysetfovdni, ale casto je to marné, kdyZ jsou zprdvy
potvrzeny na urovni vedeni organizace.

Organizace splriuje jen minimdlni podminky pro soulad s prdavnimi pfedpisy o¢ekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti. | kdyZ se uznavd, Ze tyto otdzky mohou hrat
pri nehoddch a mimorddnych uddlostech urcitou roli, diraz je stdle kladen na obviriovdni jednotlivci spise neZ
na reSeni systémovych organizacnich selhani.

Uroveri 3 - dislednost

Uroveri 2 a navic existuji standardni ujedndni o tom, kdy a jak vysetfovdni probihaji.

Je vysSetrfovdna zdkladni pricina mimorddné uddlosti a vysetfovadni probihaji i po mimorddné uddlosti.
Zaméstnanci jsou komplexné vyskoleni v oblasti vysSetfovdni nehod a mimofdadnych uddlosti a jsou soucdsti
systému fizeni kompetenci.

Aspekty lidskych a organizacnich faktorli u nehod a mimorddnych uddlosti jsou standardnim aspektem
procesu vysetfovdni. Vedeni organizace je pokldda za stejné dileZité jako jiné pri¢iny uddlosti a pracuje na
ndpravé problémd, kdyZ se objevi. Je kladen velky diraz na koncepci ,spravedlivé kultury” , kterd se
soustreduje na zjistovani toho, co se nepovedlo, spiSe nez na hleddni nékoho, na koho Ize svalit vinu.

Uroveri 4 - predvidavost

Uroveri 3 a navic kvalita vysetfovdni pfindsi doporuéeni, kterd Ize uplatnit jak v rémci organizace, tak i mimo
ni.

Rozsah vysetfovanych mimorddnych uddlosti zahrnuje pfipadné preruseni praci a nedosaZeni vystupd, jsou-li
ocekadvany.

Nejvyssi vedeni je informovdno o vysledcich vysetiovdni a doporucenich a zafizuje jejich fadnou realizaci.

Jsou studovdna doporuceni z vysetfovdni mimorfddnych uddlosti v jinych Zeleznicnich podnicich nebo
podnicich mimo organizaci s cilem zjistit, zda obsahuji vystupy relevantni pro podnik.

Organizace se snaZi poucit v oblasti lidskych a organizacnich faktor( ze svych vilastnich vysetfovani i jinych
vysetrovdni v ramci odvétvi Zeleznicni dopravy a mimo néj, aby je mohla resit ve svém SMS. Organizace se
propaguje jako ,spravedlivd” a ve skutecnosti nevykazuje Zddné znaky kultury ,,obviriovani”,

Uroveri 5 — excelence
Urovefi 4 a navic pochopeni diisledkii zjisténi z vysetfovdni jinych organizaci.
Je ochota poucit se z mimorddnych uddlosti prostfednictvim zmén v chovdni v podniku.

Nejvyssi vedeni se zapojuje do Sifeni svych viastnich zkusenosti do jinych podniki v odvétvi Zelezni¢ni dopravy
a mimo néj a jednd na zdkladé ponauceni prevzatych od jinych Zeleznicnich podniki nebo jinych odvétvi.

Organizace se snaZi propagovat ponauceni z nehod a mimorddnych uddlosti v souvislosti s lidskymi a
organizacnimi faktory a klade diraz na ,spravedlivou” kulturu a kulturu uceni mezi svymi partnery,
subdodavateli a dodavateli, a to v sirsim odvétvi Zeleznicni dopravy i mimo né;.

4.7.2 12 - soustavné zlepSovdni

Organizace musi ukazat, Ze se soustavné snazi zlepsovat se tim, Ze si bere ponauceni z udalosti, z kontakt(
s regulac¢nimi orgdny a z jiny cest. BEhem dohledu se bude od organizaci ocekavat, Ze prokazou, ze maji
proces identifikace a zavadéni pozitivnich zmén v jejich SMS, a to i prostfednictvim strategie soustavného
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zlepsovani pro kulturu bezpecnosti. Opravné opatfeni se zabyva definici, pfidélenim a provedenim
identifikovanych opatfeni, kterd jsou nutnd po sledovani, vySetrovani, auditu a prezkumu.

Uroveri 1 — nedostatec¢nost

Navzdory procesium a postupim v SMS prindseji sledovdni, audity a prezkumy jen malou zménu nebo
neprindseji vibec Zddnou zménu, a to bud'proto, Ze viibec neprobihaji, nebo nemaji Zadnd navazujici opatreni.

Organizace je pod urovni oCekdvanou od drZitele jednotného osvédceni o bezpecCnosti nebo schvdleni
Z hlediska bezpecnosti.

Mimorddné uddlosti a nehody se ,stanou”— prevlddd fatalisticka kultura. Neexistuje Zddnd skutecnd strategie
soustavného zlepSovadni kultury bezpecnosti. Jako pficina je vZdy identifikovdna lidska chyba v prvni linii bez
pokusu o dalsi vySetfovdni. Neexistuje zZddnd ,spravedliva” kultura a pracovnici, ktefi jsou ucastniky
mimorddnych uddlosti a nehod, se casto stdvaji obétnimi berdnky. Vedeni organizace a zaméstnance
bezpecnost obecné nezajimd a mohou ji pouZivat jen jako zdklad pro dalsi argumentaci, jako je plat, pracovni

doba apod.
Uroveri 2 — zvlédani

Na zdkladé jednoduchych zjisténi ze sledovdni, vysetfovdni, auditu a prezkumu vznikaji jednoduchd opatreni
a zmény na dolnich drovnich systému zajistovdni bezpecnosti. Existuje nékolik pokusi o hleddni zdkladnich
problémi v organizaci pocinaje systematickym prezkumem informaci ziskanych pfi sledovani, vysetfovani a
auditu.

Organizace splriuje jen minimdlni podminky pro soulad s prdavnimi predpisy ocekdvany od drZitele jednotného
osvédceni o bezpecnosti nebo schvdleni z hlediska bezpecnosti.

Bezpecnostni utvar je vnimdn jako utvar odpovédny za bezpecnost, ale vedeni organizace vénuje cas a usili
prevenci mimorddnych uddlosti a nehod, jelikoZ se ma za to, Ze jim Ize predchdzet. Existuje strategie
soustavného zlepsovadni pro kulturu bezpecnosti, kterd zahrnuje sprdvné obecné oblasti, avsak za ucelem
omezeni nebezpecného chovdni fesi opravnd opatreni lidskou chybu zaméstnanci v prvni linii primdrné
potrestdnim nebo jinymi prostredky, jelikoZ ti jsou povaZovadni za priciny mimorddnych uddlosti a nehod, takze
se nejednd vZdy o ,,spravedlivou” kulturu. Stav bezpecnosti je méfen v ukazatelich ztraty, napfiklad pracovni
urazy, které vedou ke ztrdté pracovniho ¢asu, zranéni, kterd musi osetrit Iékar, vykolejeni, uddlosti SPAD apod.
Organizace md zdvaznéjsi mimorddné uddlosti a nehody neZ jeji konkurence.

Uroveri 3 - diislednost
Uroveri 2 a navic je zaveden proces, jeho? ukolem je pFesvédcit, Ze jsou zavedena nezbytnd opatfeni

identifikovana sledovdnim, audity a prezkumy, a urcit, kdo je odpovédny za opatreni a lhity pro jejich
provddéni.

Jsou zavedeny postupy sledovdni vhodnosti, dostatecnosti a ucinnosti systému zajistovdni bezpecnosti
sohledem na rdmec stanoveny v poulitelné spolecné bezpecnostni metodé a tyto postupy prindseji
konzistentni vysledky.

Opravné opatreni bude na kterékoli trovni systému zajistovdni bezpeénosti.

Vedeni organizace uzndvd, Ze mimorddné uddlosti a nehody jsou zplusobovdny cetnymi faktory, pricemzZ
nékteré pochdzeji z rozhodnuti vedeni. Jsou vySetfovdny vdZiné mimorddné uddlosti a nehody a zacal
systematicky proces ponauceni. Existuje duslednd strategie pro soustavné zlepSovani kultury bezpecnosti,
kterd je dobre usporadand a muZe byt dikladné posouzena z hlediska tspésnosti. V organizaci se uplatriuje
»Spravedliva” kultura.

Uroveri 4 - predvidavost

Uroveri 3, ale navic s mechanismy sledovdni pokroku a uzavieni opravnych opatfent.
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Opravnd opatreni jsou spojena s cili vytycenymi v systému zajistovdni bezpecnosti.

Vystupy bezpecnostnich cilii a planovani, posuzovani rizik, zapojeni zaméstnanci a jinych stran, informace a
komunikace, sledovdni, audit, prezkum vedenim organizace a uceni se z nehod a mimorddnych uddlosti se
pouZivaji jako zdklad pro tvorbu strategii a pldnt soustavného zlepSovani.

U vsech mimorddnych uddlosti a nehod je provddéna analyza hlavnich pric¢in a prijima se, Ze vétsina pochdzi
z rozhodnuti vedeni organizace. Pracovnici chdpou, Ze kaZdy odpovidd nejen za svou bezpecnost, ale i za
bezpecnost svych kolegu. Vedeni organizace a zaméstnanci k sobé pristupuji s respektem a je zaveden
systematicky pfistup k zajisténi spravedinosti. Je propagovdn zdravy Zivotni styl a jsou sledovdny
mimopracovni nehody. Strategie soustavného zlepsovdni kultury bezpecnosti a uplatfiovdni , spravedlivé”
kultury se ridi osvédcéenymi postupy s realistickymi a méritelnymi cili.

Uroveri 5 — excelence

Uroveri 4 a navic opravnd opatieni vedou k pfezkumu podobnych procesii mimo bezprostfedni oblast, kde
doslo k mimordadné uddlosti, vedenim organizace s cilem identifikovat veskeré nedostatky, které existuji, a
jakékoli zmény, které by mély byt provedeny.

Prioritou organizace je prevence mimordadnych uddlosti a nehod zpusobujicich fyzické zranéni nebo psychickou
ujmu zaméstnancim nebo tretim strandm. Organizace nezaZila Zddnou zaznamenatelnou mimorddnou
uddlost ¢i nehodu jiZ roky, ale neusnula na vaviinech. Je soustavé sledovdna behaviordlni nebo organizacni
bezcilnd ¢innost a opatreni zahdjend jako prevence tohoto jevu. Organizace uplatriuje celou fadu hlavnich
ukazatelll ke sledovdni vykonnosti. Strategie soustavného zlepSovdni kultury bezpecnosti a zptsob, jakym
organizace zavddi ,spravedlivou” kulturu, jsou rovnocennymi subjekty povaZovdny za nejlepsi v oboru na
zdkladé osvédceného postupu z odvétvi Zeleznicni dopravy a mimo né;.

V celé organizaci je uplatriovdn zvidavy a otevieny pfistup k hleddni feseni, pficemzZ zmény jsou podrobovdny
peclivému prezkumu.
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Priloha — priivodce urovnémi

Urovné vyspélosti Uroveri 2

Nazev Zvladani

Strucna definice Na této urovni je vykonnost
organizace na Urovni minimalniho
souladu s pravnimi predpisy, tj.
SMS funguje na urovni, ktera staci
pro udéleni jednotného osvédceni
o bezpecnosti nebo  schvaleni
z hlediska bezpecnosti ve fazi
posuzovani. Existuje psany systém
zajistovani bezpecnosti, ktery se
pouziva k usmérnovani
bezpecnostnich  rizik, je vsak
nedostatecna struktura a
koordinace. Systém je celkové
soudrzny, ale existuji mezery a
urcité  nesrovnalosti  pfistupu
vruznych oblastech. Organizace
v podstaté zvldda své povinnosti
v oblasti bezpecnosti, ale nic vice.
Pro vznik velkého problému a
navrat na Uroven 1 by stacilo malo,
protoze nedostateéna integrace
mezi postupy a fizenim rizik se
mulZe stat velkym problémem
v pripadé technickych, provoznich a

organizacnich rizik. Nékteré oblasti
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vramci  podniku  maji  lepsi
vykonnost pri zajistovani
bezpecnosti neZ jiné. Rizika jsou
vice usmérrnovana spise opatrenimi
osob, které pracuji pro organizaci,
neZ strukturou SMS. ProtipoZarni
pristup kfizeni rizik je béZnym
stavem véci, kdy spolec¢nost
reagovat na nehody nebo
mimoradné udalosti spise
reaktivné, nez aby proaktivné

pfijimala preventivni opatreni.

-
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