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1 Uvod

Nakon dodjele jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti nacionalna tijela nadleina za
sigurnost (NSA-ovi) moraju osigurati djelotvornu provedbu onoga sto je podnositelj zahtjeva za jedinstvenu
potvrdu o sigurnosti ili uvjerenje o sigurnosti predstavio kao svoj sustav upravljanja sigurnos¢u (SMS) te
uskladenost sa zakonskim obvezama. Drugim rijeCima, NSA-ovi moraju provesti odredenu razinu nadzora
aktivnosti Zeljezni¢kog prijevoznika ili upravitelja infrastrukture kako bi osigurali da sadrZaj njihovog zahtjeva
za jedinstvenu potvrdu o sigurnosti ili uvjerenje o sigurnosti odrazava stvarno stanje.

Agencija Europske unije za Zeljeznice (u daljnjem tekstu i ,,Agencija”) razvila je ovaj model zrelosti upravljanja
(MMM) kako bi pomogla NSA-ovima u ocjenjivanju SMS-ova Zeljezni¢kih prijevoznika i upravitelja
infrastrukture tijekom njihova nadzora.

Uporaba modela zrelosti upravljanja moze poslufziti i kao ,prozor” u kulturu sigurnosti organizacije i pomoci
NSA-ovima i organizacijama koje oni reguliraju u raspravi o nacinima na koje organizacije mogu poboljsati
svoje SMS-ove.

Ovaj model Agencije sluzi samo kao smjernica. NSA-ovi ga mogu upotrebljavati po Zelji. Ako NSA ima vlastiti
model ili neko drugo sredstvo kojim ocjenjuje koliko je dobar odredeni SMS, moZe upotrebljavati i viastitu
metodu. Nijedan dio ovog dokumenta ne dovodi u pitanje valjanost postoje¢ih modela kojima se postiZu iste
svrhe.

Zeljeznicki prijevoznici ili upravitelji infrastrukture mogu model zrelosti upravljanja slobodno upotrijebiti u
vlastitoj organizaciji kad god to Zele. Materijal je dostupan besplatno i moze se preuzeti s internetske stranice
Agencije. Agencija predlaze da Zeljeznicki prijevoznik ili upravitelj infrastrukture upotrebljava taj model u
razdoblju od pet godina radi provedbe vlastite procjene, koja se temelji na informacijama dobivenima
aktivnostima nadzora, i radi preispitivanja rezultata pri podnosenju zahtjeva za obnovu jedinstvene potvrde
o sigurnosti ili uvjerenja o sigurnosti. U ovom se trenutku moZe upotrebljavati kako bi se naglasila podrucja
u kojima se, eventualno, pojavljuju nedostatci u SMS-u Zeljezni¢kog prijevoznika ili upravitelja infrastrukture
te kako bi im se pruZila mogucénost da rijeSe te nedostatke prije podnosenja zahtjeva za novu jedinstvenu
potvrdu o sigurnosti ili novo uvjerenje o sigurnosti.

1.1 Svrha vodica

Ove smjernice NSA-ovima pruzaju jednostavan model koji im omogucéava da donose prosudbe o tome
koliko uspjesno funkcioniraju SMS-ovi Zeljeznickih prijevoznika i upravitelja infrastrukture.

Tim se modelom na temelju jednostavnih razina nastoji kategorizirati djelovanje ili sposobnost SMS-a kako
bi se dobile informacije za odredivanje razumno ispravne ocjene cijelog ili dijela SMS-a organizacije, ovisno o
tome Sto NSA odludi analizirati tijekom nadzora.

Valja napomenuti da se model primjenjuje tijekom nadzorai da se nadzor moZze provoditi samo nakon dodjele
jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti. PoCetna pretpostavka u sustavu razina modela jest
da organizacija ne ispunjava nuzni minimum potreban za dodjelu jedinstvene potvrde o sigurnostiili uvjerenja
o sigurnosti. Na 1. razini od NSA-a koji provodi nadzor ocekivalo bi se da poduzme mjere kako bi ispravio to
stanje, a u najekstremnijim bi sluc¢ajevima to znacilo povlacenje jedinstvene potvrde o sigurnosti ili uvjerenja
o sigurnosti ili prosljedivanje slucaja tijelu za izdavanje rjeSenja o sigurnosti na razmatranje. Razlog tome jest
¢injenica da se zahtjevi za obnovu jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti odbacuju ako se
djelatnosti obavljaju na toj razini.



1.2 Kome je namijenjen ovaj vodic?
Ovaj dokument namijenjen je:

e nacionalnim tijelima nadleZznima za sigurnosti pri ocjenjivanju SMS-a Zeljeznickog prijevoznika ili
upravitelja infrastrukture tijekom njihova nadzora,

e nacionalnim tijelima nadleZznima za sigurnosti kada uspostavljaju svoju strategiju i plan (planove)
nadzora,

e nacionalnim tijelima nadleZznima za sigurnost kada u slucaju zajednickog ili koordiniranog nadzora
razmjenjuju informacije o izvedbi u pogledu sigurnosti unutar njihove drZave clanice,

e nacionalnim tijelima nadleznima za sigurnost kada nakon primitka zahtjeva za obnovu ili aZuriranje
dijele informacije s Agencijom ako je ona odgovorna za izdavanje jedinstvene potvrde o sigurnosti, i

e Zeljeznickim prijevoznicima i upraviteljima infrastrukture kao alat za samoocjenjivanje kako bi
ocijenili izvedbu svog SMS-a, osobito prije podnoSenja zahtjeva za obnovu jedinstvene potvrde o
sigurnosti ili uvjerenja o sigurnosti.

1.3 Podrudje primjene

NSA-ovi trebaju imati alat za ocjenjivanje kvalitete SMS-a u praksi u odnosu na informacije navedene u
podnesenom zahtjevu za jedinstvenu potvrdu o sigurnosti ili uvjerenje o sigurnosti (u slucaju upravitelja
infrastrukture). Model zrelosti upravljanja Agencije moZe posluziti kao takav alat, no svaki NSA slobodno
moze osmisliti vlastiti nacin na koji ¢e Agenciji pruZziti informacije o nadzoru.

Model nije namijenjen za davanje konac¢nog odgovora na pitanje koliko je pojedinacni SMS dobar, ve¢ on
pruza NSA-u odreden ¢vrst okvir i strukturu za donosenje prosudbi o tom predmetu.

1.4 Struktura vodica

Ovaj dokument dio je zbirke uputa Agencije kojima se pruza potpora Zeljeznickim prijevoznicima,
upraviteljima infrastrukture, nacionalnim tijelima nadleZznima za sigurnost i Agenciji u ispunjavanju njihovih
uloga i obavljanju njihovih zadaca u skladu s Direktivom (EU) 2016/798.
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Slika 1.: Zbirka uputa Agencije

U modelu zrelosti upravljanja Agencije upotrebljava se jednaka struktura kao u Prilogul. i Prilogu Il
Delegirane uredbe Komisije (EU) .../... [CSM-ovi za SMS] kako bi se donijela prosudba o kvaliteti SMS-a
organizacije. Njega NSA moze upotrijebiti i kao alat za ispunjenje zahtjeva iz ¢lanka 7. stavka 1. Delegirane
uredbe Komisije (EU) .../... [CSM-ovi za nadzor] koji se odnose na evaluaciju djelotvornosti SMS-a i zahtjeva
iz ¢lanka 5. stavka 2. iste Uredbe koji se odnose na ocjenjivanje uspjesSnosti upravljanja sigurnoséu
Zeljeznickog prijevoznika ili upravitelja infrastrukture. Pristupom iz ¢lanka 5. stavka 2. Zeli se stvoriti snazna
poveznica izmedu procjene i naknadnog nadzora, olaksati bolja razmjena informacija unutar NSA-ova i
izmedu NSA-ova i Agencije (tj. izmedu onih koji provode nadzor i onih koji provode ocjenjivanje) i naposljetku
bolje pojasniti Zeljeznickom sektoru na koji nacin njihova izvedba u pogledu sigurnosti utjece na organizaciju
nadzora koji provodi NSA (npr. u aktivnostima nadzora daje se prioritet podrucjima koja predstavljaju najvedi
rizik za sigurnost).

Model je objasnjen po odjeljcima koji sadrze opis svrhe i osnovne informacije o pojedinim elementima
modela, a u nekim slu¢ajevima oni sadrze uvodne napomene radi dodatnog pojasnjenja. U svakom je odjeljku
navedeno pet razina za svaki element modela: elementarno — 1. razina, dostatno — 2. razina, dosljedno —
3.razina, proaktivho — 4.razina i izvrsno — 5.razina. Za svaku od tih razina ukratko je opisano Sto
podrazumijeva uspjesSna izvedba na toj razini u odnosu na element kriterija. Od korisnika se traZi da ocijeni
dokaze koje je dobio iz razgovora, pregleda dokumenata itd. i da donese prosudbu o najboljem rjesenju za
svaku razinu. U tekstu se navodi da bi se od 2. razine nadalje izvedba trebala razmatrati u odnosu na
prethodnu razinu zajedno sa sljede¢om razinom pa tako 4. razina ukljucuje elemente 3. razine i dodatne
elemente za 4. razinu. Razlog tome jest Cinjenica da je 2. razina prva razina na kojoj se smatra da izvedba
ispunjava zakonske uvjete.

Kako bi utvrdio razine za svaki kriterij i dobio prikaz rezultata u obliku grafikona, korisnik mora ispuniti tablicu
programa Excel koja je sastavni dio modela. Unosom brojeva u 1. list tablice popunjava se polarni



grafikon / pauk-grafikon na 1. slici. Kada je popunjen, nastali grafikon moze se kopirati u izvjesce za
Zeljeznickog prijevoznika / upravitelja infrastrukture.

U Prilogu se nalazi tablica koja omogucéava odredivanje razina s pomocu sustava svjetla na semaforu. Nakon
popunjavanja to se moze ponovno kopirati u zavrsno izvjes¢e za zeljezni¢kog prijevoznika / upravitelja
infrastrukture. Svaki NSA (ili Zeljeznicki prijevoznik / upravitelj infrastrukture) bira hoce li upotrebljavati jedan
ili drugi nacin prikaza rezultata ili oba nacina prikaza rezultata.

1.5 Cetiri stvari koje morate znati prije uporabe modela

Pri uporabi modela na umu morate imati Cetiri stvari:

1)
2)
3)

On je snimka u odredenom trenutku onog dijela SMS-a koji se analizira.

Brojc¢ana razina manje je vazna od prosudbe o tome koliko dobro funkcionira SMS.

S obzirom na to da se rezultati revizija/inspekcija pojedinih dijelova SMS-a mogu razlikovati, nalazi se
mogu upotrijebiti kao pokazatelji koji sluZe kao ulazni podatci za ocjenu cjelokupne sposobnosti
Zeljeznickog prijevoznika ili za uprosjecivanje izvedbe upravitelja infrastrukture. Kada ga primjenjuje
osposobljeno osoblje, model pruza sliku izvedbe pojedinacnog SMS-a i na taj nacin usmjerava
pozornost na poboljsanje onih podrucja u kojima je izvedba losija. NSA-u moZe na nacionalnoj razini
dati i cjelokupnu sliku o tome kamo usmjeriti oskudne resurse za poboljSavanje sigurnosti s obzirom
na to da bi model mogao pokazati, na primjer, sustavne slabosti u cijelom Zeljeznickom sektoru u
jednom odredenom podrucju upravljanja sigurnos¢u. Na primjer, ako svi rezultati zeljezni¢kog
prijevoznika ukazuju na nisku razinu za procjenu rizika, to bi mogao biti znacajan ulazni podatak za
NSA u razvoju strategije nadzora.

Klju¢no je da pri usuglasavanju opsega ocjene s pomoc¢u modela i NSA i organizacija koja se ocjenjuje
jasno navedu opseg i razinu intervencije. To je iznimno vazno s obzirom na to da ée o tome ovisiti
pouzdanost prosudbi NSA-a.
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2 Model zrelosti upravljanja i nadzor rizika

Ocjena SMS-a zamjenjuje donoSenje prosudbi o sposobnosti organizacije da nadzire rizike svojih Zeljeznickih
djelatnosti. Ako SMS dobro radi, razumno je pretpostaviti da se rizici djelatnosti organizacije dobro nadziru.
Ako SMS organizacije ima slaba podrucja, to je znak da se rizici u tim podrucjima ne nadziru dovoljno dobro i
stoga je vrlo vjerojatno da u tim podrucjima, u odnosu na ostala podrucja u kojima SMS dobro radi, postoje
okolnosti koje mogu dovesti do nesrece ili incidenti. Stoga, Sto je vedi rezultat u sklopu MMM-a, to je bolji
nadzor rizika.

2.1 Koja je najniza prihvatljiva razina u sklopu modela za NSA?

Ako se razmotri model opisan u nastavku, moZe se reci da organizacija koja dosegne 3. razinu obavlja
djelatnosti na nacin kojim je osigurano da se SMS-om osigurava odgovarajuca razina upravljanja i nadzora
rizika. To je naravno razina iznad one na kojoj su ispunjeni samo minimalni pravni zahtjevi (2. razina). Za to
postoji dobar razlog. Na razini na kojoj su ispunjeni samo minimalni pravni zahtjevi postoji stalan rizik od
povratka na nizu, tj. prvu, razinu. Na 3. razini niZa razina bila bi 2. razina pa postoji odredeni odmak od
neprihvatljive razine izvedbe. No organizacije grijeSe ako kao svoj krajnji cilj postave 3. razinu. Namjera
modela jest pomodi NSA-u u raspravi sa Zeljeznickim prijevoznikom ili upraviteljem infrastrukture o
podrucjima u kojima se pojavljuju nedostatci u njihovom SMS-u i podrucjima koja mogu poboljsati. Bududi
da resurse treba usmijeriti na podrucja s najveéim rizikom, ocito je da NSA moZe odluciti da ¢e na odredeno
razdoblje Zeljezni¢kog prijevoznika ili upravitelja infrastrukture cija je izvedba na viSim razinama modela
nadzirati u manjoj mjeri od Zeljeznickog prijevoznika ili upravitelja infrastrukture cija je izvedba na nizim
razinama modela i koji se treba poboljsati. To bi mogao biti poticaj Zeljezni¢kim prijevoznicima i upraviteljima
infrastrukture da teZe poboljSavanju svojeg SMS-a kako bi mogli postici rezultate u visem dijelu spektra.
Vrijedi napomenuti da, iz iskustva nekih NSA-ova koji upotrebljavaju takve modele, uporaba razli¢itih razina
stvara konkurenciju medu Zeljezni¢kim prijevoznicima, posebice u teZnji da budu bolji u upravljanju
sigurno$¢u od svojih konkurenata. To bi moglo imati i posljedice na njihovu sposobnost dobivanja novih
ugovora u buduénosti ovisno o poslovnim mogucnostima dostupnima u pojedinim drzavama ¢lanicama.

2.2 Primjena modela u nacionalnim tijelima nadleznima za sigurnost s razli¢itim zakonskim
ovlastima

Ovaj model trebao bi pomoci NSA-ovima u ocjenjivanju sposobnosti SMS-ova Zeljeznic¢kih prijevoznika i
upravitelja infrastrukture u smislu Direktive o sigurnosti Zeljeznica i povezanih uredbi. Medutim, valja
napomenuti i da, iako poStuju navedeno, NSA-ovi obavljaju djelatnost i u okviru ovlasti koje su im dane
nacionalnim pravom. To znaci da, na primjer, neki NSA-ovi imaju odgovornost za osiguravanje da Zeljeznicki
prijevoznici i upravitelji infrastrukture ispravno rjeSavaju pitanja zdravlja na radu unutar svojih drzava clanica,
a neki ne. Stoga u modelu u nastavku pitanja povezana sa zdravljem na radu nisu obuhvadena tekstom
smjernica. Medutim, ako NSA odluci primjenjivati model i na pitanja sigurnosti i zdravlja na radu, temeljna
nacela navedena u nastavku mogu se lako primijeniti na te elemente.

2.3 lzvjesca

Nakon provedbe ocjene mozZe se napisati izvjeSée u kojemu se sazeto navode dobiveni rezultati. U izvjescu bi
se trebali detaljno navesti dokazi koji dovode do zaklju¢ka o odredenoj razini. Rezultati se mogu prikazati u
obliku polarnog grafikona / pauk-grafikona ili s pomocu sustava svjetla na semaforu. Svrha izvjeséa jest
utvrdivanje jakosti i slabosti te pruZanje temelja za raspravu s organizacijom o podrucjima koja se mogu
poboljsati tijekom roka valjanosti jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti. Pri pisanju
izvjes¢a na samom pocetku trebalo bi se jasno navesti koliko je u dubinu NSA iSao u svojoj ocjeni kako bi se
razumjelo koliko je detaljno NSA istrazivao mehanizme SMS-a u odredenom podrucju.



2.4 Preduvjet za uporabu modela

Smatra se da je sve osoblje NSA-a koje upotrebljava model kompetentno za njegovu uporabu. Da bi osoblje
NSA-a moglo upotrebljavati model, morat ¢e razumjeti ne samo dijelove SMS-a iz Priloga . i Priloga Il. CSM-
u o sustavima upravljanja sigurno$éu nego i sam model. Osoblje mora biti sposobno primijeniti odgovarajuce
tehnike obavljanja razgovora i inspekcija te prikupljati informacije iz razli¢itih izvora i sazimati ih u
odgovarajuce elemente SMS-a. U praksi bi se dokumenti trebali pregledati prije razgovora na lokaciji rada,
ako je mogudée. Predvideno je da MMM upotrebljava jedna kompetentna osoba. Medutim, zbog logistickih
poteskoca u provedbi veéeg broja razgovora i radi davanja dodatnog jamstva u pogledu rezultata, dobra je
praksa da ga upotrebljava nekoliko kompetentnih osoba koje se mogu medusobno potpomagati tijekom
aktivnosti nadzora.

2.5 Kako upotrebljavati model?

MMM ne zamjenjuje prosudbu osobe koja provodi nadzor. On zapravo pomaze u donosenju prosudbe jer
omogucuje bolju usredotocenost te bolje medusobno povezivanje modela, dokaze na kojima se temelji i
elemente SMS-a. Stoga ¢e pomoci onima koji provode nadzor da svoje nalaze predstave Zeljeznic¢kim
prijevoznicima i upraviteljima infrastrukture kako bi oni razumjeli zbog Cega je doslo do takvih nalaza. Na
primjer, ako razgovori, pregledi dokumenata i rad na terenu pokazu da organizacija nema stabilan sustav
upravljanja dokumentima, NSA koji provodi nadzor moze to oznaciti kao slabost SMS-a. S organizacijom se
moZe raspraviti o dokazima te usuglasiti o radnjama za ublazavanje situacije. NSA moze upotrijebiti slabosti
sustava za upravljanje dokumentima organizacije kako bi naglasio probleme unutarnje revizije i kontrole jer
bi se s pomodu njih trebali otkriti takvi problemi.

Razli¢iti naslovi modela odgovaraju razli¢itim dijelovima SMS-a iz Priloga I. i Priloga Il. CSM-a za zahtjeve za
sustav upravljanja sigurnos¢u. To znaci da postoji izravna veza izmedu modela koji se upotrebljava u nadzoru
i ocjene koju provodi NSA ili Agencija (kada djeluje kao tijelo za izdavanje rjeSenja o sigurnosti) i koja se mora
provesti prije dodjele jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti. To znaci da NSA paZljivom i
planiranom uporabom ovog modela kao alata za nadzor mozZe provjeriti ima li organizacija kojoj je dodijeljena
jedinstvena potvrda o sigurnosti ili uvjerenje o sigurnosti SMS koji funkcionira na nacin opisan u zahtjevu
tijekom razdoblja valjanosti jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti. Stoga su rezultati
MMM-a vaZzne informacije za organizaciju i tijelo za izdavanje rjeSenja o sigurnosti s obzirom na to da ¢e oni
biti vazni za obradu zahtjeva za obnovu jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti. Napominje
se i da pojedinacni elementi SMS-a, kako su utvrdeni u modelu, medusobno i zajedno tvore jedinstvenu
cjelinu. To znaci da pri razmatranju svih nalaza NSA moZe razmatrati izvedbu SMS-a u okviru pojedinacnih
elemenata, ali mozZe razmotriti i kako to utjece na cjelokupnu izvedbu.

NSA moZe upotrijebiti MMM odmah nakon dodjele jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti
kako bi dao temeljnu sliku izvedbe sustava za upravljanje sigurnoséu na pocetku razdoblja valjanosti
jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti. Informacije dobivene u ovoj fazi mogu zatim
posluZiti kao temelj planiranog nadzora u preostalom razdoblju valjanosti jedinstvene potvrde o sigurnosti ili
uvjerenja o sigurnosti. Taj pristup mogao bi biti primjeren u slucaju kada je organizacija o kojoj je rije¢ veé
imala jedinstvenu potvrdu o sigurnosti / uvjerenje o sigurnosti pa stoga vec¢ ima dokaze o radu svojeg SMS-a.
Kad je rije¢ o novom sudioniku na trZistu bez prethodnog iskustva sa SMS-om, hitan nadzor koji se provodi s
pomocéu MMM-a mozda neée razotkriti puno viSe informacija od onih dobivenih u fazi ocjene s obzirom na
to da je SMS nov i nije iskuSan. Nakon dodjele jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti
nadleZzno nadzorno tijelo koje upotrebljava informacije o podruc¢jima interesa za nadzor koje mu je
proslijedilo tijelo nadleZno za ocjenu moZe osim toga planirati i uporabu MMM-a tijekom razdoblja valjanosti
jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti pritom uzimajuci u obzir potrebu da organizaciji
ostavi dovoljno vremena da iskusa svoj SMS u praksi.



NSA-u se savjetuje da upotrebljava rezultate MMM-a kao ulazne podatke za svoju strategiju nadzora (a
samim time i za planove nadzora). U praksi to moze znaciti da se organizacije ili dijelovi organizacije koji
ostvare visoke razine u MMM -u nadziru manje od onih organizacija u kojima su utvrdene niZe razine za cijelu
organizaciju ili odredena podrucja. Medutim, iako taj pristup predstavlja legitimnu uporabu informacija
dobivenih kako bi se utvrdila vaZnost rizika, rizik bi se trebao utvrditi u odnosu na relativni rizik cjelokupnog
poslovanja. Na primjer, drustvu specijaliziranom za prijevoz opasnih tvari mogu se dodijeliti 4. i 5. razina u
MMM-u te bi se stoga moglo smatrati da ima veoma zreli SMS, ali bi i dalje moglo biti prikladno izvrSavati
strogi nadzor s obzirom na prirodu rizika povezanih s poslovanjem.

Pri dodjeli razine elementu na temelju dokaza vjerojatno je da ¢e se nadzorom utvrditi i pozitivne i negativne
strane. Stoga ¢e trebati donijeti odluku o tome hoce li se dodijeliti visa ili niZza razina na ljestvici. Jasno je da
e se trebati donijeti prosudba na temelju dostupnih dokaza. Ako dokazi pretezno upucuju na visu, a ne nizu
razinu, onda bi se to trebalo odraziti u donesenoj odluci. Ako su dokazi jednaki, onda bi osoba koja provodi
nadzor trebala traZiti dodatne dokaza tijekom ciljanih postojecih i/ili buducih aktivnosti nadzora (npr.
provjere/inspekcije stvarnosti kako bi se donijele tocnije prosudbe) ili bi se trebala dodijeliti niza razina zato
Sto ne postoje dokazi koji podrzavaju dodjelu vise razine. Tijekom odrzavanja zavrSnog sastanka sa
zeljeznickim prijevoznikom / upraviteljem infrastrukture uvijek se mogu naglasiti poteskoée u donosenju
odluke, a zeljeznickom prijevozniku / upravitelju infrastrukture moze se dati prilika da pruzi dodatne dokaze.
Medutim, to bi trebalo obaviti s oprezom jer bi takva radnja trebala biti izvanredan dogadaj, a ne pravilo, s
obzirom na to da bi omogucavanje dostave dodatnih dokaza moglo dovesti do toga da Zeljeznicki
prijevoznik / upravitelj infrastrukture rjeSava ta pitanja u toj fazi, a ne da se njima bavi unutar opsega plana
djelovanja koiji slijedi nakon aktivnosti nadzora.

Tesko je dati odgovor na pitanje koliko je dokaza potrebno da se donese to¢na prosudba. U veéini ée slucajeva
dokaze cCiniti kombinacija razgovora, dokumentarnih dokaza, promatranja na terenu i rezultata istraga o
incidentima/nesre¢ama u odredenim razdobljima, na odredeni datum i na odredenim lokacijama. Prosudba
se mora donijeti na temelju pronadenih dokaza. Stoga, ako Zeljeznicki prijevoznik / upravitelj infrastrukture
tvrdi da pronadeni dokazi nisu reprezentativni, onda oni ne mijenjaju rezultat zato Sto je pronadeno ono $to
je pronadeno. Cinjenica da je pronadena situacija koju Zeljezni¢ki prijevoznik / upravitelj infrastrukture ne
prepoznaje sama je po sebi pokazatelj problema u funkcioniranju SMS-a, a Cinjenica da Zeljeznicki
prijevoznik / upravitelj infrastrukture to porice znak je da sve ne funkcionira onako kako bi trebalo. Ako dokazi
upucuju na to da se podrucjem koje se ispituje dobro upravlja, tada bi bilo opravdano prestati traziti daljnje
dokaze. U suprotnom, ako dokazi ne daju takvo jamstvo, ali nije mogucde zakljuciti zasto je tome tako, trebali
bi se traziti dodatni dokazi. Nije potrebno ispitati sve procese i postupke od visoke razine do detaljnih uputa
za rad kako bi se donijeli zakljucci o tome funkcionira li sustav djelotvorno. Kako bi se donijeli zakljucci s
razumnom razinom sigurnosti o tome kako stanje izgleda u praksi, potrebno je prikupiti dovoljno informacija
iz pregleda dokumenata i obavljenih razgovora. . Treba zapamtiti da izvje$¢e u kojem se upotrebljava MMM
izraduje kompetentna osoba s pomoc¢u modela kako bi potkrijepila svoju profesionalnu prosudbu, a s obzirom
na to da se temelji na uzorku dokumenata, razgovora i ostalih informacija, nije vjerojatno da ¢e ikada
predstavljati potpunu sliku izvedbe organizacije zato S$to bi za to bilo potrebno preispitivanje svake
informacije povezane s organizacijom i razgovor sa svakom osobom koja radi za nju i svim organizacijama
koja imaju sucelja s njom.

Opcenito se traze dokazi da se podrucjem koje se ispituje a) sigurno upravlja, b) da je to upravljanje dosljedno
i povezano s nacinom na koji bi SMS trebao funkcionirati u skladu s prvotnim zahtjevom za jedinstvenu
potvrdu o sigurnosti ili uvjerenje o sigurnostii c) da je organizacija svjesna onoga Sto se dogada. Ako a) postoji
bez b) ili ¢), moZe se reéi da se sigurnoséu upravlja na temelju srece, a ne na temelju dosljednog plana sto
jasno upuduje na manjkavi SMS.

Kada se organizaciji koju se ocjenjivalo pokazuju nalazi, od velike je vaznosti jasno navesti koja joj je razina
dodijeljena u ocjeni. Videni dokazi i ljudi s kojima se razgovaralo trebali bi biti navedeni u izvjes¢u. Kada se
pronadu primjeri nepotpune dokumentacije, i oni bi se trebali dodati u izvjesce.



Ako se model upotrebljava za ocjenjivanje odredenih podrucja SMS-a, tada bi se podrucja koja se ne ocjenjuju
trebala jasno navesti u obuhvatu ispitivanja i ne bi im se trebala odrediti razina u zavrSnom izvjeséu ako se
ne pojavi dovoljno dokaza u podrucjima koja su obuhvacena ispitivanjem kako bi se mogle iznijeti primjedbe
o njima. Na primjer, tijekom provedbe ispitivanja o upravljanju imovinom postaje ocito da je sustav
upravljanja kompetencijama slab. U tom bi slu¢aju bilo opravdano odrediti razinu za to podrucje, ¢ak i ako
revizija u kojoj se upotrebljava model nije bila usmjerena na to podrucje.

Osoba ili osobe koje provode nadzor trebale bi obaviti dovoljno razgovora/ pregleda
dokumenata / terenskog rada kako bi bile sigurne da imaju dobru sliku 0 onome $to se dogada. Slika ne treba
biti potpuna, ali trebalo bi prikupiti dovoljno dokaza kako bi se opravdala razina na koju je Zeljeznicki
prijevoznik / upravitelj infrastrukture smjesten unutar modela. Razgovori s klju¢nim rukovodeéim osobljem
malog Zeljeznickog prijevoznika / upravitelja infrastrukture mogli bi biti dovoljni da se utvrdi na kojoj se razini
organizacija nalazi u pogledu, na primjer, vodenja. Takvu potpunu sliku velikog Zeljeznickog
prijevoznika / upravitelja infrastrukture s ve¢im brojem baza i viSeslojnom upravljackom strukturom bit ¢ée
teZe dobiti i trebat ¢e malo podrobnije birati s kim ée se na visim pozicijama razgovarati. U tim okolnostima
bilo bi opravdano mozda svake godine napraviti vertikalni presjek strukture organizacije i pritom razmotriti
razli¢ita podrucja i razgovarati s odgovaraju¢im brojem ljudi na svakoj upravljackoj razini radi oblikovanja
promisljenog stajaliSta o tematskom podrucju.

Za velike i slozene organizacije bilo bi primjereno upotrebljavati model radi dobivanja cjelokupne slike nacina
na koji se organizacija vodi, na primjer pregledom dokumentacije na visokoj razini i razgovorima s visim
rukovoditeljima prije primjene modela, te radi provjere posebnih aspekata njihove djelatnosti, na primjer
odrzavanja vozila na velikom broju lokacija. U tom bi slu¢aju u organizaciji koja dobro funkcionira i ima dobar
SMS trebalo modi vidjeti da se stajaliste/dokumentacija na visokoj razini odrzavaju na isti nacin u svakoj
pregledanoj stanici za odrzavanje. To ne znaci da ne mogu postojati razlike medu samim stanicama, ve¢ samo
da je opéa struktura njihovih klju¢nih elemenata jednaka i njome se postupa na isti nacin. Sliéno tome, moze
se ocekivati da ¢e u organizaciji koja ima slabu izvedbu postojati vidljive razlike izmedu stajaliSta cjelokupnog
rukovodstva o nacinu na koji organizacija posluje na razini stanica za odrZavanje i stajaliSta u samim
stanicama. Mogu se ocekivati i znatne razlike medu samim stanicama, sto bi moglo predstavljati sigurnosni
rizik, npr. razlike u ucestalosti ispitivanja sli¢nih vozila za koje ne postoji nikakvo objasnjenje, unato¢ tome
Sto rukovodstvo prepoznaje samo jednu strukturu odrzavanja.

Sustav numeriranja u modelu postoji kako bi pomogao u kategorizaciji zrelosti upravljanja. Dobivanje
odredene ocjene ne bi trebalo biti cilj sam po sebi. Kad se Zeljeznickom prijevozniku / upravitelju
infrastrukture predstavljaju rezultati, vrlo je vazno to naglasiti te istaknuti da su rezultati prosudba osobe koja
provodi nadzor i da se ona temelji na dokazima u odredenom vremenu i na odredenom mjestu.

Od Zeljeznickih prijevoznika ili upravitelja infrastrukture mogao bi se ocekivati prigovor u obliku osporavanja
,razine” i tada je vazno naglasiti da je rijec o stajaliStu NSA-a koje se temelji na dokazima koje je vidio ili cuo
te da imaju pravo na drugalije misljenje na temelju vlastitog znanja o organizaciji. Ako Zeljeznicki
prijevoznik / upravitelj infrastrukture pokusa rijesiti problem pruzanjem vise dokaza, tada ¢e se trebati
odluciti hoée li se to prihvatiti, kako je prethodno navedeno, te hoce li se u skladu s tim izmijeniti nalazi ili ¢e
se naglasiti da su nalazi onakvi kakvi su utvrdeni u odredenom trenutku. Dokazi prikupljeni nakon nadzora
koji daju pozitivniju sliku trebali bi se opéenito dostaviti kao dio dokaza radi ostvarenja plana djelovanja koji
su usuglasili organizacija i NSA.

Na zavrsnom bi se sastanku trebalo naglasiti da je bit postupka pomodi zeljezni¢kom prijevozniku / upravitelju
infrastrukture u poboljSavanju njihova SMS-a. Trebale bi se utvrditi to¢ke djelovanja za rjeSavanje
nedostataka u ispunjavanju pravnih zahtjeva, tj. na 1. razini, te toc¢ke poboljSanja utvrdene za 2. razinu i vise.
Njih bi trebalo usuglasiti sa Zeljezni¢kim prijevoznikom / upraviteljem infrastrukture, a Zeljeznicki
prijevoznik / upravitelj infrastrukture trebao bi se obvezati na sastavljanje vremenski odredenog plana
djelovanja u kojem ce se navesti pojedinosti o tome tko ¢e biti odgovoran za sto i do kada bi trebalo do¢i do
promjena kako bi ih NSA mogao pratiti prema potrebi.



Model postoji kako bi pomogao u provedbi nadzora, a ne kako bi zamijenio profesionalnu prosudbu. Ne Zeli
se stvoriti dojam da model daje to¢an odgovor na pitanje Sto je otkriveno tijekom nadzora niti da pokazuje
Sto bi se po tom pitanju trebalo uciniti. O provedbenim mjerama koje bi mogle uslijediti nakon nadzora u
kojem je upotrijebljen model NSA odlucuje na temelju svojih zakonskih ovlasti, ali ocito je da odluku donosi
na temelju dokaza otkrivenih tijekom revizije MMM-a. Kako bi pomogla NSA-u u odluci o tome koja bi
provedbena mjera bila prikladna, Agencija je pripremila i Vodi¢ za model za upravljanje primjenom zakona.

Model se moze upotrebljavati i kako bi se analizirali nalazi istraga o nesre¢ama ili revizijska izvjes¢a drustva.
U tom bi se slucaju nalazi izvjesca trebali analizirati kako bi se vidjelo Sto govore o SMS-u. Kada se utvrdi
relevantni element kriterija, moZe se donijeti prosudba s pomocéu modela zrelosti organizacije na temelju
nalaza u revizijskom izvjeséu ili izvjeséu o istrazi o nesredi. Za potrebe jedinstvenog izvjes¢a to vam mozda ne
govori dovoljno o sposobnostima organizacije za upravljanje sigurnoséu, ali ako se postupak provodi jednom
godisnje ili svake druge godine kada se moZe pregledati viSe izvjeséa, to bi mogao biti snazan alat za
prepoznavanje podrucja SMS-a organizacije u kojima se problemi stalno pojavljuju.



3 Razine modela

Strukturu modela ¢ini ljestvica od 1 do 5 u kojoj 1 predstavlja slabu izvedbu sustava upravljanja, a 5
predstavlja odli¢nu izvedbu upravljanja.

3.1 Definicija razina postignuda
1. razina — Elementarno

Na ovoj razini organizacija koju se ocjenjuje ima sustav upravljanja sigurnoséu, ali je jasno da postoje
nedostatci uslijed kojih je razina izvedbe ispod one koja je potrebna za dodjelu jedinstvene potvrde o
sigurnosti ili uvjerenja o sigurnosti. Postupci i upute za upravljanje aktivnostima u podrucju sigurnosti postoje,
ali tijekom nadzora vidljivo je da postoje ozbiljni problemi s njihovim uskladivanjem u jednu cjelinu. Nadziru
se pojedinacni rizici, medutim cjelokupni proces upravljanja je slab. Organizacija u praksi posluje na nacin koji
pokazuje da postoje velike nedosljednosti s onim Sto je opisano u SMS-u. Politika, postupci i upute
primjenjuju se na nacine koji ne odgovaraju onima utvrdenima u SMS-u pa se stoga rizici koji proizlaze iz
djelatnosti koje obavljaju organizacija ili njezini izvodaci nuzno ne nadziru na odgovarajuéi nacin. Na ovoj bi
razini NSA trebao razmotriti mjere s pomocu kojih bi organizacija ponovno ispunjavala pravne zahtjeve
(vidjeti Vodic¢ Agencije za model za upravljanje primjenom zakona za vise informacija o funkcioniranju tog
postupka).

2. razina — Dostatno

Na ovoj razini organizacija ispunjava samo minimalne pravne zahtjeve, tj. SMS radi na razini koja je dostatna
za dodjelu jedinstvene potvrde o sigurnosti ili uvjerenja o sigurnosti u fazi ocjene. Pisani sustav upravljanja
sigurnoséu postoji i upotrebljava se za nadzor sigurnosnih rizika, medutim nedostaje struktura i koordinacija.
Opcenito gledajudi, sustav je uskladen, ali u razlicitim podrucjima postoje nedostatci i nedosljednosti u
pristupu. Organizacija ispunjava svoje duZnosti povezane sa sigurno$éu, ali ne vise od toga. Nije potrebno
mnogo za nastanak znacajnog problema i povratak na 1. razinu zato $to nedostatak integracije izmedu
postupaka i upravljanja rizikom moZe postati znacajan problem u slucaju tehnickih, operativnih i
organizacijskih rizika. Neka podruéja u okviru poslovanja uspjesnija su u upravljanju sigurnos¢u od drugih.
Ljudi koji rade za organizaciju svojim postupcima nadziru rizike vise nego 3to se to postize strukturom SMS-
a. Vatrogasni pristup upravljanju rizikom normalno je stanje stvari, tj. drustvo reagira na nesrece ili incidente,
a ne djeluje proaktivno poduzimajuéi mjere kako bi ih sprijecilo.

3. razina — Dosljedno

SMS je razvijen kako bi se stvorio sustavan i dosljedan pristup upravljanju rizikom. Svi su elementi
uspostavljeni i funkcioniraju te se uzimaju u obzir svi aspekti sigurnosti. U odredenoj mjeri vodi se racuna o
poboljsanju kulture sigurnosti u organizaciji i razvijaju se strategije za poboljsanje kulture sigurnosti. lako je
organizacija uskladena s propisima, ona ne pokusava unaprijed predvidjeti rizike niti je kultura unutar nje
dovoljno razvijena da bi osigurala samoodrzivost postupka upravljanja rizikom. Umjesto vatrogasnog pristupa
primjenjuje se promisljeniji pristup upravljanju rizikom, ali nije potrebno puno (npr. neuspjeh u upravljanju
kljuénim procesima ili postupcima tijekom vremena) da se organizacija vrati na razinu dostatnosti.

4. razina — Proaktivno

Sve je isto kao na 3. razini, a usto SMS neprestano proaktivno upravlja rizikom. Organizacija kontrolira
pretkazivace rizika i djeluje unaprijed kada je to moguée kako bi sprijeCila pojavu opasnih incidenata.
Organizacija predano razvija kulturu sigurnosti, radnici su dosljedno uklju¢eni u upravljanje sigurnoscu i
razmislja se dalekovidno. Na ovoj razini uprava na ispravan nacin vodi organizaciju, a osoblje vjeruje u pristup
koji ima rukovodstvo i poStuje ga. Puno napora ulaZe se u redovita preispitivanja izvedbe i razumijevanje
prirode rizika s kojima se organizacija suocava i u analizu radnji koje je u tom smislu potrebno poduzeti.

5. razina — lzvrsno



Sve je isto kao na 4. razini, a usto pisani sustav upravljanja sigurno$éu oblikovan je tako da omogudava
kontinuirana poboljsanja. Organizacija aktivno trazi mogucnosti za poboljsanje sigurnosti i pozitivno razvija
svoju kulturu sigurnosti s pomocu informacija iz Zeljeznickog sektora i izvan njega. Referentna tocka
organizacije jest njezina vlastita izvedba u odnosu na ostale subjekte iz Zeljezni¢kog sektora i izvan njega.
Postoje dokazi da je organizacija svjesna problema koje ima ili bi mogla imati u buduénosti pa ih aktivno Zeli
rijesSiti s pomoc¢u SMS-a. Na ovoj razini organizacija zna da je sposobna upravljati rizicima s kojima se suocava
i otvorena je prema okolini kako bi obrazovala one s kojima ima dodirne tocke, a usto Zeli izvuci pouke iz
ostalih podrucja koje onda mogu biti uklju¢ene u poslovanje. Sigurnost je sastavni dio poslovanja organizacije.

3.2 lzvjeSéivanje o rezultatima modela

Rezultati modela mogu se prikazati u obliku polarnog grafikona (ovdje unijeti poveznicu na kalkulator tablice
programa Excel) ili s pomodu sustava svjetla na semaforu. Slika 2.i Tablica 1. u nastavku sadrZe primjere tih
grafikona. U oba grafikona preslikani su zahtjevi za SMS iz Delegirane uredbe Komisije (EU) .../... [CSM-ovi za
SMS] u odnosu na pet razina postignuca unosom odgovarajuce razine izvedbe kako bi se dobio vizualni prikaz
izvedbe organizacije u pogledu sigurnosti.

Konte kst organizadije

Kontinuirano poboljSavanje vodenje i predanost

Pouke iz nesreca i incidenata Sigurnosna politika

Organizacijske uloge, duznosti,

Preispitivanje koje provodi uprava B 2
Frraneiaee Bl odgovomostii ovlasti

Savjetovanje s osobljem i drugim

Unutamja revizija subjektima

Kontrola Procjena nzika

Upravljanje izvanrednim situacijama Sigurnosni cijevii planiranje

Upravijanje promjenama Resursi

Izvodadi, partnerii dobavljati Kompetentnost

Upravijanje imovinom

Operativno planiranjei kontrola informadije i komunikadja
Integracya fjudskih i organizadjskih

= Do kumentirane informacije
faktora

Slika 2.: Primjer prikaza rezultata modela u obliku polarnog grafikona / pauk-grafikona.



Tablica 1.: Sustav svjetla na semaforu po razini.

Elementi ciklusa
PDCA iz SMS-a

1. razina

2. razina

3. razina

Kontekst organizacije

4. razina

5. razina

Vodenje

Vodenje i predanost

Sigurnosna politika

Organizacijske uloge,
duZnosti,
odgovornosti i ovlasti

Savjetovanje s
osobljem i drugim
stranama

Planiranje

Mjere za suocavanje s
rizicima

Sigurnosni
planiranje

ciljevi i

Potpora

Resursi

Svjesnost

Informacije i
komunikacija

Dokumentirane
informacije

Integracija ljudskih i
organizacijskih faktora

Poslovanje

Operativno planiranje
i kontrola

Upravljanje imovinom

lzvodadi,
dobavljaci

partneri i

Upravljanje
promjenama

Upravljanje
izvanrednim
situacijama

Ocjenjivanje
uspjesnosti

Kontrola

Unutarnja revizija

Preispitivanje koje
provodi uprava

Poboljsavanje




Tablica 1.: Sustav svjetla na semaforu po razini.

Elementi ciklusa 1. razina 2. razina 3. razina 4. razina 5. razina
PDCA iz SMS-a

Pouke iz nesreca i
incidenata

Kontinuirano
poboljsavanje

Medutim, jasno je da je granica izmedu 1. razine i 2. razine, tj. prijelaz s jedne razine na drugu razinu, strogo
odreden zato $to na 1. razini nisu ispunjeni minimalni pravni zahtjevi, dok na 2. razini jesu. No, prijelaz sa
Zutog na zeleno kada se prelazi s 2. razine na 3. razinu nejasnija je granica s obzirom na to da je organizacija
uskladena s pravnim zahtjevima, ali poboljSava kvalitetu i izvedbu svojeg SMS-a.

Kako bi upotrebljavala ovaj model, nadzirana organizacija mora imati potvrdu o sigurnosti s obzirom na to da
se nadzor moze obavljati samo nakon dodjele potvrde. Modelom se Zeli pomoci osobi koja provodi nadzor u
donosenju prosudbe o tome koliko je sustav upravljanja sigurnoséu dobar u praksi. Prva razina smatra se
razinom ispod one na kojoj su ispunjeni samo minimalni pravni zahtjevi pa je stoga to razina na kojoj je
potrebno poboljSavanje kako bi se izbjegle sankcije NSA-a zbog neispunjenja uvjeta pod kojima je dodijeljena
jedinstvena potvrda o sigurnosti ili uvjerenje o sigurnosti.

Od 2. razine (ispunjeni minimalni pravni zahtjevi) nadalje vidljiv je napredak prilikom prijelaza s jedne razine
na drugu. 1z tog se razloga u odjeljku u nastavku na 2. razinu ne gleda kumulativno, ve¢ se takvima smatraju
razine od 3. do 5., tj. jednom kada dostignete 2. razinu, uskladeni ste s osnovnim pravnim zahtjevima. Na
3. razini postigli ste razuman i dosljedan standard za sustav upravljanja sigurnos¢u i moZete ga odrzati tijekom
vremena kako biste ga mogli nadogradivati radi postizanja viSih razina. S pomocu sustava svjetla na semaforu
jasno se u Sirem smislu vidi da 1. razina (crveno) odgovara slaboj izvedbi, 2. razina (Zuto) dostatna je i
dosljedna sve do razine izvrsnosti kako se pomicete na 3., 4. i 5. razinu (zeleno).

U Prilogu je opisan sustav od pet razina koji je oznacen s pomocu sustava svjetla na semaforu radi jasnoce
opcih izjava koje ukazuju na to kako svaka razina izgleda u praksi. Strelica ispod tablice podsjetnik je da
granice izmedu pojedinih razina nisu fiksne:

e zelena kada ocjena odgovara 3., 4. i 5. razini na kojima se smatra da je izvedba dosljedna, proaktivna
ili izvrsna,

. za 2. razinu na kojoj se smatra da je izvedba dostatna,

e crvena za 1. razinu na kojoj se smatra da je izvedba na elementarnoj razini.



4 Model zrelosti upravljanja
4.1 C-Kontekst organizacije
Svrha

Kako bi se dodijelila jedinstvena potvrda o sigurnosti ili uvjerenje o sigurnosti, podnositelj zahtjeva mora
opisati vrstu, opseg i podrucje svojeg djelovanja, pokazati kako prepoznaje ozbiljne rizike s kojima se suocava,
utvrditi ,zainteresirane strane”, navesti koje su njegove pravne obveze povezane sa sigurno$éu i pokazati
kako ih ispunjava te objasniti podrucje primjene svojeg SMS-a. Svrha ovoga jest utvrditi opseg i razmjer
djelovanja za ocjenitelja. 1z perspektive nadzora bit ¢e vazno provjeriti jesu li tvrdnje podnositelja zahtjeva u
ovom podrucju, na primjer razumijevanje rizika i nac¢in na koji se s njima postupa u SMS-u, stvarni prikaz
prakse u svakodnevnom vodenju poslovanja.

Uvodne napomene

Klju¢no je da organizacija moZze tijelu za izdavanje rjeSenja o sigurnosti navesti tocnu vrstu, opseg i podrucje
svojeg djelovanja jer ti elementi utvrduju granice obavljanja djelatnosti pa bi SMS organizacije to trebao
odrazavati. Zato je ovaj element prvi kriterij za donoSenje odluka s obzirom na to da se njime utvrduje
kontekst za sve Sto slijedi. 1z perspektive nadzora stoga je vrlo vazno da obavljanje djelatnosti u praksi
ispravno odraZava stajaliste iskazano u ocjeni kako se ne bi impliciralo da je ocjena provedena s pomocu
nepotpunih informacija.

U ovom slucaju utvrdivanje rizika znaci da bi podnositelj zahtjeva trebao pokazati da je na temelju vlastite
analize upoznat s najvaznijim rizicima s kojima se suoCava. Time se pomaZe u utvrdivanju konteksta
organizacije i pokazuje tijelu nadleZznom za ocjenu da se razumije okolina u kojoj se obavljaju djelatnosti.
Aktivnosti ostalih strana izvan Zeljezni¢kog sustava mogu utjecati i na sigurnost obavljanja djelatnosti i u tom
se pogledu i one moraju razmotriti u procjeni rizika.

4.1.1 C1- Kontekst organizacije

1. razina

Na ovoj su razini utvrdeni osnovni opisi, a vrsta, opseg, podrudje i/ili karakter poslovanja relativno su jasni.
Medutim, u praksi postoje razlike u opseqgu SMS-a u usporedbi s ocjenom i sumnja se da nisu svi ozbiljni rizici
zabiljeZeni na odgovarajuci nacin. Sumnja se da organizacija ne ispunjava na djelotvoran nacin sve zakonske
odredbe s kojima tvrdi da je uskladena. Sve zainteresirane strane ne odraZavaju se ispravno u mehanizmima
SMS-a.

2. razina

Na ovoj su razini utvrdeni svi opisi, ali postoji zabrinutost da opseg i razmjer djelovanja nisu dovoljno dobro
opisani. Preslikani su pravni i ostali zahtjevi koji utjeCu na zainteresirane strane, ali postoje odredeni problemi.
Neke zainteresirane strane nisu obuhvacene prvotno dostavljenom dokumentacijom o SMS-u i ima dokaza o
postojanju ozbiljnih rizika koji se ne nadziru na odgovarajuci nacin, Sto ima posljedice na djelotvornost SMS-
a.

3. razina

Sve je isto kao na 2. razini, a usto je na ovoj razini opis djelovanja, SMS-a i ozbiljnih rizika s kojima se suocava
u skladu s onim sto je vidljivo u praksi. Organizacija je svjesna onoga sto ¢ini i smjera u kojem ide. Postoji jasno
stajaliste o tome koje se zakonodavstvo primjenjuje i tko su zainteresirane strane.

4. razina

Sve je isto kao na 3. razini, a usto se organizacija nastoji razvijati i nauciti bolje se predstaviti zainteresiranim
stranama te s njima suradivati kako bi razvila sigurnije postupke i procese u okviru svojeg SMS-a. Umjesto da



samo navodi zakonodavstvo Cije zahtjeve mora ispuniti, organizacija aktivno nastoji suradivati s nadleZnim
regulatornim tijelima kako bi razvila strategije za ispunjenje pravnih zahtjeva. Granice s ostalim dijelovima
poslovanja lako su razumljive i njima se jasno upravlja.

5. razina

Sve isto kao na 4. razini, a usto je organizacija i primjer ostalim organizacijama u pogledu nacina na koji se
predstavlja. Dobro je upoznata s vlastitim karakterom i pravnim odgovornostima te se nastoji razvijati u tom
pogledu nadogradnjom svojih jakih strana i na temelju iskustva ne samo iz Zeljeznicke djelatnosti, vec i izvan
nje.



4.2 L-Vodenje
Svrha
Potrebno je zajamditi da se organizacijom djelotvorno upravlja i da se njome uspjeSno rukovodi.

Potrebno je zajamditi da su u sigurnosnoj politici jasno iskazana ocekivanja uprave, precizno je navedeno ono
Sto organizacija Zeli postiéi, kako ¢e to postiéi (ponasanjem rukovodstva) i kako ¢ée rukovodstvo znati da je
ispunjeno odredeno ocekivanje. Djelotvorno vodenje moZze podrazumijevati pruzanje smjera, organizacije,
resursa i sposobnosti kako bi se u poslovanje usadila ispravna kultura radi postizanja Zeljenih ciljeva.
Rukovodstvo bi trebalo djelotvorno upravljati poslovanjem kako se sigurnosni ciljevi ne bi ugrozili
proturje¢nim poslovnim prioritetima. Rukovodstvo bi osoblju trebalo jasno navesti koji su sigurnosni ciljevi i
kako ¢ée se postiéi.

Potrebno je zajamciti da organizacija (posebice uprava) djelotvorno preispituje ¢injenicu jesu li sigurnosna
politika i s njome povezana aktivnost ispravne, uspostavljene i djelotvorne. Potrebno je zajamciti da su
poruke uskladene, jasne i osmisljene tako da stvaraju najbolju okolinu za upravljanje sigurnoscu.

Uvodne napomene

LoSe vodenje uzrokovalo je brojne znacajne sigurnosne propuste. Pristup organizacije sigurnosti Cesto
odrazava stavove onih koji donose poslovne odluke te usmjeruje misljenja i stavove osoblja koje radi u
organizaciji.

Cjelokupna politika, povezani postupci i posljedi¢na klima sigurnosti koje je uspostavilo vise rukovodstvo
kljuéni su za uspostavu i odrZavanje pristupa organizacije sigurnosti. Politika bi trebala pruZiti jasno
razumijevanje nacina na koji organizacija namjerava upravljati sigurnos¢u. Tim visih rukovoditelja i ostali
rukovoditelji trebali bi voditi primjerom i postupati na nacin koji potvrduje poruke sadrZzane u politici.
Mehanizmi za sigurnost Zeljeznice integrirani su u poslovanje.

4.2.1 L1 - Vodenjeipredanost

Vodenje i predanost odnose se na rukovoditelje organizacije koji odreduju smjer i pozitivan i dalekovidan
plan za osoblje kako bi upravljali rizicima u svim poslovnim procesima. Rukovodstvo utvrduje ton i kulturu za
to kako se organizacija ponasa unutar sebe i s onima s kojima ima dodirne toc¢ke. Osobe na rukovodeéim
poloZajima imaju najvedi utjecaj na organizacijsku kulturu, strukturu organizacije i njezin ucinkovit rad, pa je
kljuéno da svoju poruku mogu prenijeti osoblju. Pri ocjenjivanju ovog podrucja tijekom nadzora osoblje NSA-
a trebalo bi razmotriti, kada je to moguce, postoje li proturjecni prioriteti u pogledu upravljanja sigurnos¢u i
ostalih poslovnih procesa.

1. razina — Elementarno

Postupci i sigurnosni ciljevi zastarjeli su ili o njima nije obavijeSteno osoblje organizacije te postoji malo dokaza
o tome da ih osoblje razumije.

Nema dokaza o savjetovanju s osobljem o sigurnosnim problemima, a ono nije povezano s rukovodstvom.

Sustav upravljanja sigurnoscu postoji na vrlo jednostavnoj razini (na primjer, iako se uzimaju u obzir ljudski
faktori, sustav koji je uspostavljen u tu svrhu slab je) i nije povezan sa svakodnevnim poslovanjem organizacije.

Malo je dokaza da se u upravljackoj hijerarhiji iskazuje interes za sigurnosne probleme, vaznija je proizvodnja.
Tesko je doci do resursa za rjesSavanje problema povezanih s upravljanjem rizikom buduci da organizacija ne
pridaje nikakav znacaj njihovoj upotrebi na taj nacin.

Rukovodstvo nije predano kulturi sigurnosti i u organizaciji se malo zna o konceptu kulture sigurnosti ili o
tome zasto je kultura sigurnosti vazna za postizanje sigurne i ucinkovite organizacije. Smatra se da je sigurnost
odvojena od poslovnih ciljeva organizacije i definira se u kontekstu uskladenosti s propisima i tehnickim ili



postupovnim rjesenjima. Sigurnoscu upravlja i vodi je samostalan odjel za sigurnost koji se smatra primarno
odgovornim za kulturu sigurnosti organizacije. Predanost rukovodstva sigurnosnim ciljevima i prioritetima te
obavjesc¢ivanje o njima toliko su ograniceni da su nepoznati u organizaciji. Smatra se da je sigurnost nesto sto
se mora obaviti, a ne nesto sto organizaciji donosi koristi. Mali broj ¢lanova rukovodstva teZi pozitivnoj kulturi
sigurnosti.

,Doci ce” do incidenata i nesreca — prevladava fatalisticka kultura. U najproblematicnijim situacijama ljudska
pogreska uvijek se utvrduje kao uzrok, bez pokusaja provedbe daljnje istrage. Nema pravedne kulture, a
osoblje ukljuceno u incidente i nesrece Cesto postaje Zrtveno janje. Rukovodstvo i zaposlenici opcenito nisu
zainteresirani za sigurnost te im sigurnost moZe sluZiti samo kao temelj za ostale rasprave o temama kao sto
su placa, radno vrijeme itd.

Razina izvedbe ispod je one na kojoj su ispunjeni minimalni pravni zahtjevi i NSA bi stoga trebao razmotriti
kako izvedbu organizacije moZe dovesti do potrebnog minimuma.

2. razina — Dostatno

Nedostaje povezanost izmedu sigurnosnih procesa i poslovnih procesa. Organizacijska kultura razlikuje se
ovisno o razli¢itim funkcijama organizacije.

Rukovodstvo pruza resurse, ali to nije dostatno za postizanje predanosti pozitivnom doprinosu sigurnosti i
kulturi organizacije.

Zna se da je rukovodstvo bitno za upravljanje sigurnoscu, ali nacin na koji se to odrazava u SMS-u pomalo je
neuskladen i zbunjujuci.

Smatra se da je sigurnost poslovni rizik koji moZe negativno utjecati na financijske ciljeve organizacije.
Sigurnost je i dalje, kao na 1. razini, definirana u kontekstu uskladenosti s propisima i tehnickim ili
postupovnim rjesenjima. Osoblje na svim razinama hijerarhije, od viseg rukovodstva do osoblja u
postrojenjima, opcenito primjenjuje reaktivan pristup sigurnosti. Smatra se da je predanost rukovodstva
neuvjerljiva jer ono reagira samo kada nesto pode po zlu, a ne poduzima proaktivne korake da poboljsa stvari.

Na ovoj razini organizacija zadovoljava najmanju razinu koju biste oCekivali za dodjelu jedinstvene potvrde o
sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto su zaposlenici aktivno ukljuceni u preispitivanje i reviziju sigurnosne politike
i sigurnosnih ciljeva te nacina na koje se oni primjenjuju.

MoZe se vidjeti pocCetak razvoja pozitivne organizacijske kulture. Znanje o ljudskim faktorima i povezane
metode pocinju se razmatrati na sustavan nacin prilikom razvoja poslovnih procesa organizacije.

Rukovodstvo smatra sigurnost vaznom, ali proizvodnja je ponekad prioritet. Uspostavijeni su temelji
sigurnosti i organizacija se okrec¢e prema perspektivi proaktivnog sprje¢avanja, a ne uskladenosti s pravilima
i propisima. Organizacija zna da je ukljucenost osoblja vazna za daljnje poboljsanje i vecina Zeli pridonijeti na
pozitivan nacin. Vecina radne snage prihvatit ¢e osobnu odgovornost za vlastitu sigurnost. Sigurnost se potice
kampanjama i nadzornom kontrolom, uglavnom od vrha prema dolje, ali s odredenom razinom ukljucenosti
radne snage.

Sustav upravljanja sigurnoscu uskladen je s propisima i nadzire se vecina rizika kojima je organizacija izloZena.
4. razina - Proaktivno

Sve je isto kao na 3. razini, a usto ostvarenje sigurnosnih ciljeva podrZavaju svi koji imaju ulogu u upravljackoj
hijerarhiji.



Postoji stvarna predanost kontinuiranom poboljsavanju ucinkovitosti i djelotvornosti kontrola rizika. Postoje
dokazi o snaznoj suradnji na svim razinama upravljacke hijerarhije. Postoje dokazi da se sigurnosni rizici
uzimaju u obzir kada se analizira poslovni rizik.

Politike na visoj razini:
e preispituju se i provjeravaju kako bi se potaknula poboljsanja na predvidiv nacin, i
e tumace se na isti nacin u svim dijelovima organizacije koji ih primjenjuju.

Organizacijska kultura, koja je otvorena prema van i teZi poboljSavanju, opcenito je pozitivna i u nekim
podrucjima postoje mogucnosti za proaktivan doprinos osoblja razvoju sustava upravljanja sigurnoscu.

Resursi za upravljanje sigurnoséu uglavnom su dostupni, ali postoje neka ogranicenja.

Rukovodstvo razumije da su sigurnost i produktivnost medusobno povezane i da u slucaju dvojbe prednost
ima sigurnost. Rukovodstvo je predano sigurnosti i dodjeljuje znacajne resurse proaktivnim sigurnosnim
mjerama kao Sto su procjene rizika, istrage o incidentima i nesrecama te procesi upravljanja promjenama.
VazZnost sigurnosti prepoznaje se diliem organizacije, a osoblje je pozitivno uklju¢eno u sigurnosne inicijative.
Izvedba u pogledu sigurnosti usmjerena je i na pokazatelje prednosti i zaostajanja uz uporabu svih dostupnih
podataka.

5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto sigurnosna politika ukljucuje ciljeve korporativne sigurnosti koji se prenose
diliem organizacije. Uspostavljeni su postupci za dodjelu dostatnih ljudskih, gospodarskih i tehnickih resursa
kako bi se podrZalo postizanje tih ciljeva, a rukovodstvo kontrolira provedbu potrebnih sigurnosnih zahtjeva.
Ocjenjuje se djelotvornost sigurnosne politike i rezultati se uzimaju u obzir pri sljedecoj reviziji. Sigurnosni
cilievi upotrebljavaju se kako bi se organizaciju potaklo na postizanje poslovne uclinkovitosti i upravljanje
poslovnim rizicima na nacin koji je u skladu s najboljom izvedbom organizacija koje su najuspjesnije unutar i
izvan Zeljezni¢kog sektora.

Prepoznaje se da upravljanje sigurnosnim rizicima nije odvojena funkcija, vec¢ sastavni dio produktivne,
konkurentne i profitabilne organizacije.

Sigurnosni rizici prepoznaju se kao rizik za cjelokupnu poslovnu ucinkovitost, a sustav upravljanja sigurnoscu
djelotvoran je u nadzoru postojecih i predvidanju novih rizika.

Sigurna proizvodnja najvaznija je i sigurnost je povezana s poslovnom ucinkovitoséu. Rukovodstvo je predano
sigurnosti i organizacija ulaZe sve napore u pronalaZenje snaznijih i odrZivijih rjeSenja za sigurnosne probleme.
Stecene pouke svakodnevno se primjenjuju. Zaposlenici razumiju i podrZavaju inicijative za sigurnost kao i
Cinjenicu da je sigurnost nacin Zivota. Organizacija promice sigurnost na radnom mjestu i kod kuce te

dodjeljuje odgovarajuce resurse kako bi to ucinila.

4.2.2 L2 -Sigurnosna politika

Djelotvornim sigurnosnim politikama utvrduje se jasan smjer koji bi organizacija trebala slijediti. One
pridonose svim aspektima poslovne ucinkovitosti u okviru predanosti kontinuiranom poboljsavanju.
Sigurnosna politika vazan je dokument koji pokazuje nacin na koji organizacija upravlja svojim duznostima
povezanima sa sigurnoséu te vodenjem i predanoscu radi ispravnog upravljanja sigurnoscu.

1. razina — Elementarno
Politika je zastarjela ili o njoj nije obavijesteno osoblje organizacije.
Nema dokaza o savjetovanju sa zaposlenicima.

Malo je spoznaje o ulozi koju ljudi imaju u postizanju sigurne i ucinkovite razine obavljanja djelatnosti.



Organizacija ispunjava minimalne regulatorne standarde.
Razina izvedbe ispod je minimalnog standarda koji bi se trebao ocekivati.
2. razina — Dostatno

Sigurnosna politika aZurna je i o njoj je obavijesteno osoblje organizacije, ali lokalni rukovoditelji i nadzornici
nemaju uskladen pristup niti tumacenja. Uslijed toga, politika se primjenjuje na razlicite nacine u razlicitim
dijelovima organizacije.

Politika se ne smatra kljucnom za odrZavanje sigurnosti.

U odredenoj se mjeri prepoznaje vrijednost koju bolje razumijevanje ljudske uloge moZe donijeti poslovanju,
ali to nije uskladeno.

Razina izvedbe ispunjava minimalne zahtjeve za dodjelu jedinstvene potvrde o sigurnosti ili uvjerenja o
sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto politika sigurnosti i ostale srodne politike sluZe za usmjeravanje postupanja
rukovoditelja. Zahvaljujuci tomu, sve osoblje tumaci ih na isti nacin.

Zaposlenici su aktivno ukljuceni u preispitivanje i reviziju sigurnosne politike i nacina na koji se ona primjenjuje.

U organizaciji postoji jasna usmjerenost na pitanja povezana s ljudskim faktorima i prepoznaje se vaznost
uloge koju ljudi imaju u postizanju sigurne i uCinkovite organizacije te ostvarivanju poslovnih ciljeva.

4. razina - Proaktivno
Sigurnosna politika u skladu je s postupanjem svih koji imaju ulogu u upravljackoj hijerarhiji.

Sigurnosna politika ukljucuje stvarnu predanost kontinuiranom poboljSavanju ucinkovitosti i djelotvornosti
kontrola rizika. Postoje dokazi o snaznoj suradnji na svim razinama upravljacke hijerarhije koja prepoznaje
vrijednost ljudi u ostvarivanju bolje izvedbe.

Sposobnost ljudskih faktora mjeri se, prilagodava i razmjerna je zrelosti i sloZenosti organizacije te je
usmjerena na poboljSavanje tijekom vremena.

Sigurnosna politika i srodne politike:
e medusobno su uskladene,
e preispituju se i provjeravaju kako bi se potaknula poboljsanja na predvidiv nacin, a
e tumace se na isti nacin u svim dijelovima organizacije koji ih primjenjuju.

5. razina — Izvrsno

Sigurnosna politika upotrebljava se kako bi se organizaciju potaklo na postizanje poslovne ucinkovitosti koja
je usporediva s izvedbom najuspjesnijih organizacija.

U sigurnosnoj politici prepoznaje se da upravljanje sigurnosnim rizicima nije odvojena funkcija nego da je
sastavni dio produktivne, konkurentne i profitabilne organizacije.

Sigurnosni rizici prepoznaju se kao rizik za poslovnu ucinkovitost.

Ljudska uloga smatra se sastavnim dijelom uspjeha organizacije i uzima se u obzir pri svakom preispitivanju
operativnog i poslovnog razvoja.

Organizacija je usmjerena prema van i traZi vanjske mogucnosti za razvoj svoje ucinkovitosti i djelotvornosti
te dok to Cini, razmatra pitanja povezana s ljudskim faktorima.



4.2.3 L3 - Organizacijske uloge, duZnosti, odgovornosti i ovlasti

Svrha ovog zahtjeva jest ta da organizacija koju se nadzire pokaZe da je strukturirana te da pokaZe na koji se
nacin dodjeljuju duznosti kako bi se ispunili korporativni ciljevi organizacije i slijedila sigurnosna politika.
Mogu postojati slojevi rada koji to podrzavaju iz perspektive politike i strateske perspektive.

Kontrole rizika trebale bi biti razumno ugradene u upravljacke strukture kako bi bilo jasno kome su
dodijeljene odredene duznosti. Trebali bi se prepoznati i djelotvorno rijesiti rizici koji nastaju na dodirnim
to¢kama s izvodacima, partnerima i dobavljacima.

Ti elementi kljuéni su za razumijevanje koliko se ucinkovito nadzire rizik s pomodéu sustava upravljanja
sigurnoscu organizacije. Podnositelj zahtjeva trebao bi pokazati kako rasporeduje kompetentno osoblje na
aktivnosti, kako osigurava da to osoblje jasno razumije svoje uloge i duznosti te kako osoblje snosi
odgovornost za svoju izvedbu. Struktura organizacije i uloge i duznosti pojedinaca uspostavljaju ravnotezu
izmedu uskladenosti s propisima i kulture sigurnosti, odnosno stvaraju kulturu razmisljanja umjesto
sigurnosti potaknute samo uskladenos$cu s propisima.

1. razina — Elementarno

Upravljacke strukture organizacije nisu ni na koji nacin povezane s njezinim sigurnosnim ciljevima pa su stoga
duZnosti i odgovornosti osoblja ¢esto zbunjujuce.

Kada dode do delegiranja duZnosti, osoblje nema ovlasti ni resurse za njihovo izvrsavanje. Dio osoblja moZda
nece biti svjestan svojih duZnosti ili moZda nece biti dovoljno kompetentan da ih izvrsi. Opisi poslova ne
odraZavaju ispravno nacin na koji ljudi zapravo izvrsavaju svoje uloge i duZnosti.

Dodjela uloga i duZnosti unutar organizacije nasumicna je i nije povezana s operativnim ciljevima organizacije.

Razina izvedbe ispod je razine koja bi se trebala ocCekivati od nositelja jedinstvene potvrde o sigurnosti ili
uvjerenja o sigurnosti.

2. razina — Dostatno

Postoji opis strukture organizacije ukljucujuci dodjelu uloga i duznosti u okviru sustava upravljanja sigurnoscu.
Uspostavljeni su planovi kako bi se utvrdio nacin na koji se zapravo obavlja posao unutar organizacije.

Struktura organizacije znaci da ve¢inom rizika upravljaju ljudi ili timovi koji odraduju posao, ali neki se rizici
razdvajaju pa sigurnosni ciljevi jesu ili bi mogli biti proturjecni ostalim ciljevima.

Postoji dosta nedosljednosti medu aktivnostima pojedinih poslovnih jedinica ili neuskladenosti sa sirim
namjerama koje se Zele postici poslovnim ciljevima organizacije.

Postoji dosta nedosljednosti medu organizacijskim strukturama, u dodjeli duznosti i kulturi koja je potrebna
za njihovo djelotvorno obavljanje.

Organizacija ispunjava minimalne zahtjeve za dodjelu jedinstvene potvrde o sigurnosti ili uvjerenja o
sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto je organizacijska struktura u razlicitim elementima u skladu s duZnostima
koje su jasno rasporedene u svim poslovnim jedinicama.

Opce politike i procedure koje obuhvacaju uloge i duzZnosti uskladene su s onima odgovarajucih poslovnih
jedinica.

Postoje kriteriji za delegiranje duZnosti i zadaca, kojima se opisuju potrebne kompetencije i vjestine. Ti se
kriteriji primjenjuju i stoga su zadace povezane sa sigurnoscu jasno dodijeljene, a osoblje koje ih provodi ima
odgovarajuce kompetencije, ovlasti i resurse za njihovo obavljanje.



Postoji sustavan pristup nacinu na koji se delegiraju duZnosti. Osoblje je kompetentno i dani su mu
odgovarajuci resursi i ovlasti za njihovo izvrSavanje.

Kada se razmatraju nove ili promijenjene uloge i duZnosti, analiziraju se pitanja povezana s ljudskim faktorima
u kontekstu promjene i nacina na koji se zadace zapravo izvrsavaju u organizaciji.

4. razina — Proaktivno

Sve je isto kao na 3. razini, ali postoje jasne veze medu elementima organizacijske strukture od vrha prema
dnu organizacije, ne samo na razinama rada.

Opce politike i postupci osmisljeni su da se medusobno nadopunjuju u svim poslovnim jedinicama kako bi se
promicali strateski ciljevi organizacije.

Osoblje koje obavlja duZnosti povezane sa sigurnoscu odgovorno je za njihovo posteno i dosljedno obavljanje.
Kultura organizacije omogucuje osoblju koje obavlja duZnosti povezane sa sigurnoscu da utjece na nacin na
koji se izvrsavaju zadatci i poboljSanja.

Zahvaljujudi razumijevanju nacina na koji se posao zapravo obavlja, pojedinacni i zajednicki napori uskladeni
su s operativnim ciljevima koji se odnose na izvedbu.

5. razina — Izvrsno

Sve je isto kao na 4. razini, a usto se uloge i duZnosti organizacijske strukture djelotvorno preispituju na svim
razinama u odnosu na postignute strateske i poslovne ciljeve.

Uspostavljen je sluzbeni proces preispitivanja kako bi se osiguralo da uloge i duZnosti ostanu valjane, aZurne
i uskladene s promjenljivom organizacijom, strategijom i okolinom. Organizacija neprestano razmatra ulogu
Covjeka unutar sustava kao standardni dio procesa preispitivanja.

4.2.4 L4 - Savjetovanje s osobljem i ostalim stranama

Uspjesne organizacije aktivno ¢e ukljuciti osoblje i poticati ga da upotrebljava svoje znanje i iskustvo te jaca
predanost ostvarivanju zajednickih ciljeva. Takve ¢e organizacije na razli¢ite nadine aktivno podrzavati i
poticati uklju¢enost i savjetovanje.

Ispitivanje ovog aspekta pokazat ¢e nadleznom nadzornom tijelu kako izgleda kultura sigurnosti u organizaciji
te koliko se aktivno relevantne trece strane ukljucuju u upravljanje sigurnoséu u podrucjima na kojima je rizik
zajednicki.

1. razina — Elementarno

Malo ili nimalo savjetovanja.

Zaposlenici ne razumiju na koji nacin pridonose vlastitoj sigurnosti i sigurnosti onih s kojima rade.
Organizacija ne zadovoljava standard koji se o¢ekuje za ispunjavanje minimalnih pravnih zahtjeva.

2. razina — Dostatno

Zaposlenici razumiju da su odgovorni za vlastitu sigurnost i sigurnost kolega, ali to nije dosljedno u cijeloj
organizaciji.

Postoji savjetovanje o pitanjima zdravlja i sigurnosti, ali se ono ne provodi na sustavan nacin i ne ukljucuje
sve zaposlenike.

Organizacija ispunjava samo minimalne pravne standarde Cije se ispunjenje ocekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.



3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto organizacija ima postupke kojima osigurava savjetovanje sa zaposlenicima
o pitanjima sigurnosti.

Zaposlenici razumiju kako doprinose vlastitoj sigurnostii sigurnosti Zeljeznice te dobivaju povratne informacije
0 svojem doprinosu.

Osobe sa slicnim ulogama primjenjuju standarde na isti nacin.
4. razina - Proaktivno

Organizacija ima politiku kojom nastoji ukljuciti zaposlenike na svim razinama organizacije te postoji jasna
struktura za priopcavanje te politike. Savjetovanje s radnicima i zaposlenicima provodi se prilikom donosenja
odluka o mjerama za upravljanje rizicima.

Organizacija se redovito savjetuje sa svojim osobljem na brojne nacine, kao sto su ankete, radionice, sastanci
s rukovoditeljima i sigurnosne ture.

Zaposlenike se poti¢e da ostvaruju poslovne ciljeve i pokaZu dosljedno razumijevanje nacina na koji se to
postiZe.

Zaposlenici smatraju da su sposobni donositi odluke unutar okvira za utvrdivanje ciljeva.
Osobe sa slicnim ulogama dosljedno primjenjuju standarde.

Zaposlenici razumiju potrebu za promjenom i potvrduju da se s njima savjetovalo o nacinu na koji se uvode
promjene.

5. razina — Izvrsno

Organizacija u potpunostiiskoristava potencijal svojih zaposlenika i ostalih zainteresiranih strana te ih aktivno
ukljucuje kako bi se razvile zajednicke vrijednosti i kultura otvorenosti i osnaZivanja.

Organizacija ukljucuje svoje zaposlenike kako bi prikupila ideje za poboljSanje i pretocila ih u praksu.

Zaposlenici pokazuju da razumiju nacine na koje oni pridonose postizanju ciljeva organizacije. To
razumijevanje u skladu je s odgovarajucim politikama organizacije i vizijom tima viseg rukovodstva.

Zaposlenici pokazuju predanost nadilaZenju tih ciljeva tako da slijede postojece procese i ukazuju na podrucja
u kojima bi se oni mogli poboljsati.



4.3 PL-Planiranje
Svrha

Potrebno je zajamditi da organizacija moze definirati i provoditi kontrole rizika koje drustvu omogucavaju
sigurno obavljanje djelatnosti. Potrebno je zajamditi da organizacija planira obavljanje djelatnosti na siguran
nacin i vodeci racuna o dobrobiti svojih zaposlenika i ostalih na koje njezine aktivnosti utjecu.

Uvodne napomene

Dobro planiranje pocetna je tocka upravljanja rizikom. Organizacija bi trebala uspostaviti odgovarajuce
postupke koji joj omogucuju ispunjenje pravnih obveza i poslovanje kojim se djelotvorno i ucinkovito
ispunjavaju njezini ciljevi. Dobro planiranje znacajno ¢e poboljsati na¢in na koji organizacija upravlja
sigurno$¢u zbog toga Sto osigurava postojanje odgovarajucih resursa, uklju¢ujuc¢i kompetentno osoblje za
izvrsavanje zadada. To ¢e dovesti do djelotvornog nadzora rizika i u¢inkovitog rada.

4.3.1 PL1- Procjena rizika / planiranje promjena

Ovaj element u samoj je srzi SMS-a, a njegov je cilj da podnositelj zahtjeva pokaze kako njegovi sustavi
otkrivaju i nadziru rizike s kojima se suocava. Trebao bi se provoditi nadzor kako bi se potaknulo podnositelja
zahtjeva da pokaze na koji nacin u praksi upotrebljava rezultate procjene rizika da bi poboljSao nadzor rizika
i na koji nacin to provjerava tijekom vremena. Vazno je zapamtiti da se ovaj element ne odnosi izravno na
upravljanje rizicima promjena (to je drugi element), nego je povezan s njime. Treba imati na umu i da postoji
poseban zahtjev koji se treba ispuniti, a odnosi se na pitanja iz procjene rizika povezana s radnim ucinkom
ljudi kao Sto je oblikovanje radnog mjesta i upravljanje rizikom od umora. Iz perspektive nadzora trebalo bi
stoga traziti dokaze da se ti problemi rjeSavaju u okviru procesa procjene rizika.

Sustavi povezani s planiranjem i uspostavom kontrola rizika trebali bi biti koordinirani kako bi se osiguralo da
su u skladu s mjerodavnim zakonima te da omogucavaju organizaciji ispunjenje ciljeva na ucinkovit i
djelotvoran nacin.

1. razina — Elementarno

Drustvo ima proces za procjenu rizika, ali on se ne usvaja ni aZurira redovito, sto dovodi do toga da se za
nadzor rizika upotrebljavaju stara operativna pravila ili prakse iako se rizik promijenio.

Procjene rizika ne provode se ni preispituju za sve relevantne poslovne aktivnosti.

Procjene rizika nisu uskladene s namjenom. Postoji ocito nerazumijevanje svrhe procjena rizika i nac¢ina na
koji bi se one trebale provoditi.

Kontrole rizika lose se primjenjuju, a djelotvornost uspostavljenih kontrola nedovoljno se kontrolira.

Tijekom procjene rizika ne razmatraju se rizici koji proizlaze iz problema povezanih s ljudskim faktorima.
Smatra se da ne postoji poslovna potreba da se rijese takvi problemi.

Izvedba organizacije na razini je ispod one koja se olekuje od nositelja jedinstvene potvrde o sigurnosti ili
uvjerenja o sigurnosti.

Procesom procjene rizika dobiva se malo dokaza o tome da se sigurnosni rizici na odgovarajuc¢i nacin
razmatraju prilikom upravljanja promjenama.

2. razina - Dostatno
Procjene rizika provode se, no njihova koordinacija je razlog za zabrinutost.

Mijere za nadzor u okviru aktivnosti ne ukljucuju uvijek mjere utvrdene procjenom rizika.



Procjena rizika Cesto se upotrebljava samo kako bi se pokazalo da su vec uspostavljene kontrole rizika
odgovarajuce.

Procjene rizika upotrebljavaju se samo radi utvrdivanja podrucja u kojima su potrebne kontrole rizika, ali
organizacija nije uspostavila te kontrole na odgovarajuci nacin.

Osposobljavanje za procjenu rizika pruZeno je svim ¢lanovima osoblja kojima je to potrebno na odgovarajucoj
razini odgovornosti.

Postoje dokazi o primjeni kontrola rizika i njihovu pracenju.

Postoji svijest o tomu da bi se pitanja povezana s ljudskim faktorima trebala uzeti u obzir tijekom procjene
rizika, ali nacin na koji se to provodi razlog je za zabrinutost. Stoga se takvi problemi ne nadziru onako kako
bi trebali putem SMS-a.

Postoje dokazi da se sigurnosni rizici uzimaju u obzir tijekom procesa upravljanja promjenama.

Organizacija svojom izvedbom ispunjava samo minimalne zahtjeve za nositelja jedinstvene potvrde o
sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto organizacija ima jasne politike o uporabi procjena rizika, rizicima koji su
prihvatljivi i razlozima zbog kojih su prihvatljivi.

Upravljanje rizikom dosljedno se provodi u razlicitim dijelovima organizacije ukljucujuci i u okviru procesa
upravljanja promjenama. Rukovoditelji razumiju svoju ulogu u tom procesu.

Djelotvorno se primjenjuju kontrole rizika, a rizik se uklanja na samom izvoru.
Koordinacija procjena dosljedna je i one se redovito preispituju.

Osoblje se jasno obavjescuje o rizicima i povezanim mjerama za nadzor.
Postupci procjene rizika dio su procesa upravljanja promjenama.

Postoji jednostavan sustav za provjeru djelotvornosti kontrola rizika koje su uvedene zbog rezultata procjene
rizika.

U procesu procjene rizika postoje dosljedni postupci za prepoznavanje rizika povezanih s ljudskim faktorima.
Drustvo se moZe prema potrebi osloniti na stru¢no znanje kako bi se to olaksalo.

4. razina — Proaktivno

Sve je isto kao na 3. razini, a usto su procjene rizika uklju¢ene u ostale aspekte poslovanja kako bi se osiguralo
da postoji sustavan pristup nadzoru rizika.

Sve razine osoblja i vanjske organizacije mogu pridonijeti procjenama rizika.

Procjene rizika, ukljucujuci uklanjanje rizika na samom izvoru, dio su procesa promjene i kulture organizacije.
Preispitivanja su dio procesa procjene rizika.

Nacela procjene rizika inteligentno se primjenjuju na svim razinama.

Postoji sloZeniji sustav za provjeru djelotvornosti kontrola rizika koje se redovito uvode kao rezultat procjene
rizika.

Pitanja povezana s ljudskim faktorima u potpunosti su integrirana u procese SMS-a za procjenu rizika i
upravljanje promjenama. Osobama koje su odgovorne za provedbu procjene rizika daju se povratne
informacije o njihovoj izvedbi.



5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto se procjena rizika upotrebljava za poticanje kontinuiranog poboljSavanja
profila riziénosti organizacije.

Pristup upravljanju rizikom ugraden je u organizaciju i primjenjuje se dosljedno u cijeloj organizaciji. Rizici se
temeljito procjenjuju i razmatraju unaprijed, prije uvodenja bilo kakvih promjena.

Uklanjanje rizika na samom izvoru dio je dosljednog pristupa i odraZava se u politikama organizacije.

Postoje proaktivni postupci za razvoj mjera za upravljanje rizicima u suradnji s ostalim tijelima koja su
odgovorna za nadzor rizika u slu¢aju medusektorskih problema.

Informacije o ljudskim faktorima iz procjene rizika upotrebljavaju se u cijelom poslovanju kako bi se potaknula
kontinuirana poboljsanja sigurnosti. Rezultati procjena dijele se prema potrebi s izvodacima, partnerima i
dobavljacima u okviru cilja razvoja ucinkovitosti poslovanja organizacije.

4.3.2 PL2 - Sigurnosni ciljevi i planiranje

Kako bi se osiguralo da organizacija ispuni pravne zahtjeve i osigura da se o kontinuiranom poboljSavanju
sigurnosti obavijesti osoblje i da rukovodstvo vjeruje u njega, potrebni su sigurnosni ciljevi koji zadovoljavaju
zahtjeve ,SMART” (vidjeti u nastavku).

Organizacija mora pokazati da je odredila smislene ciljeve i uspostavila proces za postizanje i kontrolu uspjeha
u ostvarivanju tih ciljeva do njihova ostvarenja. Sigurnosni ciljevi trebaju biti ,,specific¢ni, mjerljivi, ostvarivi,
realni i vremenski odredeni” (SMART). Trebali bi se uspostaviti i kratkorocni i dugorocni ciljevi i odrediti kao
prioriteti zajedno sa Sirim poslovnim ciljevima. Trebalo bi rijesiti proturjecne prioritete kako se sigurnosni
cilijevi ne bi zapostavili zbog ostalih poslovnih potreba. Ciljevi utvrdeni na razli¢itim razinama ili za razlicite
dijelove organizacije trebali bi se uskladiti kako bi podrzavali cjelokupne ciljeve politika organizacije. S
pojedincima se mogu usuglasiti osobni ciljevi kako bi se osiguralo ostvarivanje opcih ciljeva.

1. razina — Elementarno
Malo je sigurnosnih ciljeva ili ih nema.
Sigurnosni ciljevi koji postoje ne ispunjavaju kriterije SMART niti su utvrdeni prioritetni ciljevi.

Tolerira se nemogucnost postizanja sigurnosnih ciljeva i ne poduzimaju se nikakve mjere kako bi se rijeSili
nedostatci u njihovom postizanju.

Osobni ciljevi nisu povezani s ciljevima opcih politika organizacije.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
o0 sigurnosti.

2. razina — Dostatno

Postoje sigurnosni ciljevi. Neki ispunjavanju kriterije SMART i utvrdeni su prioriteti medu njima, no ciljevi
razlicitih dijelova organizacije nisu jasno uskladeni i mogu biti proturjecni, sto moZe dovesti do toga da ne
podrZavaju uvijek sve ciljeve politika organizacije.

Osobni ciljevi uglavnom su uskladeni s cilijevima opcih politika organizacije.
Uspostavljene su provjere napretka u postizanju sigurnosnih ciljeva.

Organizacija ispunjava samo minimalne pravne zahtjeve koji se ocekuju na ovoj razini.
3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto su utvrdeni sigurnosni ciljevi i postoji sigurnosni plan koji prikazuje kako ce
organizacija postici svoje ciljeve.



U utvrdenim sigurnosnim ciljevima uzimaju se u obzir primjenjivi pravni i ostali zahtjevi.

Pokusavaju se utvrditi ciljevi po kriterijima SMART i prioritetni opCi i mjerljivi ciljevi te ih se pokuSava
medusobno uskladiti.

Uspostavljeni su sustavi za poduzimanje daljnjih koraka nakon postizanja ciljeva.

Postizanje ciljeva nije dobro uskladeno s procesom preispitivanja, tj. pri preispitivanju se ne uzimaju u obzir
utvrdeni ciljevi.

Osoblje je svjesno znacaja i vaZnosti svojih aktivnosti te nacina na koji pridonosi postizanju sigurnosnih ciljeva
i planiranju upravljanja sigurnosnim rizicima.

4. razina — Proaktivho

Sve je isto kao na 3. razini, a usto ciljevi ispunjavaju kriterije SMART, utvrdeni su kao prioritet i medusobno su
uskladeni kako bi podrZali cjelokupnu politiku.

Sustav upravljanja sigurnoscu osigurava utvrdivanje sigurnosnih ciljeva i mjerenje postignuca.
Postizanje ili nepostizanje ciljeva biljeZi se i upotrebljava kako bi se pomoglo u kontinuiranom poboljSavanju.

Uspostavljeni su sustavi za poduzimanje daljnjih koraka u slucaju moguceg ili stvarnog nepostizanja
sigurnosnih ciljeva.

5. razina — Izvrsno

Sve je isto kao na 4. razini, a usto organizacija usporeduje svoju izvedbu s izvedbom drugih organizacija u
Zeljeznickoj djelatnosti i izvan nje kako bi bila sigurna da ciljevi predstavljaju izvrsnost.



4.4 S-Potpora
Svrha

Svrha ovog zahtjeva jest osigurati da organizacija posveéuje dovoljno resursa, ukljuéujuéi kompetentno
osoblje, kako bi se omogudilo da se SMS-om nadzire rizik u skladu s postavljenim ciljevima.

Potrebno je utvrditi uloge i odgovornosti za postizanje sigurnosnih ciljeva organizacije.
Potrebno je osigurati da su vazne informacije dostupne onima koji donose odluke.

Potrebno je osigurati da mehanizmi i postupanje organizacije promicu kulturu koja omoguduje izvrsnost u
nadzoru rizika.

Uvodne napomene

Dokumentacija sustava upravljanja sigurnoS¢u mora se strogo nadzirati i redovito preispitivati te se mora
upravljati njome kako bi u optjecaju bila samo najnovija verzija odredenog dokumenta potrebnog za kontrolu
sigurnosti. Izmjene dokumentacije do kojih je doslo zbog procesa kontinuiranog poboljSavanja nadzora rizika
moraju se pravodobno unijeti.

Vaino je da sustav upravljanja sigurnos¢u ukljuuje sveobuhvatan i uveden sustav upravljanja
kompetencijama i da su uspostavljeni odgovarajuc¢i mehanizmi za medusobnu komunikaciju rukovodstva i
osoblja te za komunikaciju s ostalim subjektima koji se oslanjaju na komunikaciju s organizacijom u
upravljanju sigurnoscéu vlastitih organizacija. Razlog tome jest Cinjenica da se na tim elementima temelji
ucinkovitost i djelotvornost SMS-a. Ako kompetentni ljudi izvrSavaju zadade koje se od njih traze, na najmanju
se razinu svodi mogucnost da se donese pogresna procjena koja bi mogla narusiti funkcioniranje SMS-a.
Istodobno se osigurava da komunikacijski sustavi i od vrha prema dnu i od dna prema vrhu organizacije
osiguravaju da klju¢ne poruke dodu na vrijeme do pravih ljudi.

4.4.1 S1-Resursi

Djelotvorna uporaba resursa kljucan je element svakog sustava upravljanja sigurnoscu. Nije dovoljno samo
imati procese, ve¢ oni moraju funkcionirati pa je zato potrebno osigurati dovoljno resursa koji omogucuju da
se to odradi ucinkovito i djelotvorno.

1. razina — Elementarno

Organizacija osigurava resurse za funkcioniranje sustava upravljanja sigurnoscu, ali to se ne dogada na
sustavan nacin, nego je rije¢ o neujednacenom pristupu. Rezultat toga jest neujednacena raspodjela resursa
diliem organizacije pri cemu neki dijelovi imaju dovoljno resursa, a neki ih imaju premalo.

Izvedba organizacije pala je ispod razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili
uvjerenja o sigurnosti.

2. razina — Dostatno

Na ovoj razini organizacija bolje upravlja resursima kako bi omogucila dovrsavanje zadaca. Dodjela resursa
smatra se vaznim elementom sustava upravljanja sigurnoscu. Rukovodstvo organizacije redovito preispituje
resurse.

Izvedba organizacije na elementarnoj je razini koja se ocekuje od nositelja jedinstvene potvrde o sigurnosti ili
uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto na ovoj razini organizacija moZe pokazati da ima dovoljno resursa i da je
njihova raspodjela dosljedna u svim dijelovima poslovanja. Nedostatak odredenog osoblja nije znacajan



problem s obzirom na to da se on rjesava u okviru procesa SMS-a. Organizacija poCinje razmisljati o tome
kako uporabu resursa uciniti ucinkovitijom.

4. razina — Proaktivno

Sve je isto kao na 3. razini, no na ovoj razini organizacija predvida buduce potrebe organizacije kako bi se
unaprijed pripremila na nadolazece promjene i kako bi imala resurse za upravljanje njima.

5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto organizacija vrlo proaktivno upravlja resursima tako da ih upotrebljava u
cijeloj organizaciji na fleksibilan nacin u svojim nastojanjima da postigne vecu sigurnost i ucinkovitost.

4.4.2 S2 - Kompetentnost

Kljuéno je za upravljanje osobljem koje obavlja duznosti povezane sa sigurnos$c¢u tijekom vremena da
organizacija ima sustav upravljanja kompetencijama koji je sastavni dio sustava upravljanja sigurno$éu. Ovim
se mehanizmom vjestine zaposlenika ocjenjuju, razvijaju, odrzavaju i kontroliraju kako se ne bi narusila
sigurnost.

Organizacije trebaju djelotvoran sustav za upravljanje kompetencijama kako bi mogle osigurati da njihovo
osoblje ima odgovarajuce kompetencije. Kljuan dio svakog procesa za upravljanje kompetencijama (CMS)
jest odrzavanje kompetencija. To ukljucuje sveobuhvatan program kontinuiranog profesionalnog razvoja
(CPD) u kojemu iskusnije osoblje moze uciti o novim kretanjima u podrucju sigurnosti i osigurati da postupaju
u skladu s njima.

Nacin na koji sustav upravljanja kompetencijama funkcionira moze otkriti mnogo informacija o kulturi
sigurnosti organizacije. Dobro osmisljen sustav upravljanja kompetencijama bit ¢e ukljuciv, a u okviru njega
osoblje koje zapravo obavlja posao i koje najbolje razumije svoje zadace pridonosit ¢e projektiranju CMS-a te
time pomodi i pojedincima i organizaciji da imaju bolju izvedbu. CMS koji funkcionira kljucni je pokazatelj
kulture sigurnosti organizacije.

1. razina — Elementarno

Sustav upravljanja kompetencijama dokumentiran je, ali nije jasno proveden, nije povezan sa strukturom
radnih zadaca. Pristup upravljanju kompetencijama osoblja nije jasan.

Osoblje moZe ili ne mora biti kompetentno, ali nema dosljednog procesa kako bi se to utvrdilo.

Potrebama za osposobljavanjem upravlja se nasumicno pri cemu neposredne potrebe imaju veci prioritet od
dugoroénog razvoja.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
0 sigurnosti.

2. razina — Dostatno

Osposobljavanje se odvija u pojedinacnim poslovnim jedinicama naj¢es¢e na poslu u okviru sustava
upravljanja kompetencijama. Postoji najniZa razina uskladenosti s pravnim zahtjevima za zaposljavanje,
odabir i osposobljavanje. Uspostavljen je proces odabira za uloge kljucne za sigurnost.

Zaposljavanje, odabir i politike osposobljavanja nisu dio jedinstvenog sustava niti su povezane sa strateskim
cilievima organizacije te ne predstavljaju mnogo vise od pukog ispunjavanja pravnih zahtjeva.

Prepoznaju se odredene potrebe za osposobljavanjem, ali osposobljavanje se ¢esto provodi nasumicno i ovisi
o dostupnosti i osposobljavanja i relevantnog osoblja umjesto da je dio strukturiranog pristupa.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje ocekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.



3. razina — Dosljedno

Sve kao na 2. razini, a usto organizacija ima djelotvoran dokumentirani sustav upravljanja kompetencijama.
To obuhvada kompetencije potrebne za postizanje strateskih ciljeva organizacije i za upravljanje rizicima.
Organizacija moZe u potpunosti iskoristiti kompetencije svojeg osoblja kada je s njima upoznata.

Organizacija je sposobna organizirati i razviti programe osposobljavanja za svoje osoblje koje obavlja zadace
kljuc¢ne za sigurnost, ¢ime se osigurava zadovoljavanje relevantnih potreba i njegovanje kompetencija osoblja.

Postoje mehanizmi za povratak osoblja na posao nakon nesreca/incidenata ili duge odsutnosti s posla, koji
ukljucuju i utvrdivanje potrebe za dodatnim osposobljavanjem prema potrebi.

Procesi zaposljavanja i odabira sveobuhvatni su (npr. na temelju psihometrije i zadaca), uglavnom dosljedni
te se s pomocu njih opcenito odabiru odgovarajudi ljudi za razli¢ite potrebne uloge.

Sustav osposobljavanja vode kompetentni ljudi prema utvrdenom programu na temelju potreba odredene
uloge. Osposobljavanje ukljuc¢uje odgovore na normalan rad i rad u oteZanim uvjetima.

Razumije se potreba za povezivanjem sustava upravljanja kompetencijama sa strukturom zadace.
4. razina - Proaktivno

Sve je isto kao na 3. razini, a usto su politike zaposljavanja, odabira i osposobljavanja jasne povezane sa
strateskim ciljevima organizacije koji se dalje razraduju do pojedinacnih cilijeva osoblja. Temelje se na
ispravnoj ocjeni zadaca (analiza zadaca) koja potice jasan i dosljedan sustav upravljanja kompetencijama.
Primjenjuje se mentorstvo, a dobro se promisli prije promjene uloge.

Sustav osposobljavanja sveobuhvatan je i povezan s kompetencijama potrebnima za djelotvoran rad u
odredenim ulogama.

Procesi zaposljavanja sveobuhvatni su i usmjereni na optimalni skup vjestina za odredenu ulogu. Njih
podrZavaju periodi¢na preispitivanja (te preispitivanja u sluc¢aju kada osoblje napusti organizaciju) kako bi se
osiguralo da se odgovarajuce osoblje zaposljava kako se organizacija mijenja i razvija.

5. razina - Izvrsno

Sve je kao na 4. razini, a usto organizacija razumije kompetencije svojeg osoblja i u potpunosti iskoristava
potencijal svojih zaposlenika. Organizacija ih aktivno ukljucuje kroz zajednicke vrijednosti i kulturu povjerenja,
otvorenost i osnaZivanje.

Organizacija ukljucuje svoje zaposlenike kako bi prikupila ideje za poboljSavanje i kako bi ih provodila u praksi.
Provodi se planiranje ljudskih resursa kako bi se osigurao kontinuitet poslovanja.

Uspostavljena je vizija koja gleda prema naprijed i prema van i kojoj je cilj osigurati da se zaposljavaju
odgovarajuci ljudi te da im se pruZi odgovarajuce osposobljavanje i razvoj kako bi se osiguralo da se skup
vjestina odrZava na razini koja omogucuje rast i razvoj organizacije i na kojoj se istodobno odrZava i
poboljsava izvedba u pogledu sigurnosti.

4.4.3 S3 - Svjesnost

Svjesnost znaci osvjeScéivanje osoblja o sigurnosnoj politici organizacije i nacinu na koji osoblje pridonosi
sigurnosti unutar organizacije, o hazardima i rizicima s kojima moraju biti upoznati i o rezultatima istraga o
nesrecama i incidentima. Obuhvada i osvjeScivanje osoblja o posljedicama izostanka njihova doprinosa
provedbi sustava upravljanja sigurnoscu i iz njihove perspektive i iz perspektive organizacije. Ovaj element
stoga pruzZa vaZzne informacije o kulturi sigurnosti organizacije.



1. razina — Elementarno

Na ovoj je razini organizacija ucinila sigurnosnu politiku dostupnom osoblju i Siri neke osnovne informacije o
rizicima i hazardima. Osoblje se ne obavjescuje sustavno o rezultatima istraga o incidentima te ne postoje
koordinirani pokusaji provjere razumiju li clanovi osoblja koje su njihove odgovornosti, a koje su odgovornosti
organizacije.

Izvedba organizacije ispod je razine koja se ocekuje za ispunjenje pravnih zahtjeva.
2. razina — Dostatno

Na ovoj se razini osoblju prosljeduje vise informacija, ali to se ne Cini na dosljedan nacin, a poslane poruke
nisu jasne diljem organizacije. Organizacija pokusava osigurati da osoblje razumije svoju ulogu u razvoju
sigurnosti u okviru sustava upravljanja sigurnoscu.

Izvedba organizacije zadovoljava najmanju razinu koja se ocekuje od nositelja jedinstvene potvrde o sigurnosti
ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je kao na 2. razini, a usto su proces obavjescivanja osoblja o sigurnosnoj politici i obavjescivanje osoblja
o njihovim ulogama dosljedni te osoblje razumije poruke. Provodi se neki oblik kontrole kako bi se osiguralo

da je osoblje primilo informacije i da shvaca vaznost svoje uloge u osiguravanju djelotvornog funkcioniranja
SMS-a.

4. razina — Proaktivno

Sve je kao na 3. razini, a usto organizacija proaktivno nastoji promicati svjesnost o ulogama i odgovornostima
organizacije te ulogama i odgovornostima osoblja. Organizacija aktivno nastoji promicati koristi bolje izvedbe
u pogledu sigurnosti za osoblje.

5. razina - Izvrsno

Sve je kao na 4. razini, a usto organizacija nastoji ne samo poboljsati svjesnost svojeg osoblja o organizaciji i
njihovim odgovornostima, ve¢ o tome nastoji obavijestiti i svoje izvodace, dobavljace i ostale subjekte s kojima
ima dodirne tocke.

4.4.4 54 - Informacije i komunikacija

Cilj uskladenosti s ovim elementom jest pokazati da je podnositelj u svojem zahtjevu pokazao da ima
uspostavljene odgovarajuce sustave za identifikaciju informacija povezanih sa sigurno$¢u na razlicitim
razinama i za njihovo pravodobno priopc¢avanje pravim ljudima, da traZi rane znakove buduéih promjena kako
bi osigurao da postojece kontrole rizika ostanu relevantne i aZzurne te da se mogu prepoznati nove prijetnje i
prilike koje proizlaze iz vanjskih utjecaja (politickih, drustvenih, okolisnih, tehnoloskih, gospodarskih i
pravnih), da moZe osigurati da one dodu do odgovarajuéeg osoblja unutar organizacije (osobito osoblja
klju¢nog za sigurnost) koje mora reagirati na njih. To ¢e ukljucivati i nadin na koji se relevantne informacije
povezane sa sigurnoscu dostavljaju drugim zainteresiranim stranama s kojima postoje dodirne tocke.

Odgovaraju¢im mehanizmima trebalo bi se osigurati da ¢lanovi osoblja koji donose odluke ili obavljaju zadaée
imaju tocne informacije u obliku:

e korporativnih poruka o vaZnosti sigurnosti,
e postupaka za razmjenu informacija s relevantnim dionicima,
e postupaka i standarda povezanih sa sigurnoscu,

e (injeni¢nih i obavjestajnih podataka, te



e uputaiizvjeséa.
1. razina — Elementarno

Malo je pokusaja obavjescivanja o odgovarajucim informacijama o sigurnosti. Ako su uspostavljeni postupci,
osoblje donosi odluke na temelju vlastite prosudbe.

Malo se informacija o sigurnosti prikuplja ili dijeli.
Rukovoditelji ne razgovaraju s osobljem koje nije dio rukovodstva ili to ne ¢ine na djelotvoran nacin.
Dijeljenje informacija i komunikacija u organizaciji nasumicna je i ne moze se pratiti.

U maloj se mjeri prepoznaje vazna uloga koju djelotvorna komunikacija ima u utjecaju na ljudsko ponasanje
i posljedicno na izvedbu u pogledu sigurnosti.

Izvedba organizacije ispod je razine koja se oekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
o0 sigurnosti.

2. razina — Dostatno

Postupci i standardi povezani s kontrolama rizika dostupni su osoblju.

Neke informacije dobivene od osoblja upotrebljavaju se kao smjernice pri donosenju odluka.
Rukovoditelji daju upute i primaju izvies¢a povezana s nadzorom rizika, ali nedostaje dosljednosti u tome.

Donekle se prepoznaje vaznost koju ima komunikacija o pitanjima klju¢nima za sigurnost u postizanju sigurne
izvedbe u poslovanju. Postoje dokazi o izradi planova namijenjenih provjeri prethodno navedenoga.

Izvedba organizacije na najmanjoj je razini koja se ocekuje od nositelja jedinstvene potvrde o sigurnosti ili
uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto postoje pisani poslovni ciljevi, standardi i postupci za nadzor znacajnih rizika
i obavjescivanje o njima u formatima prikladnima za korisnike.

Cinjenicne informacije upotrebljavaju se za razmjenu iskustava i kao smjernice za rad i donosenje odluka u
buducnosti.

Rukovoditelji daju upute, ¢cime osnaZuju postupke, kako bi pomogli u postizanju sigurnosnih ciljeva.
Osoblje izvjes¢uje o svojoj izvedbi i iskustvima zato Sto ih organizacija na to potice.

Komunikacija u organizaciji redovita je i odvija se prema utvrdenom postupku od vrha do dna upravljacke
hijerarhije i obrnuto.

Uloge i duZnosti osoba koje imaju zadacu prenoSenja informacija diljem organizacije trebale bi biti jasno
definirane.

Kontrola i ocjenjivanje komunikacije provodi se redovito.

4. razina - Proaktivno

Sve je kao na 3. razini, a usto je sve uskladeno s glavnim sustavima za nadzor rizika.
Dostupne su prave informacije za donosenje odluka.

Provode se djelotvorni postupci za prikupljanje povratnih informacija prema potrebi kako bi se osiguralo da
se obavijesti razumiju i kako bi se bolje razumjele reakcije osoblja na obavijesti. Relevantnom osoblju pruZaju
se povratne informacije o njihovoj izvedbi na pozitivan i nediskriminacijski nacin.

Komunikacija se kontrolira, a rezultati se upotrebljavaju kao ulazni podatci za komunikacijski program na
razini cijele organizacije.



5. razina - Izvrsno

Sve je kao na 4. razini, a usto se kvaliteta komunikacije i mehanizama za komunikaciju redovito preispituje u
odnosu na utvrdene dobre prakse u ostalim sektorima. Informacije se proaktivno dijele s organizacijama s
kojima poduzece ima dodirne tocke te s izvodacima.

Dokumentira se razmjena informacija.

Postoji vizija o komunikaciji koja je usmjerena prema van i koja se dijeli unutar organizacije i s relevantnim
vanjskim partnerima, dobavljacima i izvodacima.

Uloga ljudskih faktora u komunikaciji jasno se razumije i organizacija ima jasan cilj kontinuiranog
poboljsavanja ucinkovitosti komunikacije.

4.4.5 S5 - Dokumentirane informacije

Izvrsne organizacije imaju pouzdanu evidenciju vaznih odluka i informacija prikupljenih tijekom godina kako
bi pokazale da nadziru rizik na svim razinama.

Kako bi osigurala da se informacije o nadzoru rizika, poslovnim procesima i poukama izvuéenima iz revizija i
incidenata pravodobno i ucinkovito prenose relevantnim zaposlenicima, organizacija mora imati sustav
upravljanja dokumentima i kontrole dokumenata kojim se to obavlja.

Ovaj element ukljucuje dokumentaciju o sustavu upravljanja sigurnoscu, izradu i azuriranje dokumenata i
kontrolu dokumentiranih informacija.

1. razina — Elementarno

Izraden je nacrt dokumentacije o SMS-u. Ne obuhvaca sve aktivnosti drustva i ne aZurira se redovito nakon
promjene zbog koje bi to bilo potrebno.

Dokumentacija se ne distribuira ili dijeli na ispravan nacin. Organizacija ne upotrebljava SMS kao ,upute za
rad”, ve¢ se operativne prakse razlikuju i ¢esto su povezane s osobnim sjecanjima osoblja i zaposlenika i
prethodnim praksama, pri ¢emu se ne uzima u obzir protek vremena i promjene koje bi kao rezultat toga
mogle biti potrebne.

Dokumentacija se upotrebljava samo u svrhu certificiranja/ovlaséivanja.

Sustavi kontrole dokumenata slabi su zbog Cega razliciti dijelovi drustva upotrebljavaju razli¢ite verzije
dokumenata.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
o0 sigurnosti.

2. razina — Dostatno

Zeljeznicki prijevoznik / upravitelj infrastrukture radi u skladu s postupcima i uputama utvrdenima u SMS-u.
Mogucda su neka odstupanja. Postoje evidencije o informacijama o vaznim kontrolama rizika, ali one nisu
dosljedne.

Sastavlja se godisnje izvjesce o sigurnosti koje se podnosi nacionalnom tijelu nadleZnom za sigurnost, a koje
ukljucuje organizacijsku strukturu, sigurnosne ciljeve za sljedec¢u godinu i razloge zbog kojih su oni odabrani.
Ukljucuje i informacije o unutarnjim istragama o nesrecama i incidentima, pojedinosti o pokazateljima
sigurnosti koji su odabrani za kontrolu izvedbe u odnosu na ciljeve te podatke o tome postoje li otvorene
preporuke nacionalnog istraZnog tijela.

Sustav kontrole dokumenata opcenito je pouzdan, ali postoje problemi s numeriranjem verzije i aZzuriranjem
dokumenata na sustavan nacin.



Izvedba organizacije na najmanjoj je razini koja se ocekuje od nositelja jedinstvene potvrde o sigurnosti ili
uvjerenja o sigurnosti.

3. razina — Dosljedno
Sve je isto kao na 2. razini, a usto postoji evidencija o procesima i standardima za glavne rizike.
Cuvaju se evidencije o vaznim informacijama i odlukama koje bi mogle biti vrijedne u buduénosti.

Postoji opis aktivnosti povezanih s procesima upravljanja sigurnoscu i interakcije medu tim procesima u okviru
SMS-a. Osoblje provodi procese upravljanja sigurnoscu na dosljedan nacin.

Postoji pregled ugovornih procesa i ostalih poslovnih sporazuma ukljucujuci pojedinosti o tome na koji se
nacin nadziru sigurnosni rizici. Postoji vaZeci popis izvodaca, partnera i dobavljaca s opisom vrste i opsega
pruZene usluge koji se aZurira svaki put kad se dodijeli nova zadaca.

Sustav upravljanja dokumentima pouzdan je i moZe osigurati da je u optjecaju samo vaZeca verzija
dokumenta.

4. razina — Proaktivho

Sve je isto kao na 3. razini, a usto je korisnicima i donositeljima odluka dostupna sveobuhvatna evidencija o
procesima povezanima sa sigurnoscu, rizicima povezanim s njima te standardima, odlukama i informacijama.

Kontrola dokumenata dovoljno je usavrsena da upozorava kada ¢e dokumente trebati aZurirati i tko je za to
odgovoran.

5. razina — Izvrsno

Sve je isto kao na 4. razini, a usto se proces bolje iskoriStava za poticanje ucinkovitosti i djelotvornosti sustava
upravljanja. SMS odraZava stvarne operativne prakse Zeljeznickog prijevoznika / upravitelja infrastrukture.
SMS je Ziv dokument koji se neprestano razvija kako bi se poboljsala sigurnost, a nije administrativni teret.

Sustavi kontrole dokumenata primjenjuju se s ciliem poboljSanja i razvoja SMS-a i smatraju se korisnim alatom
za osiguravanje dosljednosti svrhe za SMS.

S6 — Integracija ljudskih i organizacijskih faktora

1. razina — Elementarno

Nedostaje predanost rukovodstva ljudskim i organizacijskim faktorima (HOF), a u organizaciji je malo znanja
o konceptu HOF-a ili o tome zasto bi se HOF trebao primjenjivati kako bi se postigla sigurna i ucinkovita
organizacija. Postoji strategija za HOF, ali mnogo je nedostataka i ona ne obuhvaca sve relevantne procese.
Strategija za HOF nije prilagodena organizacijskoj strukturi i procesima. U nekim podrucjima postoje
dokumentirani procesi za HOF, ali ne u svim, npr. ne postoje metode za integraciju HOF-a u analize rizika.
Nema opisa uloga i odgovornosti u podrucju HOF-a, nedostaju kompetencije iz podrucja HOF-a i HOF-u se ne
dodjeljuju resursi. Strategija za HOF i uspostavljeni procesi povezani s HOF-om u praksi se ne primjenjuju u
potpunosti.

2. razina — Dostatno

Strategija za HOF obuhvaca sve relevantne procese u organizaciji, medutim struktura nije jasna, a procesi u
nekim podrucjima HOF-a bolje su opisani od ostalih. Nije jasno kada i kako bi se HOF trebao primjenjivati.
Postoje opisi dodijeljenih uloga i odgovornosti u podrucju HOF-a, ali nije dodijeljeno dovoljno resursa. Ne
razumije se koncept HOF-a ni kada i kako bi se metode iz podrucja HOF-a trebale primjenjivati. Strategija za
HOF i procesi povezani s HOF-om primjenjuju se prema potrebi, no iznose se argumenti o tome da to nije
potrebno. Perspektiva koja se temelji na HOF-u ne smatra se vaZnom za postizanje sigurnosti i u¢inkovitosti u
organizaciji.



3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto se sustavan pristup koji se temelji na HOF-u primjenjuje u svim dijelovima
organizacije. Strategija, procesi i metode povezani s HOF-om primjenjuju se, ali ne uvijek, a HOF-u se
dodjeljuju resursi. Opisani su i ispunjeni zahtjevi za kompetencije iz podrucja HOF-a koji su povezani s razli¢itim
ulogama. HOF se uzima u obzir u upravljanju promjenama. HOF je koncept koji je poznat svima u organizaciji
i svi razumiju vaZnost uporabe sustavnog pristupa ljudskim i organizacijskim faktorima radi postizanja
sigurnosti i u¢inkovitosti u organizaciji.

4. razina — Proaktivno

Sve je isto kao na 3. razini, a usto se sustavni pristup koji se temelji na HOF-u dosljedno primjenjuje u svim
dijelovima organizacije. Pristup koji se temelji na HOF-u prirodan je dio svih procesa. Naglasak nije na
ispunjavanju pravnih zahtjeva povezanih s HOF-om, ve¢ na primjeni pristupa koji se temelji na HOF-u na nacin
kojim se ispunjavaju ciljevi drustva. Svima u organizaciji jasne su koristi koje primjena pristupa koji se temelji
na HOF-u donosi u pogledu sigurnosti, ucinkovitosti i kvalitete. Sposobnost u podrucju HOF-a mjeri se,
prilagodava i razmjerna je s obzirom na zrelost i sloZenost organizacije te je usmjerena na poboljSavanje
tijekom vremena.

5. razina — Izvrsno

Sve je isto kao na 4. razini, a usto je organizacija i primjer ostalim organizacijama u pogledu nacina na koji se
predstavlja. Dobro je upoznata s vlastitim karakterom i pravnim odgovornostima te se nastoji razvijati u tom
pogledu nadogradnjom svojih jakih strana i na temelju iskustva ne samo iz Zeljeznicke djelatnosti, vec i izvan
nje. Organizacija aktivno promice vaZnosti rjeSavanja pitanja povezanih s ljudskim faktorima u upravljanju
sigurnoscu.



4.5 OP - Poslovanje
Svrha

Ispravno upravljanje operativnim aktivnostima, suceljima i promjenama omogucit ¢e organizaciji da ispuni
svoje pravne odgovornosti, odgovori na promjenjive okolnosti na fleksibilan nacin te da Siri pozitivna
ponasanja kod svojih zaposlenika. Time ¢e se organizaciji omoguditi da ispuni svoje poslovne ciljeve i potrebe.

Uvodne napomene

Ovaj se odjeljak sastoji od dijelova SMS-a koji se odnose na dodirne tocke (na primjer s izvodacima,
dobavljacima i hitnim sluzbama), upravljanje imovinom tijekom vremena i upravljanje promjenama. Za svaku
je organizaciju vazno da upravlja tim podrucjima ucinkovito i djelotvorno u korist poslovanja u cjelini. Dio je
SMS-a koji se odnosi na prakticne aspekte vodenja Zeljeznickog prijevoznika ili upravitelja infrastrukture. U
ovom odjeljku postoje jasne poveznice s cjelokupnom kontrolom djelotvornosti SMS-a. Ovo podrudje
ukljuCuje i one dijelove poslovanja u kojima postoji najveca vjerojatnost naruSavanja ugleda zbog
neprikladnog upravljanja odnosima s izvodacima, dobavljacima ili suceljima. Ovaj odjeljak sadrZi i Cvrste
poveznice s tehnic¢kim specifikacijama interoperabilnosti podsustava ,,odvijanje i upravljanje prometom” (TSI-
OPE), u kojima se odreduju osnovni operativni postupci kojih se treba pridrzavati u svim funkcionalnim
podrucjima djelovanja. S obzirom na to da nacionalna tijela nadlezna za sigurnost trebaju provjeriti
uskladenost s TSI-OPE-om, potrebno je tijekom nadzora provjeriti ove elemente.

4.5.1 OP1 - Operativno planiranje i kontrola

Svrha

Organizacija mora osigurati da se u tehnickim i operativnim zahtjevima koji proizadu iz procjene rizika uzimaju
u obzir mjerodavne tehnicke specifikacije za interoperabilnost podsustava ,odvijanje i upravljanje
prometom”. Kada su primjenjiva nacionalna pravila, oni se ispunjavaju planiranjem, provedbom i
preispitivanjem odgovarajucih operativnih procesa.

Visokoucinkovita organizacija uspostavit ¢e snazne sustave kako bi postigla uskladenost s tehnickim i
operativnim preduvjetima i imat ¢e kulturu koja to podrzava te ce se uvijek nastojati poboljsati razmatranjem
inovacija u Zeljeznickom sektoru i ostalim industrijama.

1. razina — Elementarno

U provedbi operativnih aktivnosti ne uzimaju se u obzir dugorocnije strategije i ostale poslovne potrebe.
Nasumiéno se rjeSavaju pitanja povezana s kompetencijama i upravljanjem osobljem u operativnim
aktivnostima.

Procesi procjene rizika ne primjenjuju se ispravno na operativne aktivnosti. Procedure u kojima se odraZava
stvarno, a ne idealizirano, stanje poslovanja nisu osmisljene ili su tek u zacetcima, sto ukazuje na probleme s
operativnom kontrolom.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
o0 sigurnosti.

Postoji ogranicena ili nikakva uskladenost s temeljnim operativnim nacelima utvrdenima u TSI-OPE-u.
2. razina - Dostatno

Organizacija uzima u obzir relevantne tehnicke specifikacije za interoperabilnost i nacionalna pravila kada je
relevantno, ali to nije sustavno i dodatne mjere ne temelje se jasno na rezultatima procjene rizika.

Osoblje je svjesno lokalnih uloga i odgovornosti za operativne aktivnosti koje utje¢u na njih, ali nije ukljuceno
u njihovo planiranje ili organizaciju.



U odredenoj se mjeri osmisljavaju operativni radni postupci, posebice oni kljucni za sigurnost, no to se ne
provodi sustavno.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje ocekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

Postupa se u skladu s TSI-OPE-om, ali na najmanjoj prihvatljivoj razini.
3. razina — Dosljedno

Sve je kao na 2. razini, a usto se u procesu procjene rizika, kada se on primjenjuje na operativne aktivnosti,
dosljedno uzimaju u obzir upravljanje procesima i procedurama osmisljenima kako bi se osiguralo da se trase
za vlakove, na primjer, planiraju na odgovarajuci nacin i da su rizici povezani s osobljem koje njima upravlja
obuhvaceni na odgovarajuci nacin.

Upravljanje kompetencijama, procesi povezani s informacijama i komunikacijom dosljedno se primjenjuju na
operativne procese.

Postoji uskladen proces za osiguravanje da postupci odraZavaju stvarnost zadace.
Sustavno se postupa u skladu s TSI-OPE-om u svim djelatnostima organizacije.
4. razina - Proaktivno

Sve je isto kao na 3. razini, a usto su uspostavljeni sustavi za upravljanje operativnim aktivnostima koji se
temelje na procjeni rizika u cijeloj organizaciji. U tim se sustavima uzimaju u obzir dinamicki ucinci koje ce
operativne aktivnosti u jednom podrucju djelovanja (npr. zahtjevi za signalno-sigurnosne podsustave utjecat
¢e na nacin na koji se obavlja potrebno odrZavanje tracnica) imati na drugo podrucje i pokusava se predvidjeti
kako bi se uklonio rizik.

Osoblje diliem organizacije prihvaca kulturu koja im omogucava da pozitivno pridonose operativnim
aktivnostima i svim promjenama na njima.

Postoji dobra komunikacija i razmjena informacija o operativnim aktivnostima, a vise rukovodstvo kontrolira
djelotvornost tog procesa.

Operativni postupci ukljuc¢uju mehanizme za dodirne tocke razlicitih zadaca, a to ukljucuje i uloge ugovaranja.
U odredenoj se mjeri prikupljaju podatci koji se upotrebljavaju za odredivanje radnog ucinka ljudi.

Temeljni operativni postupci utvrdeni u TSI-OPE-u tek se pocinju upotrebljavati za poticanje dinamicnog
elementa ,,odvijanja prometa” u sustavu upravljanja sigurnoscu.

5. razina — Izvrsno

Sve je kao na 4. razini, a usto organizacija neprestano traZi nacine za poboljSavanje svojih operativnih
aktivnosti, tj. traZi rane znakove buducih promjena unutar i izvan Zeljeznicke industrije. Osoblje na svim
razinama ukljuceno je u taj proces i moZze mu pridonijeti.

Organizacija je proaktivna u ocjenjivanju napretka koji se postigao u razumijevanju meduodnosa postupaka
i stvarne zadace te ih nastoji upotrijebiti kako bi poboljsala sigurnost i ucinkovitost obavljanja djelatnosti.

Temeljna operativna nacela utvrdena u TSI-OPE-u sastavni su dio sigurnog prometovanja vlakova i
organizacija ih aktivno promice kao dobru praksu medu svojim kolegama.

4.5.2 OP2 - Upravljanje imovinom

Uspjesno upravljanje imovinom ukljucuje prepoznavanje imovine koju organizacija posjeduje i kojom
upravlja. UkljuCuje i provedbu sustava kojima se osigurava da imovina ostane u dobrom stanju tijekom cijelog
Zivotnog ciklusa i da se upotrebljava u predvidenom podrucju djelovanja kako bi organizacija mogla sigurno,



djelotvorno i u€inkovito postiéi svoje poslovne ciljeve. Ovaj se odjeljak posebno odnosi na svu imovinu klju¢nu
za sigurnost. Upucivanje na upravljanje imovinom u ovom kontekstu oznacava upravljanje zZivotnim ciklusom
imovine od projektiranja do odlaganja. Naposljetku bi organizacija trebala pokazati da primjenjuje pristup
usmjeren na ¢ovjeka u svakoj fazi zivotnog ciklusa imovine.

1. razina — Elementarno

Provodi se aktivno i reaktivno odrZavanje prema rasporedu, ali ne postoji sveobuhvatni registar imovine pa
organizacija ne moZe biti sigurna da se sva imovina odrZava u sigurnom stanju.

Imovina je projektirana, a da se pritom nije puno vodilo racuna o buduc¢im potrebama za odrZavanjem,
ergonomskim posljedicama ili mogucnosti sigurnog odlaganja imovine na kraju njezina Zivotnog ciklusa.

Kriteriji za projektiranje nove opreme su malobrojni ili ih uopée nema.

Plan odrZavanja imovine ima nedostatke pa nije moguce sa sigurnoscu utvrditi da se imovinu odrZava na
ispravan nacin tijekom njezina Zivotnog vijeka.

Informacije o stanju imovine razmjenjuju se, ali nisu potpune.

Sustav za upravljanje imovinom rjesava uskladenost s kljucnim zahtjevima za interoperabilnost prema
potrebi.

lako se osoblje osposobliava, malo je dokaza o postojanju sveobuhvatnog sustava upravljanja
kompetencijama.

Upravljanje registrima imovine nije aZurno.

Nema sustava za evidentiranje ogranicenja uporabe, a sustav za uklanjanje i vracanje stavki u uporabu nije
potpun.

Pri projektiranju imovine naglasak je na komercijalnoj dostupnosti, a ne na potrebama korisnika.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
o sigurnosti.

2. razina — Dostatno
Postoje rasporedi za inspekciju i odrZavanje veceg dijela, ali ne sve imovine.
Utvrdena je ucestalost inspekcija, ali ne temelji se uvijek na riziku.

Ne upravlja se propustima u izvrsavanju inspekcija prema planu, pa dolazi do povecanja broja neizvrsenih
inspekcija.

Opca politika upravljanja imovinom nema jasan cilj poboljSavanja sigurnosti. Odredena imovina projektirana
je uzimajuci u obzir sigurnosne koristi, ukljucujuci rjeSavanje pitanja povezanih s ljudskim faktorima, ali to su
izolirani primjeri i nisu dio sveobuhvatnog plana.

Upravljanje imovinom potice sam proces inspekcije imovine, a ne stanje imovine. Informacije se razmjenjuju,
ali ne daju potpunu sliku imovine od projektiranja nadalje. Informacije o tome kako i kada odloZiti imovinu
ogranicene su.

Postoji bolji registar imovine s uputama o primjeni ogranicenja uporabe na opremu koja se vraca u uporabu.

Pri projektiranju oslanja se na kombinaciju zdravog razuma, operativnog iskustva i osobnog izbora, a ne
postoji strukturirani pristup.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje oCekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.



3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto je registar imovine aZuran, a rasporedi inspekcije i odrZzavanja temelje se na
procjeni rizika i poStuju se.

MozZe doci do zaostataka u obavljanju inspekcija, ali oni se prepoznaju i njima se upravlja s pomocu mjera
ublaZavanja uspostavljenih za smanjenje rizika.

U odredenoj se mjeri preispituje ucestalost inspekcija te se u odredenoj mjeri moZe prilagoditi promjenama
stanja imovine.

Imovina se upotrebljava u namijenjene svrhe, odrZava se u projektiranom operativnom stanju i rjeSavaju se
problemi povezani s radom u normalnim uvjetima i oteZanim uvjetima. Postoji evidencija o projektiranju za
veci dio imovine. Ona ukljucuje i napomene o ljudskim faktorima, a informacije iz tih evidencija Cine referentnu
tocku u odnosu na koju se provode inspekcije. Za vecinu imovine postoje planovi odlaganja u kojima je jasno
utvrdeno na koji se nacin imovina mora ukloniti iz baze imovine.

Upotrebljavaju se dostupni standardi i najbolje prakse za projektiranje uzimajuci u obzir ljudske faktore.
Postoji sustav testiranja projekta koji ukljucuje pitanja povezana s ljudskim faktorima. Krajnji korisnici
sudjeluju u odredivanju zahtjeva i procesu testiranja. U upravljanju procesima promjena ( vidjeti 4.5.4 OP4
Upravljanje promjenama) pitanja povezana s ljudskim faktorima uzimaju se u obzir pri projektiranju.

4. razina — Proaktivno

Sve je isto kao na 3. razini, a usto se ucestalost inspekcija sustavno preispituje i temelji se na procjeni rizika, a
sustav je dovoljno fleksibilan da bi se mogao kratkorocno i dugorocno prilagoditi promjenama u stanju
imovine.

Evidencija o projektu postoji za svu imovinu i za svu je imovinu jasno utvrden nacin na koji se mora odloZiti.
Uspostavljen je jasan mehanizam za ukljucivanje informacija o promjenjivom stanju imovine u proces
upravljanja imovinom i odlaganja imovine kojoj je istekao Zivotni vijek.

Umjesto da reagira na promjene stanja imovine, organizacija nastoji unaprijed biti sviesna promjenljivog
stanja imovine s pomocu, na primjer, daljinske kontrole imovine te za upravljanje time moZe osigurati
potrebne resurse.

Organizacija ima jasan plan za projektiranje buduce imovine i upraviljanje njome, ¢ime se poboljsava
sigurnost.

Za planiranje nove imovine upotrebljavaju se povratne informacije krajnjih korisnika o postojec¢im projektnim
riesenjima. Razmatranja o ljudskim faktorima sastavni su dio procesa projektiranja.

5. razina — Izvrsno

Sve je isto kao na 4. razini, a usto preispitivanja ucestalosti i rasporeda inspekcije ukljucuju informacije izvan
organizacije ili Zeljeznicke djelatnosti.

Organizacija nastoji razviti vlastite politike upravljanja imovinom u skladu s industrijskim i globalnim najboljim
praksama u tom podrucju.

Organizacija ima sveobuhvatan sustav upravljanja imovinom kojim se imovina prati od projektiranja preko
uporabe do odlaganja. Organizacija primjenjuje najnovije koncepte u upravljanju imovinom kako bi osigurala
da se sigurnost poboljsava i razvija tijekom vremena.

Sustavi daljinskog upravljanja imovinom daju detaljne informacije o stanju imovine koje sluZze kao ulazni
podatci za politike za upravljanje rizikom organizacije kako bi se imovina odrZavala u odgovaraju¢em stanju.

Uspostavljen je sveobuhvatni sustav upravljanja kompetencijama kojim se razvija osoblje odgovorno za
upravljanje imovinom, ¢ime se osigurava da je osoblje osposobljeno na odgovarajuci nacin te da ima potrebno
znanje i vjestine kako bi moglo izvrsavati zadace za koje je odgovorno.



Projekti se temelje na temeljitom poznavanju namjene i nacina uporabe imovine. Organizacija nastoji
upotrebljavati najbolje prakse u podrucju ljudskih faktora kako bi stekla, uvela, odrZavala i odlozZila imovinu.

4.5.3 OP3 - Izvodaci, partneri i dobavljaci (mehanizmi za sucelja)

Organizacije trebaju djelotvorno upravljati sigurnoséu svojih izvodaca, partnera i dobavljaca i svih onih na
koje utjecu njihove aktivnosti, bez obzira na to gdje se te aktivnosti provode.

Ovdje nije rije¢ samo o procjeni rizika niti je potrebno sastaviti popis svih rizika ili kategorija relevantnih rizika,
no podnositelj zahtjeva mora pokazati da su njegovi sustavi i postupci kao cjelina projektirani i organizirani
tako da bi olaksali identifikaciju, procjenu i nadzor tih rizika. Opéenito prihvacen nacin upravljanja rizicima
jest uporaba dobro napisanih ugovora. No Zeljeznic¢ki prijevoznik / upravitelj infrastrukture snosi primarnu
odgovornost za upravljanje radom izvodaca i provjeru njihove izvedbe u odnosu na utvrdene specifikacije.
Angaziranje izvodaca ili podizvodaca ne podrazumijeva da Zeljeznicki prijevoznik / upravitelj infrastrukture
prenosi svoje odgovornosti za osiguranje provedbe ugovorenih usluga u skladu sa standardima utvrdenima
prije pocetka rada.

Podnositelj zahtjeva trebao bi pokazati da u okviru svojeg procesa nabave ima uspostavljene procese za
utvrdivanje kompetentnosti izvodaca i drugih dobavljaca te za ocjenu njihove izvedbe u pogledu sigurnosti.

Glavni elementi kontrole izvodaca ukljucuju:
e jasnu definiciju ugovornih aranzmana,
e davanje jasnih specifikacija posla,
e odabir izvodaca,
e upoznavanje izvodaca s lokacijom rada (prema potrebi),
e kontrolu sigurnosti i kvalitete proizvoda,
e dozvolu za rad (prema potrebi),
e primopredaju na kraju posla, i
e kontrolu i preispitivanje izvedbe.

Nedostatak ili nepotpunost nekih ili svih prethodno navedenih elemenata bit ¢e vazan ulazni podatak za
donosenje odluka na razini zrelosti organizacije.

1. razina — Elementarno

Ne ocjenjuje se potencijalni utjecaj angaZiranja izvodaca na izvedbu drusStva u pogledu sigurnosti, a
posljedicnim organizacijskim promjenama ne upravlja se na ispravan nacin. Organizacija ulaZe male napore
u prepoznavanje zajednickih kontrola rizika ili u suradnju s drugim organizacijama u tom pogledu. Ako postoje
ugovorni aranZmani, u njima se ne uzimaju u obzir sigurnosna ogranic¢enja i izvodac nije svjestan svoje
odgovornosti u pogledu sigurnosti. Postupci za postizanje navedenoga slabi su ili ne postoje. Postoji
kulturoloska sklonost nedijeljenju informacija koje su prikladne za nadzor rizika.

Informacije se ne prikupljaju i ne dijele i to nije propisano kao obveza u ugovornim aranZmanima.

Izvodaci se imenuju prema potrebi. Medutim, nakon odabira izvodaca razmatraju se malobrojni drugi aspekti
osim troska. Na primjer, prethodna izvedba odredenog izvodaca u pogledu sigurnosti nije kriterij odabira
tijekom procesa nabave. Posao se rijetko planira, a pri odabiru nacina na koji ¢e se obaviti posao malo se vodi
racuna o odgovornostima za nadzor rizika.

Rijetko se kontroliraju izvodadi ili preispituju izvrSeni ugovori.



Izvedba organizacije ispod je razine koja se oekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
0 sigurnosti.

2. razina — Dostatno

Procedurama se utvrduju dodirne tocke medu poslovnim jedinicama na radnoj razini. Suraduje se s ostalim
organizacijama u pogledu postupaka i standarda koji se provode, ali to nije sustavno. Njih upotrebljava
osoblje za odredene zajednicke kontrole rizika koje su utvrdene na ovoj razini.

Radi kontrole izvodaca uspostavljeni su neki elementi sustava nadzora rizika, ali to nije dosljedan proces od
odabira do preispitivanja nakon ugovora.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje oCekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto se dodirne tocke izmedu organizacije i izvodaca, partnera i dobavljaca
sustavno utvrduju.

Uspostavljeni su postupci i standardi za kontrolu zajednickih rizika pri cemu je jasno utvrdeno za sto svaka
strana snosi odgovornost.

Uspostavljeni su pisani ciljevi za sigurnost sustava i oni se uzimaju u obzir pri sastavljanju ugovornih
aranZmana.

Redovito se vode rasprave s ostalim organizacijama s kojima postoje dodirne tocke radi usuglasavanja ciljeva,
standarda, procesa i aranZmana.

Postoje nacini za razmjenu informacija na radnoj razini.

Komunikacija izvan organizacije dovoljno je dobra da osigura da onaj tko donosi odluke povezane s
meduorganizacijskim kontrolama rizika posjeduje odgovarajuce informacije (u obliku procedura i standarda),
Cinjenicne i obavjestajne podatke, upute i izvjesca.

Prepoznaje se vaznost kontrole izvodaca i to se odraZava u odgovarajucim politikama organizacije.
Izvodace se odabire na temelju njihove sposobnosti da izvrSe posao na siguran i zadovoljavajuci nacin.

Izvedba izvodaca kontrolira se tijekom trajanja ugovora te se upotrebljavaju odgovarajuc¢a mjerila izvedbe
kako bi se djelotvorno pratila postignuca.

4. razina - Proaktivno
Odluke i mehanizmi u skladu su s potpunim rasponom informacija danih na 3. razini.

Uspostavljeni su mehanizmi za razmjenu informacija diliem organizacije kako bi se promicali djelotvorna
preispitivanja i kontinuirano poboljSavanje.

Postoji sustavan pristup kontroli izvodaca.

U djelotvornim mehanizmima za prekvalifikaciju upotrebljava se uravnoteZen pristup, ukljucujuci razmatranje
izvedbe potencijalnih izvodaca u pogledu sigurnosti.

Postoji jasno razumijevanje odgovornosti na svim razinama ugovorenog posla. Dobri radni odnosi izmedu
klijenta i svih izvodaca postiZu se djelotvornim mehanizmima za sucelja.

Mijere izvedbe i preispitivanja nakon isteka ugovora sluZe kao smjernice u donosenju odluka o izboru izvodaca
za daljnji rad.

Uspostavljen je sustav kojim se osigurava potrebna sljedivost relevantnih odluka, komunikacija itd.



5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto organizacija promatra ostale sektore i zemlje kako bi prepoznala probleme
i kretanja u sigurnosti sustava te ih prema potrebi iskoristila kao ulazne podatke za mehanizme za upravljanje
odnosima s izvodacima, partnerima i dobavljacima.

Uspostavljen je timski rad izmedu poduzeca narucitelja i njegovih izvodaca, partnera i dobavljaa kako bi se
u najvecoj mogucoj mjeri postigli zajednicki ciljevi.

Dobra praksa dijeli se s ostalim organizacijama ukljucujuci izvodace, partnere i dobavljace.

Lanac opskrbe izvodaca bez problema ispunjava sve ciljeve organizacije.

Glavne aktivnosti i sigurnosne aktivnosti izvodaca u skladu su s onima organizacije.

Nema razlike u nacinu postupanja prema zaposlenicima izvodaca i viastitim zaposlenicima drustva — svi
prolaze isto osposobljavanje i dobivaju iste informacije kako bi se osigurala njihova sigurnost.

4.5.4 OP4 - Upravljanje promjenama

Svrha upravljanja promjenama jest osigurati da se promjene unutar organizacije planiraju na odgovarajuci
nacin, u skladu sa zahtjevima EU-a te da se provjeravaju kako bi pomogle organizaciji da postigne svoje
poslovne ciljeve. Djelotvornim upravljanjem promjenama nadziru se rizici nastali zbog promjena i pomaze se
organizaciji da donese ispravne odluke kako bi poboljsala svoje poslovanje bez gubitaka u pogledu sigurnosti.

Proces bi trebao omogucditi proporcionalnu i pouzdanu procjenu rizika, ukljuujuci prema potrebi pitanja
povezana s ljudskim faktorima, te donosSenje razumnih mjera za nadzor.

1. razina — Elementarno

Prepoznaju se neke vrste promjena i upravlja se nekim njihovim aspektima.
Ne utvrduju se svi rizici povezani s promjenom pa se stoga niti ne razmatraju.
Ne razmatra se ucinak koji promjena ima na kulturu organizacije.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
0 sigurnosti.

2. razina — Dostatno
VazZnost upravljanja promjenama razumije se te se u odredenoj mjeri kontroliraju sve vrste promjena.
Promjene se planiraju, ali one nisu uvijek prikladne.

Sustav za planiranje promjena nije jasan, Sto dovodi do rizika koji se utvrduju ili nadziru nakon promjene, a
ne prije nje.

Ucinci koje promjena ima na kulturu organizacije ne razmatraju se dovoljno.
Uloge i odgovornosti za upravljanje promjenama te s time povezani sigurnosni rizici nisu jasno utvrdeni.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje oCekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto postoji ucinkovit pristup upravljanju bilo kojom procesnom, organizacijskom
ili konstrukcijskom promjenom.

MoZe postojati strukturirani pristup promjenama koji obuhvaéa niz koraka u sustavu upravijanja
promjenama.



Postoji uskladen pristup procjeni rizika i nadzoru rizika prije i nakon promjene. Procjena rizika kljucan je dio
procesa upravljanja promjenama.

4. razina — Proaktivno

Sve je isto kao na 3. razini, a usto se provodi preispitivanje nakon promjene kako bi se razmotrio i u¢inak koji
je promjena imala na kulturu organizacije.

Postoji sveobuhvatni dnevnik pitanja koji sluzi za evidentiranje dogadaja koji nastupaju tijekom promjene.
Priznaje se da vaznost ukljucivanja zaposlenika u proces promjene donosi koristi.

Postoji procedura za planiranje, provedbu i kontrolu promjena u sustavu upravljanja sigurnoscu kako se one
pojavljuju tijekom promjene.

Priznaje se da vaznost ukljucivanja zaposlenika u proces promjene donosi koristi.

Proces upravljanja promjenama ukljucuje ucinke predloZenih promjena na partnere, dobavljace i ostale s
kojima organizacija ima dodirne tocke.

5. razina — Izvrsno

Sve je isto kao na 4. razini, a usto se razumije da promjena utjece na ostale aspekte poslovanja. Poslovni rizik
povezuje se sa sigurnosnim rizikom tijekom uvodenja promjene i kao rezultata svake promjene.

Pretpostavke o promjeni i pretpostavke utvrdene tijekom promjene testiraju se i provode se odgovarajuce
mjere za izvanredne situacije u sluc¢aju da se pokaze da one nisu tocne.

4.5.5 OP5 - Upravljanje izvanrednim situacijama

Pouzdani sustavi za izradu planova za izvanredne situacije klju¢ni su za svakog nositelja duznosti i moraju
obuhvacati informacije koje se moraju pruZziti hitnim sluzbama kako bi im se omogudila priprema planova
pruzanja odgovora na vece incidente.

Elementi planiranja izvanrednih situacija ukljucuju:
e prepoznavanje izvanrednih situacija do kojih bi moglo do¢i, a koje se mogu predvidjeti,
e razvoj mehanizama za pruzanje odgovora na te izvanredne situacije,
e pruzanje odgovarajuéeg osposobljavanja i osiguravanje dostupnosti potrebnih resursa, i
e testiranje planova, prema potrebi s ostalim ljudima i organizacijama.
1. razina — Elementarno
U organizaciji se nedovoljno utvrduju moguce izvanredne situacije i kako odgovoriti na njih ako se pojave.

Organizacija se oslanja na hitne sluZbe u rjeSavanju svih aspekata izvanredne situacije i nema nikakve
aranZmane s ostalim subjektima koji bi mogli biti ukljuceni u upravljanje ve¢im incidentima, osim sto ih poziva
i pusta da rijese dogadaj.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
0 sigurnosti.

2. razina — Dostatno

Organizacija slijedi pravila i prakse koje zahtijevaju vanjska tijela/organizacije kao Sto su upravitelj
infrastrukture ili ostali Zeljeznicki prijevoznici te ima sustav za upravljanje izvanrednim situacijama.

Utvrduju se vece izvanredne situacije koje se mogu pojaviti i uspostavljeni su planovi kako ih rijesiti.

Osoblje se osposobljava za odgovor na izvanrednu situaciju samo kada je to prijeko potrebno.



Postoje procedure za pruzanje odgovora na izvanrednu situaciju koje cesto utvrduju druga tijela/organizacije
i koje se potom usvajaju u organizaciji.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje ocekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto se potencijalne izvanredne situacije koje proizlaze iz zadaca prepoznaju u
sklopu procjene rizika.

Uspostavljene su mjere za nadzor, ukljucujuci osposobljavanje i resurse, kako bi se rijesile izvanredne situacije
te se priopcuju relevantnim stranama.

S ostalim organizacijama koje su ukljuCene u odredenu zadacu provode se zajednicke vjeZbe pruZanja
odgovora na izvanredne situacije.

Uspostavljeni su sveobuhvatni postupci za pruZanje odgovora na izvanredne situacije koji prema potrebi
ukljucuju ostale organizacije kao sto su hitne sluzbe ili lokalna nadlezna tijela.

4. razina — Proaktivho

Sve je isto kao na 3. razini, a usto se povratne informacije sa sastanaka o uspjehu vjeZbe uzimaju u obzir
prilikom preispitivanja postupaka kako bi se osiguralo da su odgovori na izvanredne situacije aZurni i
djelotvorni.

Uspostavljena je redovita veza izmedu organizacije, hitnih sluzbi i ostalih subjekata koji su ukljuceni kada
dode do vecih incidenata kako bi se osiguralo da se promjene u procesima/procedurama i tehnicka pitanja
ispravno razmatraju i mijenjaju u okviru procesa upravljanja promjenama.

5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto organizacija usvaja dobre prakse u upravljanju izvanrednim situacijama,
posebno u koordinaciji dodirnih toCaka, i unutar i izvan Zeljeznicke djelatnosti. Redovita veza s hitnim
sluzbama proaktivna je s ciljem razvijanja boljeg zajednickog odgovora na incidente u buducnosti.



4.6 PE - Ocjenjivanje uspjesnosti
Svrha

Cilj jest osigurati da su kontrole rizika uspostavljene, da ispravno rade te da se njima postizu ciljevi
organizacije.

Uvodne napomene

Organizacije trebaju mjeriti djelotvornost kontrola rizika kako bi osigurale da se rizici prepoznaju i da se njima
upravlja u praksi. Sigurni sustavi rada moraju se kontrolirati kako bi se osiguralo da su primjereni i da ih se
slijedi. Trebaju se uspostaviti sustavi za kontrolu, reviziju i preispitivanje izvedbe kako bi se osiguralo da sustav
upravljanja sigurnoséu ispravno radi.

Revizijom se provjerava radi li organizacija ono Sto kaze da ¢e uciniti. Trebale bi je podrzavati redovita
preispitivanja kako bi se osigurala tocnost poslovnih ciljeva organizacije. Preispitivanjem bi se trebalo
provijeriti rade li ispravno mehanizmi koji su uspostavljeni kako bi se ostvarili poslovni ciljevi.

Kontrola, revizija i preispitivanje oblikuju petlju povratnih informacija u sklopu cjelokupnog sustava
upravljanja sigurnoséu i klju¢an su dio programa za kontinuirano poboljSavanje i postizanje izvrsnosti.

4.6.1 PE1-Kontrola

Organizacija bi trebala mo¢i pokazati da je uspostavila proces za kontrolu primjene i djelotvornosti sustava
upravljanja sigurnoscu i da je taj proces primjeren velicini, opsegu i vrsti njezina djelovanja. Organizacija bi
trebala pokazati da se procesom mogu prepoznati, vrednovati i ispraviti sve nepravilnosti u funkcioniranju
SMS-a.

1. razina — Elementarno

Nije uspostavljen djelotvoran proces za utvrdivanje sigurnosnih ciljeva te prikupljanje i analizu podataka.
Malo se razumije ili se uopce ne razumije jesu li uspostavljene kontrole rizika djelotvorne.

Ne prepoznaje se poslovna potreba za upravljanjem pitanjima povezanima s ljudskim faktorima i njihovim
ocjenjivanjem. Kada se razmatraju, to se ¢ini ad hoc.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
0 sigurnosti.

2. razina — Dostatno

Provodi se kontrola, ali to je ¢esto ad hoc: neki procesi nadziru se i neka se oprema pregledava, sto dovodi do
nedosljednog pristupa u prikupljanju podataka.

Evidencije su izolirane i ne analiziraju se na razini drustva. Posljedica je pristup planovima djelovanja koji nisu
jasno definirani i kojima se ne koordinira na razini drustva.

Ne postoji jasna veza izmedu sigurnosne politike, korporativnih sigurnosnih ciljeva i planova djelovanja za
poboljsavanje.

Rukovodstvo ne prepoznaje potrebu pracenja kontrola rizika te se to ostavlja pojedinacnim odjelima ili
jedinicama koje odlucuju koje informacije prikupljati.

Prepoznaje se da ljudski faktori mogu imati ulogu u poslovnoj izvedbi, ali njihova primjena nije dosljedna.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje ocekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.



3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto organizacija pokusava primjenjivati primjenjivu zajednicku sigurnosnu
metodu kako bi provjerila ispravnu primjenu sustava upravljanja sigurnoscu i sve procese i postupke unutar
njega te poduzima potrebne korektivne aktivnosti kao rezultat utvrdenih neuskladenosti.

Kontrola se temelji na procesima pa se kriticni i ranjivi sustavi ne smatraju prioritetima u odnosu na kontrolu
manje kriticnih ili ranjivih sustava. Mjerenje se obavlja samo zato da bi se obavilo i nema jasno utvrdenu
svrhu.

Poveznica s procjenom rizika ogranicena je na utvrdivanje kontrola rizika koje se zatim kontroliraju na logican
nacin.
Utvrdena je strategija kontrole i izraduju se planovi za njezinu provedbu. Rezultat je dosljedan pristup

prikupljanju i analizi podataka koje rukovodstvo potom upotrebljava da bi donijelo odluke i poboljsalo
organizaciju.

Kad je rije¢ o dodjeli resursa za potrebe kontrole, ne utvrduju se prioriteti u skladu s rezultatima procjene
rizika.

U okviru ocjenjivanja uspjesnosti uspostavljen je i prihvacen proces za ispitivanje utjecaja pitanja povezanih s
ljudskim faktorima unutar SMS-a. Prema potrebi postoji pristup strucnom znanju kako bi se to ocijenilo.

4. razina - Proaktivno

Sve je isto kao na 3. razini, a usto se razumije kontrola kljucnih i ranjivih sustava.

Relevantni CSM u potpunosti se primjenjuje i kontrola se u potpunosti temelji na procjeni rizika. Kriticni procesi
imaju prednost u dodjeli resursa.

Rukovoditelji i nadzornici dobro su osposobljeni i imaju potrebne resurse te postoje dokazi o problemima
postojecih sustava rada pri prepoznavanju nedostataka u pristupu.

Srednji i visi rukovoditelji kontroliraju rezultate na temelju procjene rizika, a planovi djelovanja koordinirani
su i o njima se raspravlja na razini drustva. Cilj kontrole jest predvidjeti pogorsavanje izvedbe u pogledu
sigurnosti te potraZiti podrucja za poboljSavanje, a ne samo mjeriti rezultate SMS-a.

Postoje posebni pokazatelji za evaluaciju utjecaja ljudskih faktora na primjenu SMS-a i pracenje procesa za
osiguranje sigurnosti.

5. razina — Izvrsno

Sve je isto kao na 4. razini, a usto se upotrebljavaju napredni alati za kontrolu. Organizacija ima alate za
pruZanje potpore radnicima u izvjescivanju o pojavama i za predlaganje rjeSenja koja se trebaju razmatrati u
planovima djelovanja.

Analitika podataka smatra se konkurentnom prednoscu i kontrola izvedbi u pogledu sigurnosti dio je

sveobuhvatnog procesa kontrole koji ukljucuje sve jedinice i odjele. Organizacija ima sveobuhvatni sustav
upravljanja podatcima kako bi mapirala svoju imovinu i uvjete uporabe.

Drustvo prepoznaje vaznost uporabe modela upravljanja rizicima i razmjene podataka i informacija s ostalim
Zeljezni¢kim prijevoznicima kako bi povecalo svoje skupove podataka i poboljsalo kvalitetu podataka za
procjenu rizika.

Izvjesc¢ivanje je dobra praksa i uspostavljeni su projekti kojima se podrZava snazZna kultura izvjes¢ivanja unutar
drustva.

Postupci kontrole preispituju se kako bi se osiguralo da ostanu relevantni za profil rizicnosti organizacije.



Podatci o ukljucivanju pitanja povezanih s ljudskim faktorima sastavni su dio kontinuiranog poboljSavanja
unutar organizacije. Izlazni podatci zatim se upotrebljavaju u donoSenju poslovnih odluka i odluka o
upravljanju sigurnoscéu. Dobivene informacije dijele se s partnerima, dobavlja¢ima i izvodacima.

4.6.2 PE2 - Unutarnja revizija

Unutarnja revizija klju¢na je neovisna i sustavna provjera sustava nadzora rizika i upravljackih mehanizama
kojima je cilj osigurati ostvarenje poslovnih ciljeva. Unutarnja revizija propisana je i u CSM-u za kontrolu.
Revizije su opéenito osmisljene kako bi se pokusala ograniciti subjektivnost u korist pristupa koji je vise
temeljen na dokazima. Sustavnom revizijom u kontekstu SMS-a nastoji se viSem rukovodstvu pruZiti jasne
dokaze na kojima ono moze temeljiti svoje odluke u cilju poboljSanja izvedbe u pogledu sigurnosti.

1. razina - Elementarno

Malo je ili nimalo dokaza o provedbi revizija.

Revizije se ne provode prema planu ili prioritetima te se ne provode aktivnosti na temelju nalaza.
Revizori se ne osposobljavaju sustavno i poveznice s procesom CMS-a nisu potpune.

Proces revizije nije strukturiran i nema prave razlike izmedu revizija i inspekcija.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
0 sigurnosti.

2. razina — Dostatno

U odredenoj se mjeri provodi revizija, ali u upotrebljavanim tehnikama i obuhvacenim podrucjima ne uzimaju
u obzir priroda ili vaZnost predmetnog sustava nadzora rizika.

Planovi revizije postoje, ali nisu koordinirani.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje oCekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto postoje dokazi o koordiniranom, djelotvornom i planiranom pristupu
revizijama. Revizijske aktivnost usmjerene su na postizanje uskladenosti sa zakonodavstvom i ostvarenje
poslovnih ciljeva.

Revizije se sustavno dokumentiraju, a rezultati biljeZe. Uprava organizacije svjesna je rezultata i raspravlja o
njima na redovitim sastancima Uprave.

Sustav upravljanja kompetencijama ukljucuje odredbe za osposobljavanje revizora. OdrZava se registar
kompetentnih revizora.

4. razina — Proaktivnho

Sve je isto kao na 3. razini, a usto se revizijske aktivnosti planiraju i utvrduju prioriteti uzimajuci u obzir
rezultate prethodnih revizija i rezultate kontrole.

Upotrebljava se odgovarajuc¢a kombinacija revizorskih tehnika za pruZanje informacija o izvedbi u odnosu na
poslovne ciljeve.

Upravu se obavjestava o rezultatima revizija tako da moZe preispitati sustav upravljanja sigurnosc¢u. Na ovoj
se razini analizira i kontinuirano poboljSavanje koje je propisano SMS-om kako bi se ispitalo postizu li
poboljsavanja ocekivane koristi ili ih je potrebno izmijeniti kako bi se poboljsali rezultati.



5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto su poslovni ciljevi u odnosu na koje se provodi revizija izazovniji te se
usporeduje s najboljim praksama.

Ukljuceni su ciljevi revizije po modelu ,peer to peer”.

4.6.3 PE3 - Preispitivanje koje provodi uprava

Snazno vodstvo u podrucju sigurnosti koje pruza rukovodstvo klju¢no je za ucinkovito i djelotvorno
funkcioniranje sustava upravljanja sigurnos¢u organizacije te za njegov stalni razvoj tijekom vremena.
Organizacija bi trebala pokazati da je rukovodstvo aktivno ukljuéeno u preispitivanje izvedbe sustava
upravljanja sigurnoscu i u njegov razvoj za buducnost. Preispitivanje koje provodi uprava smatra se dijelom
kontrole koju provodi organizacija kako bi osigurala da njezini procesi i postupci donose Zeljeni rezultat.

1. razina - Elementarno
Nalazi kontrole i revizije koje provodi uprava analiziraju se u maloj mjeri. To se radi na razini jedinice/odjela.
Poslovanje i sigurnosni ciljevi ne preispituju se redovito.

Izvedba organizacije ispod je razine koja se oekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
o0 sigurnosti.

2. razina — Dostatno

Provedena preispitivanja nisu dio uredenog pristupa za poboljavanje. Cesto su reaktivna i cesto se ne
planiraju kao dio upravnog ciklusa.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje oCekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto rukovodstvo automatski upotrebljava nalaze kontrole i revizija kako bi
preispitalo izvedbu organizacije i prema potrebi unijelo promjene.

Preporuke iz preispitivanja jasno su dodijeljene, prate se i pokazuju da se razmatraju Sire implikacije.
4. razina - Proaktivno

Sve je isto kao na 3. razini, a usto se izvlaCe pouke iz incidenata u ostalim organizacijama i ostalim
djelatnostima.

Rukovodstvo trazi prijedloge osoblja o poboljsavanju poslovnih procesa i preispituje ih kako bi vidjela mogu li
imati pozitivan utjecaj na poslovanje.

5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto rukovodstvo provodi nasumicna preispitivanja praksi u odredenim
podrucjima poslovanja s ciliem ispitivanja ispunjavaju li procesi i postupci i dalje svoju svrhu.

Rukovodstvo se ukljucuje u traZenje ranih znakova bududih promjena s ciliem prepoznavanja novih
tehnologija ili ideja koje mogu poboljsati poslovanje. Na primjer, smatra se da uporaba velikih podataka
poboljsava ucinkovitost poslovanja i izvedbu u pogledu sigurnosti.



4.7 |- Poboljsavanje
Svrha

Organizacije se moraju razvijati tijekom vremena jer u suprotnom stagniraju i postaju ravnodusne. To s
vremenom ima posljedice na upravljanje sigurnoscu. Organizacija bi trebala prigrliti filozofiju izvlaéenja pouka
iz vlastitih pogresaka i pogresaka drugih kako bi poboljSala svoje kontrole upravljanja sigurnoscu. Filozofija
na kojoj se temelji poboljsavanje jest usmjeravanje organizacije na razmisljanje prema naprijed, pokusavanje
predvidanja promjena u buduénosti te osiguravanje da, kada do nje dode, ona rezultira time da se SMS razvija
na pozitivan nacin.

Uvodne napomene

Organizacija se moZe poboljsati izvlacenjem pouka iz vlastitih istraga o nesre¢ama i incidentima (ukljucujudi
incidente i opasne dogadaje) te izvlacenjem pouka iz ostalih dogadaja koji se pojavljuju u Zeljeznickom
sektoru ili ostalim industrijskim sektorima. Ako je to moguce, organizacije bi trebale istraziti incidente
jednako temeljito kao Sto bi i istraZivale nesre¢u kako bi mogle izvuéi pouku o tome Sto se moglo umalo
dogoditi, kako je doslo do te situacije te kako bi se slican dogadaj mogao izbjeci. Sazetci istraga i njihovi ciljevi
trebali bi se dijeliti diljem organizacije i s ostalim slicnim organizacijama $to je viSe moguce. Organizacije bi
trebale biti proaktivne u teznji da se nauce poboljSavati ne samo izvlacenjem pouka iz nesreca i incidenata,
vec putem ostalih relevantnih dostupnih izvora informacija, kao Sto su kontrola i revizija ili iskustvo ostalih,
koji bi im mogli pomodi u poboljsavanju.

4.7.1 I1- Pouke iz nesreca i incidenata

Istragom o nesre¢ama i incidentima trebala bi se preispitati izvedba sustava upravljanja sigurnoséu sve do
pojave dogadaja te odrediti koji su dijelovi sustava radili ispravno, a koja se podruéja moraju poboljsati,
uklju€ujuci sve pouke o radnom ucinku ljudi. Organizacija bi trebala nastojati izvuéi pouke i iz rezultata istraga
koje su proveli nacionalno istrazno tijelo (NIB), ostali NIB-ovi diljem EU-a te iz istraga o incidentima i
nesrecama iz cijelog svijeta.

1. razina — Elementarno

Malo je dokaza o djelotvornim istragama i u kulturi je organizacije pronadi nekoga koga okriviti. Ne izvlace se
pouke iz istraga o incidentima koji se dogadaju izvan organizacije ili u drugim djelatnostima. Kompetentnost
ljudi koji provode istrage moZe se dovesti u pitanje.

Malo je ili nimalo pokazatelja da se ispravno razmatra uloga ¢ovjeka u nesreci ili incidentima.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
o0 sigurnosti.

2. razina — Dostatno
Incidenti se istraZuju, ali malo je smjernica o tome kako ili Sto istraZivati.
IstraZuju se neposredni uzroci.

Raspon istraZivanih incidenata uvelike je ograniCen na nesrece, a preporuke koje proizlaze iz istraga
ogranicene su na sprjecavanje njihove ponovne pojave. Ne prepoznaju podrucja za Sire poboljsavanje.

Postoje pokusaji izvlacenja pouka iz ostalih nesreca u ostalim dijelovima industrije.

Osoblje koje provodi istragu proslo je kroz odredeno osposobljavanje, ali nije dio djelotvornog sustava
upravljanja kompetencijama.

Prepoznaje se Cinjenica da ljudski faktori imaju ulogu u nesrecama i incidentima i to se pokusava ispitati
tijekom istrage, ali na to se Cesto zaboravlja nakon sto se izvjes¢a odobre na razini rukovodstva.



Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje ocekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

3. razina — Dosljedno
Sve je isto kao na 2. razini, a usto postoje standardni aranZmani o tome kada i kako se provode istrage.
IstraZuje se glavni uzrok incidenta, a istrage se provode i nakon incidenta.

Osoblje je proslo sveobuhvatno osposobljavanje za istrage o nesrecama i incidentima i dio je sustava
upravljanja kompetencijama.

Aspekti nesreca i incidenata povezani s ljudskim faktorima standardni su aspekt procesa istrage. Rukovodstvo
ih smatra jednako vaZnima kao i ostale uzroke dogadaja i radi na tome da ispravi probleme kada do njih dode.

4. razina — Proaktivho

Sve je isto kao na 3. razini, a usto se zahvaljujuci kvalitetnoj istrazi sastavljaju preporuke koje se mogu
primjenjivati i unutar i izvan organizacije.

Raspon istraZivanih incidenata ukljucuje, prema potrebi, smetnje u radu i slucajeve kada se ne postignu
ocekivani rezultati.

Upravu se obavjestava o rezultatima istraga i preporukama te ona prema potrebi dogovara njihovu provedbu.

Pregledavaju se preporuke iz istraga o incidentima kod drugih Zeljeznickih prijevoznika ili drustava izvan
organizacije kako bi se otkrilo postoje li rezultati vazni za poslovanje.

Organizacija nastoji izvuci pouke o ljudskim faktorima iz ostalih istraga u Zeljeznickoj djelatnosti i izvan nje te
ih rijesiti u okviru svog SMS-a.

5. razina — Izvrsno
Sve je isto kao na 4. razini, a usto se razumiju implikacije nalaza istraga drugih organizacija.
Postoji volja za izvlacenjem pouka iz incidenata kroz promjene ponasanja diljem drustva.

Uprava s viastitim iskustvima upoznaje druga drustva u Zeljeznickom sektoru i izvan njega te postupa na
temelju pouka izvucenih iz iskustva drugih Zeljeznickih prijevoznika ili drugih industrija.

Pouke o ljudskim faktorima koje je izvukla iz nesreca i incidenata organizacija nastoji prenositi svojim
partnerima, dobavljac¢ima i izvodacima i Sire.

4.7.2 12 - Kontinuirano poboljSavanje

Organizacija treba pokazati da se cijelo vrijeme nastoji poboljsati izvlacenjem pouka iz dogadaja, kontaktom
s regulatorima i na ostale nacine. Tijekom nadzora od organizacija ¢e se ocekivati da pokaZzu da imaju proces
za prepoznavanje i provedbu pozitivnih promjena u svojim SMS-ovima, medu ostalim, s pomodu strategije
kontinuiranog poboljSavanja kulture sigurnosti. Korektivne aktivnosti odnose se na utvrdivanje, dodjelu i
izvrSavanje mjera za koje je nakon kontrole, istrage, revizije i preispitivanja utvrdeno da su neophodne.

1. razina — Elementarno

Unato¢ procesima i procedurama u SMS-u, kontrola, revizije i preispitivanja donose malo promjena ili ne
donose promjene zato Sto se ne provode ili zato Sto nisu poduzeti daljnji koraci nakon njihove provedbe.

Izvedba organizacije ispod je razine koja se oCekuje od nositelja jedinstvene potvrde o sigurnosti ili uvjerenja
0 sigurnosti.

,Doci ¢e” do incidenata i nesreca — prevladava fatalisticka kultura. Nema prave strategije za kontinuirano
poboljsavanje kulture sigurnosti. U najproblematicnijim situacijama ljudska pogreska uvijek se utvrduje kao



uzrok, bez pokusaja provedbe daljnje istrage. Nema pravedne kulture, a osoblje ukljuc¢eno u incidente i nesrece
Cesto postaje Zrtveno janje. Rukovodstvo i zaposlenici opéenito nisu zainteresirani za sigurnost te im sigurnost
mozZze sluziti samo kao temelj za ostale rasprave o temama kao sto su placa, radno vrijeme itd.

2. razina — Dostatno

Jednostavni nalazi kontrole, istrage, revizije i preispitivanja omogucavaju jednostavne radnje i promjene na
niZim razinama sustava upravljanja sigurnoséu. Rijetko se pokusSavaju otkriti glavni problemi diljem
organizacije s pomocu sustavnog preispitivanja informacija dobivenih nakon kontrole, istrage i revizije.

Organizacija ispunjava samo minimalne pravne zahtjeve Cije se ispunjenje oCekuje od nositelja jedinstvene
potvrde o sigurnosti ili uvjerenja o sigurnosti.

Smatra se da odjel za sigurnost snosi odgovornost za sigurnost, ali rukovodstvo ulaZe vrijeme i napor u
sprjeCavanje incidenata i nesreca jer se smatra da se oni mogu sprijeciti. Postoji strategija kontinuiranog
poboljsavanja kulture sigurnosti i ona obuhvaca odgovarajuca opca podrucja. Medutim korektivne aktivnosti,
i to prvenstveno kazne ili ostala sredstva, usmjerene su na ljudske pogreske koju su ucinili zaposlenici na
najproblematicnijem dijelu kako bi se smanjilo nesigurno ponasanje s obzirom na to da se smatra da ono
uzrokuje incidente i nesrece. Izvedba u pogledu sigurnosti mjeri se pokazateljima zaostajanja, kao sto je
izgubljeno vrijeme zbog ozljeda, medicinske ozljede, iskliznuca, prelazak vlaka na signal za zabranu vozZnje
(SPAD) itd. Organizacija ima viSe teskih incidenata i nesreca od svojih konkurenata.

3. razina — Dosljedno

Sve je isto kao na 2. razini, a usto je uspostavljen proces kojim se osigurava da se provedu potrebne mjere
utvrdene kontrolom, revizijama i preispitivanjima te kojim se utvrduju osobe odgovorne za mjere i rokovi za
njihovu provedbu.

Uspostavljeni su postupci za kontrolu prikladnosti, primjerenosti i djelotvornosti sustava upravljanja
sigurnoscu uzimajudi u obzir okvir utvrden u primjenjivoj zajednic¢koj sigurnosnoj metodi i njima se proizvode
dosljedni rezultati.

Korektivne aktivnosti provode se na bilo kojoj razini sustava upravljanja sigurnoscu.

Rukovodstvo prepoznaje da incidenti i nesrece uzrokuju visestruki ¢imbenici od kojih neki proizlaze iz odluka
rukovodstva. Teski incidenti i tesSke nesrece istraZuju se, a sustavan proces za izvlacenje pouka u pocetnoj je
fazi. Uspostavijena je dosljedna strategija za kontinuirano poboljSavanje kulture sigurnosti koja je dobro
osmisljena i moZe se ispravno ocijeniti za uspjeh.

4. razina — Proaktivno

Sve je isto kao na 3. razini, a usto postoje mehanizmi za pracenje napretka i zakljucivanje korektivnih
aktivnosti.

Korektivne aktivnosti povezane su s ciljevima utvrdenima u sustavu upravljanja sigurnoscu.

Rezultati sigurnosnih ciljeva te planiranje, procjena rizika, ukljuc¢ivanje osoblja i ostalih strana, informacije i
komunikacija, kontrola, revizija, preispitivanje koje provodi uprava i izvlacenje pouka iz nesreca i incidenata
upotrebljavaju se kao temelj za razvoj strategija i planova za kontinuirano poboljSavanje.

Analiza glavnog uzroka provodi se za sve incidente i nesrece i prihvaca se da vecina proizlazi iz odluka
rukovodstva. Razumije se da su svi odgovorni ne samo za vlastitu sigurnost, vec i za sigurnost svojih kolega.
Rukovodstvo i zaposlenici odnose se jedni prema drugima s postovanjem i uspostavljen je sustavan pristup
kako bi se osigurala pravednost. Promice se zdrav nacin Zivota i kontroliraju se nesrece koje nisu povezane s
poslom. Strategija za kontinuirano poboljSavanje kulture sigurnosti slijedi najbolje prakse s realisticnim i
mijerljivim ciljevima.



5. razina - Izvrsno

Sve je isto kao na 4. razini, a usto korektivne aktivnosti dovode do preispitivanja slicnih procesa koje provodi
uprava izvan podrucja u kojem je doslo do incidenta kako bi se utvrdili slicni nedostatci koji postoje i bilo koje
promjene koje bi se trebale provesti.

Sprjec¢avanje incidenata i nesreca koje uzrokuju fizicku ozljedu ili psihicku povredu zaposlenika ili trecih strana
organizacijski su prioritet. Organizacija godinama nije imala incident ili nesrecu koju bi trebalo zabiljeZiti, ali
nema mjesta samozadovoljstvu. Bihevioralno ili organizacijsko zastranjivanje kontinuirano se kontrolira i
pokrecu se mjere za njegovo sprecavanje. Organizacija primjenjuje niz vodecih pokazatelja za kontrolu
izvedbe. Subjekti iz istog sektora smatraju da je strategija za kontinuirano poboljSavanje kulture sigurnosti
vodeca u predmetnom podrucju te da slijedi najbolje prakse unutar i izvan Zeljeznickog sektora.



Prilog — Vodic za razine

Razine zrelosti 2. razina

Naslov Dostatno

Kratka definicija Na ovoj razini organizacija svojom
izvedbom ispunjava samo
minimalne pravne zahtjeve, tj. SMS
radi na razini koja je dostatna za
dodjelu jedinstvene potvrde o
sigurnosti ili uvjerenja o sigurnosti u
fazi  ocjene. Pisani  sustav
upravljanja sigurno$éu postoji i
upotrebljava se za  nadzor
sigurnosnih rizika, medutim
nedostaje struktura i koordinacija.
Opcenito  gledajuci, sustav je
uskladen, ali u razli¢itim podrugjima
postoje nedostatci i nedosljednosti
u pristupu. Organizacija ispunjava
svoje duZnosti povezane sa
sigurnoscu, ali ne vise od toga. Nije
potrebno mnogo za nastanak
znacajnog problema i povratak na
1.razinu zato Sto nedostatak
integracije izmedu postupaka i
upravljanja rizikom moZe postati
znacajan  problem u  slucaju
tehnickih, operativnih i
organizacijskih rizika. Neka
podru¢ja u okviru poslovanja
uspjesSnija  su u upravljanju

sigurno$c¢u od drugih. Ljudi koji rade




za organizaciju svojim postupcima
nadziru rizike vise nego Sto se to
postize strukturom SMS-a.
Vatrogasni  pristup  upravljanju
rizikom normalno je stanje stvari, tj.
drustvo reagira na nesrece ili
incidente, a ne djeluje proaktivho
poduzimajuc¢i mjere kako bi ih

sprijecilo.
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